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具有最优代数免疫度和高非线性度的奇变元 RSBFs 搜索
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 摘　要                基于旋转对称布尔函数（RSBFs）优良的结构和高效的硬件实现特性，寻找具有多种优良密码学性质的

该类布尔函数一直是密码学和信息安全领域的重要课题。代数免疫度和非线性度是衡量布尔函数安全

性的关键指标，但已有成果中两者难以同时兼具。基于此，文章提出两阶段轨道遗传算法（TOGA），

设计了基于循环轨道的结构化编码、约束保持的遗传算子、两阶段筛选机制等创新策略，有效解决了

大规模空间中多目标优化问题。实验结果表明，对于 n=5, 7, 9, 11, 13, 15 的奇变元，所提算法搜索到的

RSBFs 具有最优代数免疫度，非线性度优于现有同类函数，代数次数达到了 n-2。该研究为密码系统中

布尔函数的设计提供了新思路。   
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0  引言

密码学在网络信息安全领域扮演着关键角色，布尔函数

是流密码和分组密码的核心组件，其密码学性质的好坏直接

影响密码系统的安全性 [1]。为抵抗各种攻击，用于密码系统

的布尔函数通常需要具有平衡性、高非线性度、高代数次数

等密码学特性。Courtois 等 [2] 提出代数攻击之后，代数免疫

度（algebraic immunity, AI）成为评判布尔函数抵抗代数攻击

能力的指标。

旋转对称布尔函数（rotation symmetric boolean functions, 

RSBFs）是一类函数值在输入循环移位下保持不变的布尔函

数，因其硬件实现上的高效性而受到广泛关注 [3-4]。该类函数

在一定条件下可以具有优良密码学性质，比如已知 1 阶弹性

函数 [5]，以及作为 SHA-3 标准 Keccak 中唯一的非线性部件

的布尔函数 [6] 都是 RSBFs。代数免疫度最优的奇变元布尔函

数是布尔函数方向的研究热点，涌现了很多成果 [7-11]。然而，

已有成果的非线性度仍有提升空间。因此，研究具有最优代

数免疫度同时具有高非线性度的 RSBFs 仍有重要的理论和现

实意义。

针对上述问题，本文在遗传算法 [12-13] 的基础上，提出

两阶段轨道遗传算法（two-stage orbit-based genetic algorithm, 

TOGA）。该算法针对 RSBFs 的循环轨道结构，设计了基

于轨道子集的结构化编码方式，将搜索空间从 降低到

（gn 为轨道数）；同时设计了约束保持的遗传算子，确保进

化过程中所有个体均满足平衡性约束；并通过两阶段筛选机

制——第一阶段快速筛选满足 AI 必要条件的候选；第二阶

段精确验证 AI——实现代数免疫度和非线性度的联合优化。

并对 n=5, 7, 9, 11, 13, 15 变元的奇变元函数进行搜索，搜索

到具有多种优良密码学性质的 RSBFs。

1  预备知识 

1.1  布尔函数基础

首先给出布尔函数的定义，设 n 表示正整数，F2
n 表示

n 维二元向量空间。n 元布尔函数 f：F2
n→F2 可以用真值表 f 

= (f(0, 0,…, 0), f(0, 0,…, 1), …, f(1, 1,…, 1)) 来表示。布尔函数

f 的汉明重量定义为 wt( f )= |{x ∈ F2
n | f(x)=1}|。对任意布尔函

数 f，除真值表之外，还可以用代数正规型唯一表示，即：

                                              （1）

式中：au ∈ F2，⨁ 表示 F2 上的加法。

对于 x = (x1, x2,…, xn-1) ∈ F2
n，定义循环移位操作

ρ(x) = (x1, x2,…, xn-1, x0)。若对任意 x ∈ F2
n 和任意正整数

k，有 f(ρk(x)) = f(x)，则称布尔函数 f 为旋转对称布尔函

数。对于 x ∈ F2
n，x 的循环轨道定义为：O(x) = {x, ρ(x), 

ρ2(x),…, ρn-1(x)}，则不难发现 RSBFs 的真值表由循环轨道

决定，选择若干轨道的并集作为函数的支撑集，即可构造

得到 RSBFs。
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1.2  密码学指标

定义 1（非线性度）： 布尔函数 f 的非线性度定义为：

                          （2）

式中： 是 Walsh 变换。且已知对任意奇变

元函数 f，有 。

定义 2（代数免疫度）[4]：布尔函数 f 的代数免疫度 AI(f)

定义为 f 或 f⨁1 的零化子的最低次数，即：

      （3）

且对任意 n 元布尔函数，有 。若满足

，则称 f 具有最优代数免疫度。

定理 1（最优 AI 的必要条件）：设 n 为奇数，g ∈ 

Bn。 若 满 足 ， 则 对 于 所 有 2 ≤ i ≤ n-1， 有

且 ，其中 Vn,i 是 F2
n 中汉明重量

为 i 的所有向量构成的集合。

2  两阶段轨道遗传算法

在 RSBFs 领域，面临搜索空间随变元数超指数增长、代

数免疫度与非线性度的联合优化、平衡性约束的满足等多重

困难。针对这些问题，本节给出针对性的编码方案、遗传算

子和筛选机制。

2.1  基于循环轨道的编码

n 元布尔函数的真值表长度为 2n，若直接用二进制串编

码，搜索空间达 。RSBFs 的循环对称性意味着同一轨道内

的向量取值相同，因此可用轨道子集代替完整真值表。

设 F2
n 的全部循环轨道为 ，gn 为轨道数。

旋转对称布尔函数 f 由轨道选择子集 唯一确

定。

                                                （4）

搜索空间压缩为 。以 n=13 为例，g13=632，搜索空间

从 28192 降至 2632。

2.2  遗传算子设计

平衡性要求 wt(f) = 2n-1，即选中轨道的元素总数恰好为

2n-1，为此本文设计了以下约束保持算子。 

（1）种群初始化：对轨道索引作随机排列，按序逐个

加入并累加轨道大小，当累加值恰好等于 2n-1 时停止。该过

程重复 P 次生成初始种群，每个个体均满足平衡性。

（2） 交 叉 操 作： 设 父 代 为 S1、S2， 子 代 的 构

造 分 三 步： 取 公 共 轨 道 ； 将 差 异 轨 道

随机打乱；依次将 Δ 中的轨道加入

子代，直到总重量达到 2n-1。公共轨道的保留使子代继承父

代的共同特征，随机填充则引入多样性。

（3）变异操作：对个体 S，随机选取 i ∈ S 和 ，满

足 ，执行替换 。等重量替换保

证变异前后总重量不变，若不存在满足条件的 j，则跳过

变异。

（4）适应度函数：适应度函数对个体做分层筛选，首

先检查平衡性，再检查 AI 必要条件，两项均通过后计算非

线性度：

       （5）             

2.3  两阶段筛选策略

AI 的精确计算需构造评估矩阵并求秩，复杂度远高于非

线性度计算。为兼顾效率与精度，将筛选分为两个阶段。

（1）第一阶段：AI 必要条件快速筛选。在每一代的

适应度评估中，利用定理 1 的必要条件进行快速过滤。

对每个重量层 i ∈ [2, n-1]，检查 是否满足

。该检查仅需遍历真值表，复杂度 O(2n)。

（2）第二阶段：精确 AI 验证。遗传进化收敛后，

取非线性度最高的 K 个候选进行精确验证。对候选次数

，构造评估矩阵：

Ad                                                     （6）

式中：{mj} 为次数不超过 d 的单项式集合，

为支撑集。在 F2 上对 Ad 作高斯消元求秩，若 rank(Ad) < s，

则 f 存在次数不超过 d 的零化子。对 f 和 f⨁1 分别验证，若均

不存在次数小于 的零化子，则 。

2.4  算法描述

算法 1 为 TOGA 的完整流程。第一阶段通过遗传进化搜

索高非线性度候选，第二阶段对候选作精确 AI 验证。

两阶段筛选策略的核心优势在于，第一阶段的必要条件

检查开销极低，可在遗传进化的每一代中使用；第二阶段的

精确验证仅对少量高非线性度候选执行。实验表明，两阶段

策略有效降低了总计算时间。

3  实验

为验证本文 TOGA 的有效性，针对不同规模的搜索问

题采用不同的策略。对于 n=5, 7（搜索空间 不超过 220）上

运行 TOGA，并与穷举搜索结果对比，验证算法的正确性；
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然后在 n=9, 11, 13, 15（搜索空间超过 260，穷举不可行）上

运行 TOGA，验证算法在大规模问题上的有效性。实验在

Intel Core i7 处理器、32 GB 内存环境下运行，采用 Python 

3.10 和 NumPy 2.2 实现。TOGA 核心参数设置为：种群规模

P = 200，最大迭代 G = 1 000，变异率 pm = 0.15，第二阶段验

证候选数 K = 50。

算法 1 TOGA：两阶段轨道遗传算法

输入：变元数 n，种群大小 P，最大迭代代数 G，变异

率 pm

输出：满足最优 AI 且非线性度高的 RSBFs 集合 R

1. 计算轨道 {O1, O2,…, Om}，目标重量 W=2n-1

2. 生成初始种群 ：随机选择轨道使累积重量 =W（共

P 个个体）

3. R←∅，nl*←0（当前最优非线性度），t0←0（上次

改进代数）

4. for t = 1 to G do

5.  for S ∈ P do

6.    if  wt( f s) = W 且满足 AI 必要条件 then

7.   nl←nl(fs)

8.   if nl > nl* then

9.   nl*←nl，t0←t，R←R ∪ {S}

10.  end if

11.   end if

12. end for

13. if t - t0 > 50  then break

14. end if

15. 保留 P/2 个精英个体

16. 通过交叉（公共轨道 + 差异部分填充）和变异（等

重量轨道替换）产生 P/2 个子代

17. end for

18. for S ∈ R（按 nl 降序取前 K 个）do

19. if   then return S

20. end if

21.end for return ∅

3.1  搜索结果

表 1 将本文 TOGA 搜索得到的代数免疫度最优 RSBFs

的非线性度与同类研究成果进行了对比。其中 nl(f) 为本文搜

索到的函数的非线性度， 为非线性度理论

上界，比率为 。本文所有函数结果均已通过精确

AI 验证，确认 。

由表 1 可知，n=5, 7 的 TOGA 搜索结果与穷举搜索一

致，非线性度均达到理论上界，验证了 TOGA 算法的正确

性；n = 9, 11, 13, 15 的非线性度趋近理论上界，比率在 97%

以上，与择多函数和近年同类最优 AI 研究成果相比效果提

升明显。 

表 1  代数免疫度最优 RSBFs 非线性度对比

n
择多

函数
文献 [7] 文献 [8]

本文

nl(f)
nlmax 比率 /%

5 10 — — 12 12 1.00

7 44 — — 56 56 1.00

9 186 188 — 236 240 0.983 3

11 772 782 816 972 992 0.979 8

13 3 172 3 208 3 288 3 992 4 032 0.990 1

15 12 952 13 064 13 274 16 024 16 256 0.985 7

本文搜索得到的 RSBFs 除了具有平衡性、最优代数免

疫度、高非线性度之外，同时具有较高的代数次数。表 2 给

出了搜索 n=5, 7, 9, 11, 13, 15 变元 RSBFs 的代数次数，其中

deg(𝑓) 表示代数次数，degmax=n-1 为平衡函数代数次数理论

上界。

从表 2 可以看出，本文搜索得到的 n=5 至 n=15 的奇变

元函数，代数次数达到了几乎最优 n-2，接近理论上界。

表 2  各变元的代数次数

n deg(𝑓) degmax

5 3 4

7 5 6

9 7 8

11 9 10

13 11 12

15 13 14

为便于验证和复现，n=9 和 n=11 的本文最优函数真值表

置于附录。

3.2  算法效率

本文 TOGA 的计算时间主要由两部分组成：第一阶段遗

传进化的开销主要由快速 Walsh-Hadamard 变换（FWHT）主

导，复杂度为 ；第二阶段 AI 验证需对每个候

选构造多个评估矩阵（对应 ），总开销为

。由于第一阶段仅执行必要条件检查而跳过精

确 AI 计算，两阶段策略有效降低了总计算时间。对于 n=5, 7，

搜索空间较小，时间在秒级；对于 n=9, 11, 13，时间在分钟级；

对于 n=15，时间在小时级。总体而言，本文算法运行效率在

可接受范围。
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4  结语

本文提出了两阶段轨道遗传算法 TOGA，用于搜索同时

具有最优代数免疫度和高非线性度的奇变元 RSBFs。算法基

于循环轨道编码将搜索空间压缩至 ，设计了约束保持的遗

传算子和两阶段筛选机制，兼顾搜索效率与验证精度。实验

结果表明，本文算法在 n=5, 7, 9, 11, 13, 15 上搜索得到具有

最优代数免疫度的 RSBFs，非线性度达到理论上界的 97% 以

上，优于现有同类函数。此外，经验证搜索得到的函数代数

次数为 𝑛−2，达到了几乎最优。本文搜索得到的具有多种优

良密码学性质的 RSBFs 可以为 轻量级密码算法的设计提供更

多可选择的布尔函数。

附录：

9 元真值表：

FFABC89EF0C0C7ADAE51A155A13B99E7C9AD630398

1636629856 0ECA97C3B96AF186C8B32D1F155B939146684E

287958D285377D55A8A0DCC37FF00E9FC278C8

11 元真值表：

921D57A2733ADD087B1E5BCDE2A314D47E8A06BD32

DBA5F6EC0D980A4720A6752AB98589012C9BE20B1CE78B

CD73BE3CFDA411E3D69041D8617B4D0499297A231C8C9B

87C 527D0C704121CE5D2CAAD0851DB47A4AD7ED5CBE4B

62F0FCFB84AF4EEE39D214247AD4AA268C6452003F7D57C

127EDE61F65131969348D36EDD0D1B47F0D4F0D6DB816EE

0274D3EA340B02F0531125816B1BD66F259E49C9DB251C16

253B3 CB246BC830DDB23EF9A633B48EA9718B3808AB01F

FE4EE9ED5658DAF35BCECED1A83B61843354C657AC DA6

74D98D592984F46D25621D14011FAA6FB3376AB416497AB

CB2ED3D12EB3876170B578669C64B7494E71F29A9E6B711

A753DE
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