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改进联邦增量学习下多源能源跨域数据安全密钥共享技术
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 摘　要               新能源节点加入多源能源系统中，使得能源数据呈现时空异质性，导致客户端权重散度不可控增大，难

以根据权重散度分发子密钥份额，由此降低了数据跨域共享安全性。为此，文章引入改进联邦增量学习，

设计多源能源跨域数据安全密钥共享技术。通过引入可修复门限方案，通过 Shamir 与 Ramp 门限区组

化构造能源跨域数据安全密钥共享可修复门限，保障密钥安全。针对传统静态门限方案无法自适应调整

客户端权重散度，导致子密钥份额分配偏离问题，引入联邦增量学习驱动的门限主密钥更新机制。根据

数据之间的权重散度，判断安全密钥的共享方向，并在联邦增量学习的基础上引入正则项，在共享安全

密钥更新任务蒸馏损失最小的条件下，更新数据共享门限主密钥，分发多源跨域数据安全共享主密钥子

密钥份额，实现多源能源跨域数据密钥的安全共享。实验结果显示，所研究技术的密钥共享安全性较高，

对于提升能源数据质量具有重要作用。   
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0  引言

多源能源系统整合了多种能源形式，如太阳能、风能、

水能等，旨在实现能源的高效利用和优化配置 [1]。然而，随

着新能源节点的不断加入，多源能源系统跨域数据安全密钥

共享问题尤为突出。不同新能源节点的能源产出会随着时间

的变化而波动，如太阳能的发电量在白天和夜晚有巨大差异，

风力发电也会受到季节和天气变化的影响。此外，能源需求

同样具有时间异质性，不同时间段的能源需求量不同，进一

步加剧了能源数据的复杂性。在多源能源跨域数据共享场景

中，新能源节点的不断加入使得能源数据的时空异质性进一

步加剧，这直接导致客户端权重散度不可控增大。传统的分

发方式难以准确衡量和分配子密钥份额，导致跨域数据共享

问题出现安全问题。

针对此类问题，相关领域专家研发了多种安全共享技术。

王坚等 [2] 提出了基于无线信道密钥生成的多源能源跨域数据

密钥共享技术，将会话密钥分发到无线信道中，通过预制共

享密钥，实现数据安全密钥共享。但该技术的密钥生成速率

有限，数据加密延迟，难以准确分发子密钥份额，导致密钥

共享安全性较差。姜震等 [3] 提出了基于经验模态分解的多源

能源跨域数据密钥共享技术，利用经验模态分解，将共享密

钥分解成多个 IMF 分量，通过同态加密与密钥共享的方式，

确保数据共享的有效性。该技术在密钥生成的过程中，窃取

密钥与正确密钥之间的相关系数增加，导致子密钥份额丢失

率增加。陈金木等 [4] 提出了基于云服务器应用的多源能源跨

域数据密钥共享技术，将密钥拆分成用户共享份额与云服务

器共享份额，选定用户共享份额为密码短语，通过迭代哈希

操作，完成数据密钥共享任务。然而，一旦云端密钥被窃取，

将会出现子密钥份额丢失率增加的情况，影响密钥共享的安

全性。何志成 [5] 提出了基于 Shamir 算法的多源能源跨域数

据密钥共享技术，利用 Shamir 算法的拉格朗日插值，分发多

源能源跨域数据的量子密钥，直接共享量子密钥。该技术参

与方的可信度参差不齐，密钥恢复过程中出现错误，导致难

以分配子密钥份额，数据共享安全性较差。

在以上研究方法的基础上，将改进联邦增量学习应用到

多源能源跨域数据安全密钥共享技术中，利用多源能源数据

的多样性与互补性，更新密钥信息，完成子密钥份额的分发，

从而确保跨域数据共享的安全性。

1  基于改进联邦增量学习的数据安全密钥共享技术设计

1.1  能源跨域数据共享可修复门限构造

当分布式光伏、储能等节点频繁加入系统时，其数据

生成速率和地理分布差异会加剧客户端权重散度的不可控增

长，传统静态门限方案无法自适应调整子密钥份额分配比例，
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造成高权重节点聚集过多份额而成为攻击突破口。为此，引

入可修复门限方案，通过 Shamir 与 Ramp 门限的区组化设计

实现密钥容错构造，维持跨域数据共享的安全性，解决新能

源节点动态接入导致的权重散度问题，实现抗丢失、抗合谋

的弹性密钥管理。

可修复门限是保障密钥安全的关键机制 [6-7]。将 Shamir

门限与 Ramp 门限看作可修复门限的区组 S(2γ+1, 4γ+3)，构

造能源跨域数据 (k, n) 门限方案。S(2γ+1, γ, 4γ+3) 中的任意

两个区组，均包含 γ 个密钥公共元素。将 D 设定为 S(2γ+1, γ, 

4γ+3)的公共元素集合，D具有可修复性，三个区组的元素为：

                                （1）

                                                                 （2）

式中：k 为正整数，p 为素数， 为公共元素。

每个公共元素出现在 2 +1 ＞ 2 个区组上。将安全密钥

共享可修复门限设定为四个阶段，分别为初始化阶段、分配

阶段、构造阶段以及恢复阶段。在初始化阶段，q 为素数幂，

且 q > 4 +3。密钥管理中心在多源能源跨域数据集 A 中，任

意选取 4 +3 个不相等的非零元素 γi，并将 γi 发送给参与者。

在密钥管理中心选取主密钥 s∈A 与 2 +1 各非零元素，生成

主密钥空间 S：

                                             （3）

                                                             （4）

式中：f( i) 为非零元素多项式，aj 为参与者。

在分配阶段，γi 作为密钥共享门限的值，将 i 公开，并

发送给参与者，令每个参与者均拥有一个属于主密钥空间的

秘密份额。在构造阶段，各个参与者均掌握自身的密钥份额

共享，多源能源跨域数据安全密钥共享可修复门限 h(S) 公式

为：

                                          （5）

式中： ' 为参与者掌握的密钥份额， j 为第 j 个参与者掌握

的密钥份额。

假设参与者 j 丢失了 j，想要修复 j 的 j，将 j 对应的

区组 2 +1 进行修复。对于 2 +1 中的每个元素而言，均能够

找到包含 j 的元素，将 2 +1 中的 j 发送给参与者 j，修复 j

的份额，确保密钥共享的可修复性，避免多源能源数据跨域

数据丢失。

1.2  改进联邦增量学习门限主密钥更新下子份额分发

尽管可修复门限构造解决了部分密钥丢失问题，但新能

源节点动态接入导致的时空异质性仍会引发更深层挑战。当

光伏、储能等节点频繁加入时，传统静态门限方案无法自适

应调整客户端权重散度，使得子密钥份额分配偏离安全阈值；

而联邦增量学习驱动的门限主密钥更新机制，可抵御因权重

漂移导致的合谋攻击 [8-9]。联邦增量学习驱动下计算数据之间

的权重散度，公式为：

                                                         （6）

式中：wd 为跨域数据之间的权重散度，wF 为非独立分布数据

的权重，wS 为使用所有数据进行中心化训练的联邦学习权重

参数。当 wd 增大时，h(S) 中的安全密钥偏离正确的共享方向，

影响数据安全密钥共享效果。增量学习能够从动态数据流中

不断学习新知识，通过不断学习 h(S) 中的 '，了解不同参与

者掌握的密钥份额。将每个时刻学习的 ' 作为增量任务，根

据增量任务的特性，分配任务 ID 唯一标识。利用正则化项

约束跨域数据密钥的更新，将 γ' 中的多源能源跨域数据蒸馏

到 h(S) 中，在 h(S) 中共享安全密钥更新任务，计算任务蒸馏

损失，公式为：

                                          （7）

式中： 为任务蒸馏损失。

在联邦增量学习下，引入正则项，使 达到最

低。在 趋近于 0 时，将 j 作为参与者的子密钥，

通过安全信道秘密分配给参与者 j，验证参与者手中密钥的

真伪，公式为：

                          （8）

式中：G 为公开参数，IDj 为任务 ID 唯一标识，n 为常数。

当式成立时，参与者得到的子密钥为真实的。所有参与者的

子密钥真伪均验证完成之后，集合到 S 中保存，并在 S 中更

新数据共享门限主密钥，公式为：

                           （9）

式中：S' 为多源能源跨域数据安全共享的唯一主密钥， 1、

2、…、 n 为不同参与者掌握的密钥份额，a1、a2、…、an-1

为 Lagrange 多项式插值。更新后的 S' 具有唯一性，数据共享

的安全性更高。

在多源能源跨域数据安全共享的唯一主密钥中，存在多

个参与者与一个可信的秘密子份额分发者。分发者选择一个

质数 r，从 S' 中选择多个系数 a1、a2、…、an-1。分发者给每

一个参与者分配相应的秘密子份额，公式为：

                                                        （10）

式中：g 为每一个参与者分配到的多源能源跨域数据安全主

密钥子秘密份额，f(r) 为秘密值的域。

将每一个 g带入式（8）中，替换G，验证每一个 g的真伪。

每一个子份额均能够看作两个秘密子份额相加，证明 g 是可

以唯一的确定秘密值。将 g 秘密地发送给参与者，从而实现
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多源能源跨域数据密钥的安全共享。

2  多源能源跨域数据共享实验验证

2.1  实验过程

以 FISCO BCOS 平台为基础，在 Windows 服务器上，

通过 Ubuntu16.04 系统搭建多源能源跨域数据安全密钥共享

实验平台，验证改进联邦增量学习下多源能源跨域数据安全

密钥共享技术的有效性。多源能源跨域数据共享架构如图 1

所示。
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图 1  多源能源跨域数据共享架构

将 Docker 和 Docker Compose 作为实验环境，调用智能

合约模拟 4 个月多源能源跨域数据，如表 1 所示。

表 1  多源能源跨域数据表

指标名称 4 个月累计 同比增长 /%

发电装机总容量 300 963×104 kW 14.1

水电 42 515×104 kW 2.1

火电 139 802×104 kW 4.0

核电 5 691×104 kW 0.3

风电 45 803×104 kW 20.6

太阳能发电 67 147×104 kW 52.4

供电煤耗率 296.3 g/kW·h 1.6

供热量 276 905×104×109 kJ 10.3

供热耗用原煤 17 196×104 t 9.5

供电量 25 994×10 8 kW⋅h 9.6

如表 1 所示，不同类型的能源数据在安全需求上存在差

异，核电数据相对更为敏感，对安全性的要求较高。在制定

密钥共享策略时，根据数据的敏感度为不同类型的数据分配

不同级别的密钥保护，确保重要数据得到更严格的安全保障。

同时，根据数据来源和传输路径，建立数据安全密钥共享交

易，并在 FISCO BCOS 上配置智能合约，执行跨域数据安全

密钥共享操作，并在不同数据规模下，设置联邦增量学习的

超参数，如表 2 所示。

表 2  不同规模下的超参数设置表

规模组 学习率
本地训

练轮次

降学习率

轮次

cifar_N_10_2 0.01 70 20,30

cifar_N_10_5 0.01 70 10,20

cifar_N_10_7 0.01 70 10,20

cifar_N_10_10 0.01 70 10,20,30

ilsvrc_N_10_2 0.01 40 10,20

ilsvrc_N_10_5（N=5, 10, 20） 0.01 40 10,20

ilsvrc_N_10_5（N=15, 25） 0.001 40 —

ilsvrc_N_10_7 0.01 40 10,20

ilsvrc_N_10_10 0.01 40 10,20

如表 2 所示，将联邦增量学习轮数固定为 10，在每个能

源跨域数据集中，均受到 10 个安全密钥共享的增量任务。固

定每个增量任务的类别样本数，数据之间没有重叠部分，能

够满足本次实验需求。

2.2  实验结果

使用生成的密钥对多源能源跨域数据进行共享操作，在

可视化界面中，模拟数据安全密钥共享过程，查看密钥生成

的相关提示与状态信息，确保数据能够按照设定的安全共享

规则，正确共享密钥。密钥共享可视化界面如图 2 所示。

安全密钥共享规则向导
身份验证方法
      添加多身份验证方法，抢在完成IP安全密钥共享规则向导之后编辑共享规

则。

为此安全规则设置初始身份验证方法：

Active Directory 默认值(Kerberos VS 协议)(D)：

使用由此整数颁发机构(CA)颁发的证书©：

从证书请求中排除CA名称(%)

启用证书到账户的映射(E)

使用此字符串保护密钥交换(安全密钥共享)(S)：

123456

共享结果
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

图 2  安全密钥共享可视化界面图

如图 2 所示，将 123456 作为待共享的安全密钥，模拟

不同共享用户，尝试访问共享数据，共享结果中显示为“√”，

能够有效将安全密钥共享到接收方，共享效果良好。

3  结语

本文设计的改进联邦增量学习下多源能源跨域数据安全

密钥共享技术，根据多源能源跨域数据的特点与安全需求，

对密钥进行安全备份，构造安全密钥共享可修复门限。引入

联邦增量学习机制，持续学习跨域数据密钥，更新共享门限

主密钥。将主密钥分解成多个子秘密份额，通过安全分发机

制，实现了跨域数据密钥的安全共享，为能源数据安全提供

保障。
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