
  2026 年第 7 期 99

信息技术与信息化 数据科学与技术

参考文献：

[1] 李皓皓 , 张进 , 罗亚中 . 基于机动目标滤波估计的航天器

主动规避策略 [J]. 力学学报 ,2020,52(6):1560-1568.

[2] 尹聚祺 , 杨震 , 罗亚中 , 等 . 空间机动目标跟踪的改进自适

应 IMM 算法 [J]. 系统工程与电子技术 ,2021,43(12):3658-

3666.

[3] 戴定成 , 姚敏立 , 蔡宗平 , 等 . 改进的马尔可夫参数自适应

IMM 算法 [J]. 电子学报 ,2017,45(5):1198-1205.

[4] 许登荣 , 程水英 , 包守亮 . 自适应转移概率交互式多模型

跟踪算法 [J]. 电子学报 ,2017,45(9):2113-2120.

[5] 吴志远 , 毛洋 , 周敬烈 . 基于变维交互式多模型算法的近

区目标跟踪研究 [J]. 电子测量技术 ,2017,40(1):67-70.

[6] 赵兵 , 王桁 . 交互多模型 Kalman 滤波下的目标跟踪应用

研究 [J]. 电子测量技术 ,2019,42(11):83-86.

[7]王军 , 吴成富 , 陈怀民 ,等 .一种改进的交互多模型算法 [J].

计算机工程与应用 ,2007(13):83-85.

[8] 杨冬英 , 贺江鹏 . 针对机动目标的改进型交互多模型跟踪

算法研究 [J]. 计算机工程与科学 ,2022,44(4):686-691.

【作者简介】

肖杰（1988—），女，四川成都人，硕士研究生，工程师，

研究方向：雷达数据处理、信息融合。

（收稿日期：2025-11-12）

面向 OT 跨场景的轻量化 TCA 入侵检测方法
赵筱峤 1 

ZHAO Xiaoqiao    

 摘　要               针对工业控制系统操作技术（operational technology, OT）内部跨协议、跨系统、跨时间场景下入侵检测

模型迁移性能下降的问题，文章提出一种基于改进迁移成分分析（transfer component analysis, TCA）的

轻量化入侵检测方法。采用径向基函数（radial basis function, RBF）核提升非线性映射能力，设计周期

权重最大均值差异矩阵增强周期性攻击的跨域识别，并通过降维、剪枝与 INT8 量化实现轻量化部署。

实验结果表明，该方法在多个公开数据集上检测精度与先进方法相当，推理延迟仅 15.8 ms，模型体积

仅 8 MB，有效平衡了检测精度与实时性，具备边缘设备部署优势。   
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0  引言

工业控制系统（industrial control systems, ICS）是国家关

键基础设施的核心组成部分。随着工业互联网发展，ICS 的

入侵攻击事件频发，不仅破坏生产连续性，更可能引发安全

事故，如某国电网遭到“黑能量”攻击造成大量用户停电、

台积电遭勒索病毒入侵导致生产基地停摆 [1]。入侵检测系统

（intrusion detection systems, IDS）成为工控安全防护的重要

手段。然而，工控网络协议专有、实时性要求高、攻击样本

稀少且标注成本高，同时边缘设备资源受限对模型轻量化也

提出了挑战。

在当前的研究中，传统机器学习方法依赖协议先验知识，

难以覆盖专有协议；深度学习方法计算量大且需要大量样本。

迁移学习为解决上述问题提供了新思路，能缓解样本稀缺问

题，但直接将通用网络模型应用于工控领域会因特征分布差

异导致性能退化。现有研究主要分为两大类：

（1）基于分布对齐的迁移学习，如 Sun 等 [2] 提出的相

关对齐（correlation alignment, CORAL）通过线性变换对齐

源域和目标域的协方差矩阵，从而最小化两个域的分布差

异，Long 等 [3] 提出的联合分布适配（joint distribution adapta-

tion, JDA）同时对齐源域和目标域的边缘分布与条件分布，

实现了更全面的域自适应，该类方法的优势是计算轻量、效

率高，但通常采用线性假设且未针对工控周期性攻击优化；

（2）基于对抗的迁移学习，如王昊冉等 [4] 提出基于

生成对抗迁移学习网络的工控系统未知攻击入侵检测方法
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（generative adversarial transfer learning, GATL），通过域对

抗迁移学习融合数据的差异性、共性，提高工控入侵检测模

型对目标域未知攻击的检测和泛化能力，Feng 等 [5] 提出基于

自注意力 Wasserstein 生成对抗网络的数据增强方法，提升了

少数类攻击的检测性能，该类方法泛化能力强，但模型复杂、

延迟高。上述方法普遍存在三个共性挑战：非线性适配能力

不足、对工控周期性攻击关注不足、模型体积和延迟难以满

足边缘部署需求。

针对上述问题，本文聚焦 OT 内部跨协议、跨行业场景，

提出改进的迁移成分分析（TCA）入侵检测方法 TCA-IDS。

通过引入时序权重 RBF 核提升非线性适配能力，设计带周期

权重的（maximum mean discrepancy, MMD）矩阵，增强周期

性攻击的域不变特征提取，采用降维、剪枝与 INT8 量化实

现轻量化部署，并使用 XGBoost（extreme gradient boosting）

作为分类器，在跨协议、跨系统、跨时间等多种工控场景中

实现了检测精度的实时性的有效平衡。

1  相关理论

1.1  最大均值差异 MMD

最大均值差异 MMD 是度量两个数据分布之间差异的常

用指标，被广泛用于域自适应领域。其核心思想是：将两个

分布的数据映射到再生核希尔伯特空间（reproducing kernel 

hilbert space, RKHS）中，计算两个数据集样本均值差异来量

化分布距离 [6]。MMD 值越小，表示两个分布越相似。MMD

计算简单、无需密度估计，是 TCA 等域自适应方法的核心度

量指标。

1.2  迁移成分分析 TCA

迁移成分分析（TCA）是一种经典域自适应学习方法。

其核心思想是：学习一个特征映射，将源域和目标域数据

投影到公共的再生核希尔伯特空间中，使得投影后两域的

MMD 最小化 [7]。TCA 通过核矩阵和变换矩阵将原始高维特

征降维至低维子空间，在降维的同时最小化源域与目标域的

分布差异。TCA 的优势在于无需目标域标签即可实现域自适

应，计算效率较高。然而，标准 TCA 通常采用线性核，对于

工控协议间复杂的非线性分布关系适配能力有限，且未针对

工控周期性攻击进行优化。为此，本文引入 RBF 核并设计周

期权重 MMD 矩阵加以改进。

1.3  XGBoost

XGBoost 是 Chen 等 [8] 提出的集成学习算法，基于梯度

提升决策树（gradient boosting decision tree, GBDT）框架进

行了多项优化。其核心思想是：通过迭代训练决策树，每棵

新树拟合前一棵树预测结果的残差，最终将所有树的预测结

果累加作为最终输出。相较于传统 GBDT，XGBoost 引入了

二阶梯度近似、列采样、并行计算等优化技术，训练效率高、

泛化能力强，且支持模型剪枝，便于轻量化部署。本文采用

XGBoost 作为 TCA-IDS 的基分类器，用于对降维后的域不变

特征进行分类检测。

2  TCA-IDS 方法设计

2.1  问题形式化与 MMD 度量

设 源 域 ， 其 中 为 特 征 向 量，

为对应的攻击 / 正常标签（记源域标签集为

），目标域数据为 ，训练阶段假

设其无标签。源域与目标域特征空间相同但分布不同。采用

MMD 度量域分布差异：

                 （1）

式中：Xs、Xt 为源域和目标域样本集，ns、nt 为样本数，ϕ(·)

为一种非线性映射，将原始数据映射到再生核希尔伯特空间

， 为 RKHS 中的范数。

将源域和目标域样本合并为 X=[Xs, Xt] ∈ Rd×n，n=ns+nt。

定义 MMD 矩阵 M ∈ Rn×n：

                                         （2）

则 Δ=tr(KM)，其中 K 为核矩阵。为消除均值偏移，对

核矩阵中心化： ， （In 为单位矩阵，1 为全

列向量）。

2.2  时序权重 RBF 核

为适应工控系统可能出现的概念漂移（如设备老化、

工况调整），引入时序权重 RBF 核。设样本 xi 和 xj 的时

间戳分别为 ti 和 tj（已归一化至 [0,1]），时序衰减因子

，β=0.03 为时序衰减率。核函数定义为：

        （3）

式中：γ 为 RBF 核参数，通过 5 折交叉验证在 {0.001, 0.01, 0.1, 

1, 10} 中选取；||xi-xj||2 为特征欧氏距离平方。该核使 MMD

更加关注近期数据，缓解工况漂移影响。

2.3  周期权重 MMD 矩阵

工控网络中针对 PROFINET 的 DoS、传感器数据伪造等

攻击具有固定间隔的周期性特征。为突出周期性行为模式，定

义每个样本的周期强度 pi=[0,1]（基于相邻数据包时间间隔的

傅里叶变换主频幅值，幅值越大周期性越强）。构建周期权重

对角矩阵 P=diag(p1,p2, …, pn)，对中心化核矩阵进行加权：

                                                                     （4）

式中： 为周期加权后的核矩阵。
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相应 MMD 矩阵调整为 Mp=PMP，则 Δ=tr( )。周期

强的样本（pi 较大）在核矩阵中的贡献被放大，从而迫使模

型更关注周期性攻击的域不变特征提取。

2.4  学习域不变特征变换

TCA 学习变换矩阵 W ∈ Rd×m(m<d) ，将数据投影到低维

潜在空间 z=WTx 中，最小化域差异的同时保留数据方差。优

化目标为：

                                       （5）

式中：X=[Xs, Xt]， ，μ=0.01 为正则化系数， 为

Frobenius 范数平方，H 为中心矩阵，I 为单位矩阵。 

约束条件保证投影后特征单位方差且去相关。解广义特

征值问题 ，取前 m=50 个最小特征值对

应的特征向量构成 W，此时方差解释率达到 95.2%。

2.5  轻量化优化

（1）特征剪枝：计算投影后源域特征 Zs=WTxs 各维度的

方差贡献率，保留累计贡献率达 95% 的前 m´=38 个维度，得

到剪枝后的变换矩阵 Wpruned ∈ Rd×m' 。投影过程公式为：

                              （6）

（2）模型剪枝与量化：在 及标签 Ys 上训练 XG-
Boost（学习率 0.08，最大深度 6，迭代 120 轮）。然后对

XGBoost 进行决策树剪枝（按重要性排序保留前 50 棵）

和 INT8 量化（32 位浮点转 8 位整数）。最终模型体积由

32 MB 压缩至 8 MB，推理延迟降至 15.8 ms，可部署于边缘

PLC 设备。

2.6  整体算法流程

基于 TCA 的域自适应入侵检测流程如图 1 所示。

3  实验验证与结果分析

3.1  实验设置

硬件环境：Intel i7-12700H CPU，32 GB DDR5 内存，

NVIDIA RTX 3060 GPU（6 GB 显存）。西门子 S7-1200PLC

作为资源受限的边缘设备，用于验证模型在真实工控环境下

的推理性能。

数据集：公开数据集 WUSTL-IIoT-2021（Modbus、Eth-

erNet/IP 协议）；密西西比州立大学（MSU）SCADA 实验室

发布的天然气管道数据集与 SWaT 水处理数据集，覆盖燃气

与水务两个不同工业系统：某工控系统周一至周三正常与攻

击流量数据，模拟概念漂移场景。

对比基线方法：CORAL（协方差对齐）、JDA（联合分

布适应）、DAN[9]（domain adversarial neural network/ 域对

抗神经网络）、Fed-IDS[10]（federated learning-based intrusion 

detection system/ 基于联邦学习框架的入侵检测系统）、Me-

ta-IDS[11]（meta-learning-based intrusion detection system / 基于

元学习的入侵检测系统）。

评价指标：F1-score（精确率与召回率的调和平均）、推

理延迟（模型对单个样本进行预测的平均耗时）、模型体积。

3.2  三种跨域场景性能

根据上述数据集设计三类典型跨域场景：

（1）跨协议场景 A：Modbus→EtherNet/IP；

（2）跨系统场景 B：天然气管道 → 水处理；

（3）跨时间场景 C：周一、周二训练 → 周三测试。

实验结果如表 1 所示。

表 1  各方法跨域性能对比

方法
场景 A
的 F1/%

场景 B
的 F1/%

场景 C
的 F1/%

推理延迟

/ms

CORAL 75.6±1.8 65.4±2.7 78.9±2.1 46.5

JDA 79.2±1.6 68.1±2.4 81.3±1.9 50.3

DAN 84.5±1.4 72.8±2.2 85.7±1.5 205.6

Fed-IDS 81.2±1.7 70.3±2.5 82.1±1.8 45.2

Meta-IDS 79.8±2.1 68.5±2.7 80.5±2.2 32.6

TCA-IDS(Ours) 83.9±1.2 74.5±1.9 84.2±1.6 15.8

pruned

图 1  基于 TCA 的域自适应入侵检测流程图
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结果分析：TCA-IDS 在三个跨域场景中均取得与最优

方法 DAN 相近的检测精度（场景 A 83.9% vs 84.5%，场景

B 74.5% vs 72.8%，场景 C 84.2% vs 85.7%），且显著优于

CORAL、JDA、Fed-IDS 和 Meta-IDS；同时，TCA-IDS 的推

理延迟（15.8 ms）仅为 DAN 的 1/13，远低于所有对比方法，

完全满足工控边缘设备的实时性与工程部署需求。

3.3  轻量化与实时性分析

表 2 展示了 TCA-IDS 各轻量化阶段的体积与延迟变化。

表 2  模型轻量化过程相关变化

模型 体积 /MB 延迟 /ms

XGBoost 原始 32 45.2

剪枝前 12 18.6

剪枝后 8 15.8

经过特征剪枝、决策树剪枝与 INT8 量化，模型体积压

缩 75%，推理延迟降低 65%，可在 S7-1200 PLC 上稳定运行。

3.4  消融实验

为验证时序权重RBF核与周期权重的贡献，在场景A（跨

协议）上设计三个变体进行消融实验，结果如图 2 所示。

图 2  消融实验 F1 值对比（跨协议场景）

结果分析：相比于线性核，时序权重 RBF 核贡献约 8.7

个百分点；相比于无周期权重，增加周期权重后 TCA-IDS 的

F1 值上升 3.3 个百分点。说明本文提出的两项改进均对检测

性能有显著贡献，且两者联合使用效果最佳。

4  结语

本文针对工控 OT 内部跨场景入侵检测的迁移难题，

在检测精度与实时性之间取得了较好平衡，轻量化的设计

使其可部署于边缘 PLC。然而，本文方法也存在一些局限，

如对非周期性攻击的适配仍有限，跨系统迁移依赖共同特

征维度，对完全异构系统及零样本攻击的检测能力尚需提

升。未来可引入增量学习、扩展协议特征知识库，并探索

半监督在线自适应策略，以增强对未知攻击的泛化能力和

工程适用性。
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