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基于多模态融合与动态对抗训练的智能网络安全检测系统研究
罗  彩 1  王  勇 1 

LUO Cai   WANG Yong    

 摘　要               针对传统网络入侵检测模型在复杂场景下的检测精度较低、鲁棒性不足等问题，文章提出了一种多模态

融合 + 动态对抗检测系统，系统采用轻量化的四层架构，依托改进 VDBERT 垂域模型实现流量时序与

日志语义特征深度融合，搭配 GAN 对抗训练提升模型抗变异攻击鲁棒性。实验选取 CIC-IDS2017 与

CERNET-Log 混合数据集开展多组测试，并进一步对 DDoS、SQL 注入、端口扫描等典型攻击类别的分

类结果进行对比分析。实验结果表明，多模态融合动态对抗检测系统在混合数据集上的准确率、精确率、

召回率、F1-score 等指标均有不同程度的提升，误报率得到有效降低，综合性能优于各类基准模型，能

够有效满足公开与真实网络场景的入侵检测需求，为复杂网络环境下的安全防护提供技术支撑。   
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0  引言

随着互联网技术的快速普及，网络已成为社会生产生活

的核心基础设施，与此同时，DDoS 攻击、SQL 注入、端口

扫描等各类网络攻击行为频发，严重威胁网络安全、数据隐

私与系统稳定 [1]。网络入侵检测作为网络安全防护体系的核

心环节，其核心任务是实时识别网络中的异常行为，及时预

警攻击风险，为网络安全防护提供决策依据。

目前，网络入侵检测模型主要分为传统机器学习模型与

深度学习模型两大类。传统机器学习模型如随机森林（RF）、

支持向量机（SVM）等，优点是训练速度快、可解释性强，

但在处理高维网络流量、复杂攻击场景时，容易出现特征

提取不充分、检测精度较低的问题。深度学习模型，比如

CNN、VDBERT 等，能通过深层网络结构实现特征的自动提

取，在入侵检测中展现出较好的性能，但单一模态的深度学

习模型很难同时融合网络流量、系统日志等多源数据的特征，

面对新型隐蔽攻击时鲁棒性不足。

针对上述问题，本文提出了一种多模态融合 + 动态对抗

检测系统，整合网络流量与系统日志多源数据特征，通过动

态对抗训练提升模型对新型攻击、隐蔽攻击的识别能力。为

了验证模型的有效性与优越性，本文采用公开标准数据集与

真实场景数据相结合的实验方案，以 CIC-IDS2017 数据集为

基准，以 CERNET-Log 教育网真实日志数据集为真实场景验

证，并与主流检测模型展开对照实验，全面评估所提模型的

检测性能，为网络入侵检测技术的优化与应用提供一些实验

依据与理论参考。
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1  相关技术与研究现状

1.1  核心技术基础

多模态融合技术通过整合异构数据源的特征信息，弥补

单一模态数据缺陷，按照融合阶段可分为数据级、特征级、

决策级三类。其中特征级融合兼顾信息完整性与计算效率，

通过提取各模态核心特征再加权融合，适配网络安全检测的

实时性需求。跨模态注意力机制可自主筛选关键特征，提升

融合精度，是本文特征融合环节的核心技术。

生成对抗网络（GAN）由生成器与判别器构成，通过二

者博弈训练生成仿真攻击样本，可扩充训练数据集、优化模

型泛化能力，能够提升检测系统对抗变异攻击的能力。VD-

BERT 是网络安全垂域预训练模型，其中注入了 CVE 漏洞库、

ATT&CK 攻击战术等领域知识，可以更加高效地提取日志语

义与流量时序特征。

1.2  相关工作

近年来，国内外学者围绕网络入侵检测模型展开了大量

研究。在传统机器学习领域，冷斌在随机森林构建防御系统

基础上，对网络安全事件进行实时监测、自动化响应和持续

学习，提高了网络安全防御的效率和准确性 [1]。

在深度学习领域，CNN 模型凭借局部特征提取优势，被

广泛应用于网络流量检测。Al-zubidi 等 [2] 提出一种混合深度

学习模型，实现 DoS 与 DDoS 攻击检测。张慧妍 [3] 则提出了

一种基于深度强化学习的网络异常流量检测模型，解决了当

前网络环境中攻击样本标记困难导致无法检测未知攻击或模

型过拟合的问题，提高了入侵检测能力。

2  系统架构设计

本文提出的“多模态融合 + 动态对抗检测系统”采用“数

据预处理—多模态融合—动态检测—自适应响应”四层轻量

化架构。系统核心是通过多模态特征挖掘弥补单一数据缺陷，

借助动态对抗训练强化模型鲁棒

性，实现威胁精准识别与快速处

置，整体架构如图 1 所示。

2.1  模块功能设计

2.1.1  数据预处理模块

负责采集网络流量、系统日

志两类核心数据，完成清洗、归

一化与特征格式化。流量数据提

取包大小、传输频率、连接时长

等 18 维时序特征，采用 Z-score

标准化映射至 [0,1] 区间；日志数

据经分词、去停用词处理后，转换为语义特征向量，剔除冗

余噪声、填补缺失值，为后续融合环节筑牢数据基础。

2.1.2  多模态融合模块

以改进 VDBERT 垂域模型为核心，拆分单模态特征提

取与跨模态注意力融合两步。采用 CNN 提取流量时空特征，

Transformer 架构提取日志语义特征，通过余弦相似度计算注

意力权重，实现两类特征的深度加权融合，用公式表示为：

                     （1）

式中：fflow,i 为流量第 i 维特征，flog,i 为日志第 i 维特征，sim(·)

为余弦相似度函数，αi 为第 i 个特征对应的注意力权重。通

过该机制突出关键特征权重，弱化冗余信息干扰，提升特征

表达有效性。

从作用机理看，注意力机制的核心价值在于对不同模

态、不同维度特征的重要性进行动态评估。网络攻击行为往

往同时表现为流量侧的异常波动与日志侧的语义异常，例

如 DDoS 攻击更容易在连接频率、包大小分布、会话持续时

间等时序特征中形成显著模式，而 SQL 注入则更多体现在

URL 参数、数据库报错、访问路径和日志语义中。若采用简

单拼接或平均融合，容易使关键特征被大量正常或弱相关特

征稀释，导致模型对隐蔽攻击和低频攻击的识别能力下降。

加权融合则在注意力权重的基础上对流量特征和日志语

义特征进行自适应组合，使高相关、高区分度特征在最终融

合向量中占据更高权重，低贡献或噪声特征被适当抑制。由

此，模型既能够保留流量时序特征对大规模异常行为的敏感

性，又能够利用日志语义特征对攻击意图和攻击路径的解释

能力，从而提升分类边界的清晰度与跨场景泛化能力。该设

计也是本文模型在混合数据集和真实场景数据中保持较高召

回率、较低误报率的重要原因。

图 1  模型整体架构
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2.1.3  动态检测模块

搭载预训练检测模型与 GAN 对抗训练单元，预训练模

型基于标注数据实现已知攻击快速识别；GAN 生成器模拟变

异攻击样本，判别器同步优化判别能力，通过博弈训练微调

模型参数，提升对零日攻击、变异威胁的识别能力，最终通

过 Softmax 分类器输出威胁类型与风险等级。

2.1.4  自适应响应模块

依据检测结果进行分级处置，低危威胁会触发告警提示，

中高危威胁则会执行 IP 阻断、设备隔离、漏洞修复等动作，

形成“检测—研判—处置”链路，缩短攻击响应周期。

2.2  系统工作流程

系统运行遵循“数据采集—预处理—特征融合—动态检

测—响应处置”的流程。首先采集流量与日志原始数据，经

预处理生成标准化特征；接着通过多模态模块完成特征深度

融合；随后送入检测引擎完成威胁识别与等级判定；最后触

发对应响应策略，同时将结果上传至管理界面。

3  实验过程与结果分析

3.1  实验环境与数据集

基 于 Windows 11 操 作 系 统，CPU 采 用 的 Intel(R) 

Core(TM) i7-10710U CPU @ 1.10 GHz；内存为 16 GB。编程

环境：Python3.8.20，所用框架：PyTorch2.4.0。

本文采用公开标准数据集与真实场景数据结合的方案，

CIC-IDS2017 数据集涵盖 DDoS、SQL 注入等 14 类常规攻击，

共 280 万条样本；CERNET-Log 数据集包含真实日志与新型

攻击样本，共 50 万条。两个原始数据集分别按 7:2:1 比例划

分训练集、验证集和测试集；在综合测试阶段，为兼顾常规

攻击与未知 / 变异攻击覆盖度，从两类测试数据中抽取并组

合 36 万条样本构成混合测试集（正常样本 20 万条、攻击样

本 16 万条）。数据集详情如表 1 所示。

表 1  实验数据集详情

数据集名称
样本总量

/ 万条

正常样本

/ 万条

攻击样本

/ 万条
攻击类型

CIC-IDS2017 280 160 120 14 类常规攻击

CERNET-Log 50 32 18 新型变异攻击

混合测试集 36 20 16 常规 + 未知攻击

3.2  评价指标

选取准确率（Accuracy）、精确率（Precision）、召回

率（Recall）、F1-score、误报率（false positive rate, FPR）五

项核心指标，全面评估系统性能。

准确率（Accuracy）定义为：

                    （2）

精确率（Precision）定义为：

                                （3）

召回率（Recall）定义为：

                                      （4）

F1-score 定义为：

                         （5）

误报率（FPR）定义为：

                                         （6）

式中：TP 为真阳性，TN 为真阴性，FP 为假阳性，FN 为假

阴性，指标数值直观反映系统检测精度、误报控制与实时性

水平。

3.3  对比实验与结果分析

3.3.1  CIC-IDS2017 数据集实验结果

CIC-IDS2017 数据集作为网络入侵检测的公开基准数据

集，用于验证各模型的基础检测性能。CIC-IDS2017 数据集，

包含多种攻击类型，如DoS/DDoS、Brute Force、Heartbleed等，

以及正常流量数据。实验结果如表 2 所示。

表 2  CIC-IDS2017 数据集实验结果

单位：%

检测模型 准确率 精确率 召回率 F1-score 误报率

随机森林（RF） 95.2 94.8 94.5 94.6 4.8

SVM（RBF 核） 89.4 88.7 88.1 88.4 10.6

1D-CNN 96.5 93.2 90.1 91.6 5.4

VDBERT 96.1 95.8 95.5 95.6 3.9

多模态融合 + 动

态对抗检测
96.7 96.5 96.3 96.4 3.3

由表 2 可以看出，在 CIC-IDS2017 数据集上，多模态

融合 + 动态对抗检测系统的各项性能指标均最优，准确率为

96.7%，F1-score 为 96.4%，误报率为 3.3%，优于其他四种

基准模型。其中，VDBERT 模型的性能仅次于目标模型，其

F1-score 为 95.6%，主要得益于其强大的语义特征提取能力。

SVM 模型的性能最差，准确率仅 89.4%，误报率为 10.6%，

主要由于其在高维流量数据处理中易出现过拟合，泛化能力

不足。可以发现，基于深度学习的检测模型，其检测性能要

普遍优于传统机器学习的模型。

3.3.2  CERNET-Log 数据集实验结果

CERNET-Log 数据集包含真实日志与新型攻击样本，用
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于验证各模型在真实场景下的鲁棒性与实际适配性，实验结

果如表 3 所示。

表 3  CERNET-Log 数据集实验结果

单位：%

检测模型 准确率 精确率 召回率 F1-score 误报率

随机森林（RF） 92.3 91.8 91.5 91.6 10.6

SVM（RBF核） 84.7 83.9 83.2 83.5 5.4

1D-CNN 91.4 89.7 88.9 89.3 3.9

VDBERT 93.8 93.5 93.1 93.3 1.3

多模态融合 +
动态对抗检测

94.9 94.6 93.9 94.4 2.1

由表 3 的结果可以看出，在真实场景的 CERNET-Log 数

据集上，1D-CNN 的召回率仅 88.9%，对新型攻击的识别能

力不足。多模态融合 + 动态对抗检测系统在准确率、精确

率、召回率和 F1-score 四项指标上均为最高，其中准确率为

94.9%，F1-score 为 94.4%；其误报率为 2.1%，虽高于 VD-

BERT 的 1.3%，但低于随机森林、SVM 和 CNN 模型。该结

果表明，目标系统在真实场景中以略高于 VDBERT 的误报率

换取了更强的攻击识别能力与综合 F1 表现，整体仍具有较好

的场景适配性。与 CIC-IDS2017 数据集的实验结果相比，所

有模型的性能均有一定下降，主要由于 CERNET-Log 数据集

中包含新型隐蔽攻击样本，且日志数据的复杂性高于公开数

据集。

3.3.3  混合数据集实验结果

混合数据集由 CIC-IDS2017 与 CERNET-Log 数据集合

并而成，用于综合验证各模型在基准与真实场景下的综合性

能，实验结果如表 4 所示。

表 4  混合数据集实验结果

单位：%

检测模型 准确率 精确率 召回率 F1-score 误报率

随机森林（RF） 93.8 93.4 93.1 93.2 6.2

SVM（RBF 核） 87.1 86.5 86.0 86.2 12.9

1D-CNN 93.2 92.8 92.4 92.6 6.8

VDBERT 95.0 94.7 94.3 94.5 5.0

多模态融合 + 动

态对抗检测
95.6 95.1 94.8 95.0 3.7

由表 4 可知，在混合数据集上，多模态融合 + 动态对

抗检测系统的综合性能依然最优，准确率为 95.6%，F1-

score 为 95.0%，误报率为 3.7%，既保持了在公开基准数据

集上的高精度，又具备在真实场景中的高鲁棒性。

三个数据集的实验数据对比结果如图 2 所示。

 

（a）CIC-IDS2017 数据集实验数据对比

 

（b）CERNET-Log 数据集实验数据对比

 

（c）混合数据集实验数据对比 
图 2  实验数据对比

3.3.4  典型攻击类型分类结果对比

为进一步回应不同攻击类型检测效果的差异性问题，本

文在混合测试集中选取 DDoS、SQL 注入、端口扫描、暴力

破解及新型变异攻击等具有代表性的攻击样本，统计多模态

融合 + 动态对抗检测系统在不同攻击类别上的分类表现，结

果如表 5 所示。

表 5  典型攻击类型分类结果对比

单位：%

攻击类型 样本来源 精确率 召回率 F1-score

DDoS CIC-IDS2017 97.3 96.8 97.0

SQL 注入
CIC-IDS2017/

CERNET-Log
94.8 93.6 94.2

端口扫描 CIC-IDS2017 95.9 95.1 95.5

暴力破解 CIC-IDS2017 94.6 93.9 94.2

新型变异攻击 CERNET-Log 92.7 91.8 92.2

由表 5 可知，系统对 DDoS、端口扫描等流量模式明显

的攻击类型具有较高识别能力，其中 DDoS 攻击的 F1-score

达到 97.0%，端口扫描的 F1-score 达到 95.5%，说明流量时

序特征能够较好地刻画此类攻击的行为规律。对于 SQL 注入

和暴力破解等更依赖日志语义和行为上下文的攻击类型，系
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统仍保持较高的精确率和召回率，表明日志语义特征与流量

特征的融合能够有效提升对复杂攻击意图的捕捉能力。

同时，新型变异攻击的 F1-score 为 92.2%，低于常规攻

击类别，但相较单一模态模型仍具有更好的识别稳定性。这

说明动态对抗训练能够在一定程度上增强模型对未知攻击

和变异攻击的适应能力，但在攻击样本稀缺、攻击行为高度

隐蔽的情况下，模型仍需要结合更多真实场景样本持续迭代

优化。几种典型攻击类型检测结果对比如图 3 所示。

图 3  几种典型攻击类型检测结果对比

3.4  实验结论

实验数据表明，多模态融合 + 动态对抗检测系统在公开

基准数据集、真实场景数据集及混合数据集上整体表现较优。

在 CIC-IDS2017 和混合数据集上，目标系统各项核心指标均

优于基准模型；在 CERNET-Log 真实场景数据集上，目标系

统在准确率、精确率、召回率和 F1-score 方面表现最优，但

误报率略高于 VDBERT。总体来看，该系统能够在保持较高

检测精度和召回能力的同时兼顾较好的误报控制，具备较强

的鲁棒性与实用性。

深度学习模型（VDBERT、CNN）的整体性能优于传统

机器学习模型（随机森林、SVM），其中 VDBERT 模型的

语义特征提取能力突出，在真实场景中表现较好，CNN 模型

则在局部特征提取上具有优势。多模态融合技术能够有效整

合多源数据的特征优势，动态对抗训练能够提升模型对新型

攻击、隐蔽攻击的识别能力，两者结合是提升网络入侵检测

性能的有效途径。

从攻击类型维度看，本文模型在 DDoS、端口扫描等流

量特征明显的攻击类别上表现更优，在 SQL 注入、暴力破解

等需要结合日志语义判断的攻击类别上也保持了较好的检测

效果。该结果说明，多模态融合不仅提升了整体检测指标，

也增强了模型对不同攻击机理的适配能力，使系统能够在多

源异构数据场景下实现更细粒度的威胁识别。

4  结论与展望

针对传统网络入侵检测模型在复杂场景下检测精度不

足、鲁棒性不足等问题，本文构建了一种多模态融合 + 动

态对抗检测系统，通过改进 VDBERT 模型实现异构特征

深度融合，借助 GAN 对抗训练优化模型鲁棒性，提升了

模型的检测精度与鲁棒性。以 CIC-IDS2017 公开数据集与

CERNET-Log 真实日志数据集为实验基础，与随机森林、

SVM、CNN、VDBERT 等主流模型展开了对照实验。实验

结果表明，多模态融合 + 动态对抗检测系统综合性能优于

各类基准模型，能够有效识别常规攻击与新型隐蔽攻击，尤

其在 DDoS、SQL 注入、端口扫描等典型攻击类别上表现出

较好的分类效果，满足公开基准与真实网络场景的入侵检测

需求。

从实际部署角度看，系统仍可能面临以下挑战：一是真

实网络环境中的流量规模大、业务类型复杂，对模型推理时

延、吞吐能力和边缘侧部署效率提出了更高要求；二是不同

单位的日志格式、字段规范和采集粒度差异较大，可能影响

多模态特征对齐与融合效果；三是攻击者会持续改变攻击策

略，导致样本分布漂移和模型性能衰减，需要建立持续学习

与定期再训练机制；四是系统在联动阻断、隔离和告警等响

应环节还需考虑误报带来的业务影响，避免自动化响应过度

干预正常业务。

未来的研究内容将聚焦于以下几个方面：一是增加更多

场景的实验数据集，如工业控制网络、物联网等特殊场景数

据，验证模型在不同领域的适配性；二是构建轻量化模型结

构，降低模型的训练成本，提升系统在实际网络环境中的部

署能力。
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