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基于安全事件关联分析的电力监控系统网络攻击识别技术研究
童加斌 1 

TONG Jiabin    

 摘　要               针对电力监控系统多源告警分散、攻击关系难以连续表达及攻击执行时间不一致的问题，文章提出一种

基于安全事件关联分析的电力监控系统网络攻击识别技术。该技术对防火墙、入侵检测、主机审计、监

控操作和工控流量进行统一编码，以 FP-Growth 关联结果生成事件图边先验，通过关系注意图神经网络

提取账户、资产、会话和控制业务之间的传播特征，再利用阶段约束动态时间规整校正攻击序列的时间

伸缩性。实验结果表明，所提技术的准确率、召回率和 F1 值分别为 96.4%、95.1% 和 95.4%，误报率为

2.4%，攻击链完整率为 94.2%，在日志缺失和攻击时间变化条件下仍具有较稳定的识别效果。   
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0  引言

电力监控系统连接调度主站、厂站设备、远动终端和安

全防护装置，网络攻击往往经历资产探测、身份获取、横向

移动和控制操纵等阶段，分散告警难以呈现完整传播路径。

现有研究主要采用 CNN-LSTM、LSTM-SVM 等模型检测异

常流量 [1-2]，并通过告警关联、攻击图、FP-Growth 及灰色关

联分析恢复攻击场景 [3-5]；相关研究还从 APT 特征分析、审

计业务检测、安全态势评估和虚假数据攻击识别等角度增强

了电力网络安全分析能力 [6-9]。但流量模型难以描述账户、主

机和控制对象之间的跨域联系，规则及攻击图又易受集中检

修、批量登录等正常行为干扰，普通图卷积对不同关系类型

的语义差异刻画不足，同类攻击在执行速度变化时还会产生

阶段错位 [10]。据此，本文采用关联规则生成事件图先验，通

过关系注意图神经网络提取网络可达、账户继承、进程派生

和控制业务关系特征，并利用阶段约束动态时间规整校正攻

击序列的时间伸缩，实现多源安全事件关联、攻击类型判定

及攻击链恢复。

1  电力监控系统安全事件关联机理

1.1  多源安全事件语义统一

防火墙、入侵检测、主机审计、SCADA 业务日志和工

控协议流量分别记录通信、身份、执行和控制行为，其字段

结构、时间精度及实体名称存在差异。同一工程师站在不同

数据源中可能表示为 IP 地址、主机名、设备编号或工作站角

色。本文依据资产台账、账户目录和业务对象编码完成实体

对齐，将第 i 条事件表示为：

                    （1）

式中：ti 为事件时间戳，δi 为设备时钟偏差，si 和 di 分别为

源实体和目的实体，zi 为所属安全区域，ui 为操作账户，ri

为账户角色，pi 为通信协议，ci 为协议类型标识或功能码，oi

为操作对象，bi 为行为类别，qi 为执行结果，li 为风险等级，

ϕ(·) 为相应属性的编码函数，|| 表示向量拼接。

实体对齐后，异常登录、远程进程启动、控制服务调用

和设备状态变化能够围绕同一账户、资产和业务对象形成连

续证据。节点语义由结构化字段和行为类别共同构成，避免

仅以风险等级或告警名称表达事件，从而为多关系边构建提

供一致输入。

1.2  攻击链关联约束

事件进入同一攻击链需同时满足时间方向、网络可达、

身份连续和业务顺序约束。资产探测位于攻击前端，认证失

败和异常登录反映初始访问，权限变化及远程服务调用对应

权限提升和横向移动，异常控制功能码、遥控操作和设备状

态变化表明攻击进入控制环节。相邻事件若在时间上接近但

不存在通信路径或共享身份，其关联缺少传播基础。

设事件 ei 与 ej 的候选关联条件为：

   （2）

式中：Δtij 为时间差，Wi 为事件关联窗口， 、 和 分别

为网络可达、身份连续和业务顺序是否成立，I 为示性函数。

任一硬约束不成立时，两事件之间不建立传播边。

另外，不同攻击阶段采用差异化关联窗口：扫描和口令
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试探使用较短窗口，横向移动允许较长间隔，控制命令和设

备状态变化采用紧密时序约束。候选条件仅排除明显无关事

件，实际关联强度由图模型结合上下文确定。

2  基于安全事件关联分析的网络攻击识别技术

本文以统一事件向量和关联约束为基础，构建多关系有

向事件图，经过阶段感知关系传播后解码攻击链，整体过程

如图 1 所示。

2.1  多关系安全事件图构建

将标准化事件作为节点，构建有向属性图 G = (V, E, X, R)，

其中，V为事件节点集合，E为有向边集合，X为节点特征矩阵，

R 为关系类型集合。关系类型包括时间邻接、地址继承、账

户继承、进程派生、会话响应、拓扑可达、规则关联和业务

操作关联。边类型直接对应攻击传播条件，避免把不同语义

的连接压缩为单一邻接关系。

候选边的初始关联强度表示为：

   （3）

式中： 为关系 r 下的初始强度，τr 为关系时间衰减尺度，

cos(xi, xj) 为事件语义相似度，mij 为共享账户、资产、会话、

进程或业务对象的数量，ξr 为共享实体调节系数。不同关系

类型在边权计算中的侧重点并不相同：时间关系主要反映事

件发生间隔，账户关系强调身份继承，业务关系则同时考察

控制对象、操作顺序和执行结果。基于这一差异化关系表达，

IEC 60870-5-104 报文中的类型标识、传送原因和信息体地址

被进一步引入业务边构建，使控制选择、执行确认和设备变

位能够形成连续业务链，同时将登录、进程启动和远程服务

调用组织为身份传播链和进程执行链。

2.2  阶段感知关系图学习

普通图卷积对不同边采用相同传播形式，容易削弱账户

继承、进程派生和业务控制关系之间的差异。本文为每类关

系设置独立参数，并将攻击阶段转移概率写入注意力计算。

第 l 层由节点 u 向节点 v 传递的信息权重为：

（4）

式中：Wr
l 和 ar

l 为关系 r 的映射矩阵及注意参数，hu
l 和 hv

l

为节点隐藏状态， 为阶段 cu 向 cv 的转移概率。探测向初

始访问、初始访问向权限提升、权限提升向横向移动或控制

操纵具有较高转移概率，违反阶段方向的连接在传播时受到

抑制。

节点更新采用关系聚合和残差门控：

   （5）

残差门控在聚合邻域信息的同时保留节点原始表征，使

扫描、登录和控制等不同事件在多层传播后仍保持语义区分。

为同时约束节点所处攻击阶段、事件边是否属于真实传播路

径以及相邻阶段的演化顺序，进一步构建由阶段分类损失、

边关联损失和阶段连续性损失组成的联合训练目标：

                                        （6）

式中：Lstage 为衡量节点攻击阶段预测误差，Ledge 为衡量事件

边是否属于同一攻击链，Lcons 为约束相邻节点的阶段顺序。

三个损失围绕同一事件图优化，阶段识别结果反向修正边注

意力，边关联结果又为阶段传播提供结构依据。

2.3  攻击链解码及类型判定

模型输出节点攻击阶段概率和边传播概率，并从高概率

入口事件开始，沿时间方向搜索满足阶段连续性的候选路径。

候选路径 的评分为：

 （7）

式中：路径边关联概率的平均对数项用于衡量传播关系可信

度，节点阶段概率的平均对数项用于衡量阶段识别可靠性；

为阶段覆盖率， 为账户、拓扑或业务结果冲突数量，

β、 和 η 为调节参数。

路径评分综合边关联可信度、节点阶段概率、阶段覆盖

图 1  基于安全事件关联分析的网络攻击识别流程
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率和冲突数量。仅包含探测、认证和权限获取的路径判定为

入侵尝试或横向移动风险；连接异常控制命令、量测偏移或

设备状态变化的路径判定为控制域攻击。具有相同入口账户、

恶意进程或攻击源的路径进一步归并为完整攻击实例，输出

攻击类型、入口节点、传播资产、阶段序列、控制对象和证

据索引。

3  实验设计与结果分析

3.1  实验场景及数据集构建

实验采用某省级电力调度系统脱敏日志和隔离环境攻击

注入数据，数据源包括防火墙、纵向认证装置、入侵检测系统、

主机审计、SCADA 操作日志和 IEC 60870-5-104 流量。正常

样本覆盖计划检修、批量登录、主备切换、总召唤、通信重

传和紧急遥控，攻击样本包括扫描探测、口令攻击、横向移动、

控制指令篡改、虚假数据注入和拒绝服务攻击。

对比方法包括静态规则、LSTM、普通 GCN 和本文技术。

评价指标包括准确率、F1 值、误报率和攻击链完整率。攻击

链完整率按照正确恢复阶段数占真实阶段数的比例计算。

3.2  综合识别结果分析

在相同训练集、测试集和参数条件下，对静态规则、

LSTM、普通 GCN 及本文技术进行对比，综合识别结果如表

1 所示。

表 1  不同网络攻击识别技术性能对比

单位：%

方法 准确率 F1 值 误报率 攻击链完整率

静态规则 83.6 80.9 10.7 68.8

LSTM 91.5 89.9 5.9 80.7

普通 GCN 93.8 92.5 4.3 88.1

本文技术 96.6 95.7 2.2 94.5

由表 1 可知，本文技术在准确率、F1 值和攻击链完整率

方面分别达到 96.6%、95.7% 和 94.5%，误报率降至 2.2%，

整体性能优于静态规则、LSTM 和普通 GCN。静态规则依

赖固定阈值，容易将批量登录和集中检修识别为攻击行为，

误报率达到 10.7%；LSTM 能够提取事件时序特征，但缺少

账户、资产和控制对象之间的关系表达，攻击链完整率仅为

80.7%；普通 GCN 引入事件图后提升了跨主机事件关联能力，

但不同关系采用统一传播方式，正常业务连接与攻击传播连

接区分不足。本文技术通过关系专属参数刻画账户继承、进

程派生、网络可达和业务控制关系，并利用阶段转移约束限

制不合理传播路径，使 F1 值较普通 GCN 提高 3.2 个百分点，

攻击链完整率提高 6.4 个百分点，表明该技术能够提高多源

安全事件关联和跨设备攻击链恢复的稳定性。

3.3  消融实验及鲁棒性分析

综合对比结果证明了本文技术的整体性能，但尚不能区

分各组成部分的独立贡献。为此，实验依次移除关联规则先

验、关系注意机制、阶段转移约束和动态时间规整，结果如

表 2 所示。

表 2  本文技术消融实验结果

单位：%

模型设置 F1 值 误报率 攻击链完整率

移除关系类型 92.7 4.4 88.0

移除阶段约束 93.5 3.7 89.6

移除边关联损失 94.1 3.2 90.8

完整技术 95.7 2.2 94.5

移除关系类型后，各类边采用相同传播参数，正常运维

路径中的账户和业务连接获得过高权重，F1 值下降 3.0 个百

分点。移除阶段约束后，模型仍能学习事件结构，但跨阶段

错误连接增多，攻击链完整率下降 4.9 个百分点。移除边关

联损失后，节点分类仍保持较高准确率，路径边缺少直接监

督，攻击链完整率下降至 90.8%。

4  结论

本文提出一种基于阶段感知多关系事件图的电力监控

系统网络攻击识别技术，将多源事件统一表征、关系传播、

阶段识别和攻击链解码纳入同一模型。实验结果表明，本文

技术的识别准确率、F1 值和攻击链完整率分别达到 96.6%、

95.7%和 94.5%，误报率降至 2.2%。消融结果验证了关系类型、

阶段约束和边关联监督对跨设备攻击链恢复的作用。后续研

究将引入操作票、检修计划和人员授权上下文，增强非常规

合法操作与恶意控制行为的区分能力。
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基于多模态融合与动态对抗训练的智能网络安全检测系统研究
罗  彩 1  王  勇 1 

LUO Cai   WANG Yong    

 摘　要               针对传统网络入侵检测模型在复杂场景下的检测精度较低、鲁棒性不足等问题，文章提出了一种多模态

融合 + 动态对抗检测系统，系统采用轻量化的四层架构，依托改进 VDBERT 垂域模型实现流量时序与

日志语义特征深度融合，搭配 GAN 对抗训练提升模型抗变异攻击鲁棒性。实验选取 CIC-IDS2017 与

CERNET-Log 混合数据集开展多组测试，并进一步对 DDoS、SQL 注入、端口扫描等典型攻击类别的分

类结果进行对比分析。实验结果表明，多模态融合动态对抗检测系统在混合数据集上的准确率、精确率、

召回率、F1-score 等指标均有不同程度的提升，误报率得到有效降低，综合性能优于各类基准模型，能

够有效满足公开与真实网络场景的入侵检测需求，为复杂网络环境下的安全防护提供技术支撑。   
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0  引言

随着互联网技术的快速普及，网络已成为社会生产生活

的核心基础设施，与此同时，DDoS 攻击、SQL 注入、端口

扫描等各类网络攻击行为频发，严重威胁网络安全、数据隐

私与系统稳定 [1]。网络入侵检测作为网络安全防护体系的核

心环节，其核心任务是实时识别网络中的异常行为，及时预

警攻击风险，为网络安全防护提供决策依据。

目前，网络入侵检测模型主要分为传统机器学习模型与

深度学习模型两大类。传统机器学习模型如随机森林（RF）、

支持向量机（SVM）等，优点是训练速度快、可解释性强，

但在处理高维网络流量、复杂攻击场景时，容易出现特征

提取不充分、检测精度较低的问题。深度学习模型，比如

CNN、VDBERT 等，能通过深层网络结构实现特征的自动提

取，在入侵检测中展现出较好的性能，但单一模态的深度学

习模型很难同时融合网络流量、系统日志等多源数据的特征，

面对新型隐蔽攻击时鲁棒性不足。

针对上述问题，本文提出了一种多模态融合 + 动态对抗

检测系统，整合网络流量与系统日志多源数据特征，通过动

态对抗训练提升模型对新型攻击、隐蔽攻击的识别能力。为

了验证模型的有效性与优越性，本文采用公开标准数据集与

真实场景数据相结合的实验方案，以 CIC-IDS2017 数据集为

基准，以 CERNET-Log 教育网真实日志数据集为真实场景验

证，并与主流检测模型展开对照实验，全面评估所提模型的

检测性能，为网络入侵检测技术的优化与应用提供一些实验

依据与理论参考。


