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基于自动化动态库劫持结合 Datalog 的堆漏洞检测系统设计
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 摘　要               堆漏洞作为二进制程序中的重要安全威胁，长期以来受到安全研究者广泛关注。传统的静态分析与动

态测试在检测精度、扩展性与适配性方面仍存在诸多不足。基于此，文章提出一种结合自动化动态库劫

持与 Datalog 规则匹配的数据流分析方法，实现对堆漏洞（包括 Use-After-Free、Double Free、堆溢出等）

的高效、精准检测。通过运行时劫持内存操作函数（如 malloc、free），实时收集堆内存变化信息，并

使用可扩展的Datalog规则进行漏洞检测分析。实验结果表明，所提方法具有良好的检测精度与可移植性，

能有效适应多平台环境并支持新型漏洞规则的扩展。   
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0  引言

近年来，随着软件系统复杂度的不断提高以及软件部

署场景的日益多样化，软件漏洞的数量与影响范围呈现出爆

发式增长趋势。尤其是在操作系统核心组件、浏览器引擎、

车载系统、智能硬件固件等领域，由于开发周期紧迫、安全

测试不完善以及安全意识缺失等问题，导致诸如堆栈溢出、

Use-After-Free（UAF）、Double-Free 等内存相关漏洞 [1] 频发。

堆内存漏洞作为攻击者实现远程代码执行、提权、沙箱逃逸

等攻击的重要入口，其检测与修复已成为软件安全领域的重

要课题。

为此，研究人员提出了诸多软件漏洞检测技术，整体

未来可以从两方面进一步优化：一是引入非对称密钥动

态更新机制，结合业务场景定期更新 SM2 公钥与私钥，提升

长期运行的安全性；二是引入类 CA 认证机制完成客户端身

份校验。
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可分为两大类：静态分析 [2] 与动态测试 [3]。静态分析具有

覆盖率高、无需执行等优点，但在处理二进制程序、混淆代

码或压缩代码时，常面临难以还原真实控制流、数据流的困

难，尤其是在缺乏源代码的条件下，分析精度与效率大打折

扣；动态测试方法，基于模糊测试 [4]（Fuzzing）与符号执行

（Symbolic Execution）的方案，在处理未知漏洞检测方面表

现出良好的自动化能力，但也受到路径爆炸、低代码覆盖率

以及高误报等问题的困扰。

针对以上问题，现有的一些工作尝试融合静态与动态技

术，构建更为精准的漏洞检测模型。其中，一种较为新颖的

思路是引入逻辑程序语言 Datalog[5]，以其声明式逻辑推理能

力，对程序运行过程中的状态信息进行关系建模，从而实现

漏洞模式匹配。例如，谭添等 [6] 提出通过将程序执行事件映

射为逻辑事实集合（Facts），并在其上定义指针分析规则，

转入到 Datalog 推理引擎中进行分析，获取指针分析以及污

点分析结果，为堆内存漏洞分析打下坚实基础。

尽管目前 Datalog 在软件分析中的理论优势已逐渐显

现，但其在真实系统中的部署仍面临诸多挑战。首先，如何

实时获取二进制程序运行时的内存行为数据并转化为高质量

Datalog 输入事实，是基于 Datalog 构建堆内存漏洞分析系统

可用性的关键；其次，如何保证日志采集对目标程序的侵入

性小、性能影响可控，亦是系统工程设计的重要目标。

为有效地解决上述问题，本文设计并实现了一种以动态

库劫持技术 [7] 为基础，以 Datalog 逻辑推理为核心的堆漏洞

自动化检测框架。其基本思路是：构建可跨平台部署的动态

链接库，在目标程序执行期间对 malloc、free、realloc 等关键

的堆操作函数实施拦截，同步采集操作参数、调用上下文及

执行路径等相关信息。随后再将上述日志数据规范化地映射

为 Datalog 逻辑事实，结合可自定义配置的规则集，借助高

性能推理引擎完成对 UAF、DoubleFree、堆溢出等典型漏洞

的自动识别。

与 angr[8]、BinAbsInspector[9] 等主流静态分析工具相比，

上述工具普遍面临检测规则难以扩充、环境配置繁琐等工程

层面的制约。本方案在部署复杂度、策略灵活性和执行效率

上均具备明显优势，有效提升了系统的工程实用价值。本研

究在理论上验证了 Datalog 机制在动态漏洞检测场景中的可

行性，同时也为高可扩展、跨平台的二进制漏洞分析系统建

设提供了可参考的技术路径。

1  方法设计

1.1  系统整体架构

本文所提出的检测系统将动态库劫持技术与 Datalog 推

理引擎进行了有机结合，形成了一整套轻量、高效且便于扩

展的堆漏洞分析体系。该系统在架构层面划分成了四个功能

模块，分别承担日志采集、数据预处理、规则推理与结果输

出等职责，各模块之间的协作关系如图 1 所示。
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图 1  系统结构图

各模块的具体功能如下所示：

动态库劫持模块：通过自定义拦截函数并巧妙借助自动

化脚本，生成适配多平台的动态库文件（.so），从而实现对

目标程序运行过程中的 malloc、calloc、free、realloc 等堆操

作函数的透明拦截。

数据处理模块：对采集到的原始内存操作记录进行清洗

与结构化转换，滤除冗余字段，最终生成符合 Datalog 语法

规范的逻辑事实（facts），以供后续推理使用。

漏洞检测模块：以 pyDatalog 等推理引擎作为执行载体，

针对预定义的漏洞检测规则对输入事实进行模式匹配，最终

输出各类漏洞的详细分析结果。

结果导出模块：汇总系统的推理结论，生成可视化图表

或结构化的文本报告，还支持 PDF 导出与命令行展示等多种

多样的输出形式。

该系统架构具备良好的平台兼容性，可以适配 x86、

ARM 等多种主流指令集架构，同时还支持用户按需扩充检

测规则，从而具备了快速响应新型漏洞检测需求的能力。

1.2  动态库劫持机制设计

动态库劫持是本系统设计方法的核心组成之一。通过在

程序运行时替换其默认使用的动态链接库函数，使得系统可

无侵入式地捕获堆内存分配与释放行为，形成一套轻量化、

低开销的数据采集方案。

1.2.1  函数劫持目标

主要劫持的函数包括：

malloc(size_t size)、calloc(size_t n, size_t size)、

realloc(void *ptr, size_t size) 等堆内存分配系列函数；

free(void *ptr) 等堆内存释放系列函数；

read(int fd, void *buf, size_t count)、write(int fd, const void 

*buf, size_t count) 等数据访问系列函数；

此外，还可扩展劫持如 memcpy、memmove 等内存拷贝
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函数，以进一步捕捉堆上缓冲区操作行为，为后续堆溢出与

重叠写入分析提供支持。

1.2.2  劫持机制实现

在 Linux 平台上，采用 LD_PRELOAD[10] 机制进行劫持。

此机制允许用户在程序运行时预加载一个共享库，该共享库

中定义的同名函数将替代系统库中原始函数，从而实现对特

定函数的劫持。

自定义函数内部逻辑包含以下三步：

（1）记录操作参数与调用时序信息，如分配大小、返

回地址、调用栈等；

（2）调用真实函数（通过 dlsym(RTLD_NEXT, "malloc")

等方法获取）；

（3）输出日志记录到共享内存或数据库，格式化为统

一结构，便于后续分析。

示例代码如下：

void* malloc(size_t size) {

    void* (*real_malloc)(size_t) = dlsym(RTLD_NEXT, 

“malloc”);

    void* ptr = real_malloc(size);

    log_to_db(“malloc”, ptr, size, get_timestamp(), get_stack_

trace());

    return ptr;

}

1.2.3  劫持信息格式与结构

为了统一记录格式并便于后续解析，定义如下日志结构

和对应示例记录：

OPERATION_TYPE | TIMESTAMP | CHUNK_ADDR | 

SIZE | STACK_TRACE

malloc | 1628563920 | 0x55555575b040 | 100 | main->init-

>allocate

free   | 1628563925 | 0x55555575b040 | NULL | main-

>cleanup

日志记录支持输出至本地文件、SQLite 数据库或 Redis

等内存型数据库，并支持添加额外字段，如线程 ID、调用模

块、执行路径等，以支持后续的多维分析。

1.3  数据处理与 Datalog 事实生成

从劫持模块收集的原始日志文件并不适合直接用于

Datalog 推理，因此需经过结构化转换过程。此过程包括日志

清洗、事实抽取与规则映射三步。

1.3.1  日志清洗与过滤

原始日志中可能存在重复记录（如内联函数调用多次记

录）、无效指令（如栈地址访问）或测试产生的伪操作等。

需先进行如下预处理：

（1）删除重复记录（使用 chunk_addr+timestamp 哈希去

重）；

（2）补全未采集的操作参数（如从前后日志推测 write

操作大小）。

此外，系统还设计了正则匹配模板，自动提取操作参数

信息，并对日志结构中存在的格式偏差进行自动修正，提升

日志质量。

1.3.2  结构化为 Datalog 事实

Datalog 以关系型数据库逻辑为基础，使用逻辑谓词

（predicate）表示实体关系。将每一条操作转换为如下形式：

op(OperationID,OpType,Address,Size)，其中 OperationID

为操作步骤位置，可以对应为代码地址。若处于循环中，亦

可添加参数进行标识；OpType 为操作类型，如 read、write、

malloc 以及 free 等函数调用类型；Address 为当前操作的堆

块地址；Size 为当前操作的堆块大小。例如：Op(1, “malloc”, 

0x55555575b040, 100)。

同时，可增加上下文信息，如栈地址、线程 ID、模块名

等，以支持更复杂的规则建模。

1.3.3  关系建模与规则映射

构建以下核心关系用于建模堆内存行为状态转移：

state(Address, OperationID, Status)：指示某堆地址在某一

操作后的状态（如激活、释放等）。

double_free(Address, OperationID)：两次释放指令判定条

件。

uaf(Address, OpType, OperationID)：在已释放内存上的

读写操作。

heap_overflow(Address,OpType,OperationID,ChunkSize,O

pSize)：检测越界写入操作是否超出原 chunk 大小。

规则模板如下：

state(Addr, Op, ‘activate’) <= (

    op(Op, ‘malloc’, Addr, Size)

)

state(Addr, Op, ‘freed’) <= (

    op(Op, ‘free’, Addr, None)

)

state(Addr, Op, Status) <= (

    op(Op, OpType, Addr, Size)

    & (OpType._in(["read", "write"]))

    & state(Addr, Op-1, Status)

)

double_free(Addr, Op) <= (

    op(Op, ‘free’, Addr, None) 

&state(Addr,Op-1,’freed’)

)



  2026 年第 6 期 155

智能技术信息技术与信息化

UAF(Addr,OpType,Op) <= (

    op(Op, OpType, Addr, Size)

&(OpType._in([“read”, “write”])) 

&state(Addr,Op-1,’freed’)

)

heap_overflow(Addr, OpType, Op,ChunkSize,OpSize) <= (

    op(Op, OpType, Addr, OpSize) 

& (OpType._in([“read”, “write”])) 

&state(Addr, PreOp, ‘activate’) 

& (PreOp < Op) 

&op(MaxPreOp,’malloc’,Addr,ChunkSize) & 

(MaxPreps == max(item[0] for item in op(PreOp, ‘malloc’, 

Addr, PreSize))) 

&(ChunkSize < OpSize)

)

1.4  扩展能力设计

为适应未来的新型漏洞类型检测需求以及更加深层次的

语义分析场景，本系统在扩展性方面进行了以下设计：

（1）规则热更新与多规则并行支持：允许用户在运行

时动态挂载多个规则文件，系统自动完成加载与规则融合，

无需再进行重启或者重新编译。

（2）上下文语义增强：通过解析 DWARF 等调试信息

引入源码符号表，将内存操作步骤与函数名、源文件以及行

号等信息建立关联，提升分析结果的可读性与定位精准度。

综合以上设计，本系统实现了从无侵入式日志采集、事

实建模、逻辑推理到报告输出的全流程自动化闭环，为堆漏

洞检测研究方向提供了一种可移植性、可扩展性并且兼顾效

率的工程化解决方案。

2  结论与展望

本文提出了一种融合自动化动态库劫持技术与 Datalog

规则推理的堆漏洞检测系统设计方案，在保障检测的精度与

效率前提下，同时也兼顾了良好的扩展能力与跨平台适用性。

后续的研究将进一步探索污点分析、控制流图信息及时序上

下文的融合引入，用以增强系统对复杂漏洞场景的分析能力，

并且将开展针对物联网设备与嵌入式系统环境的进一步部署

适配研究。
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