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物联网信息跨平台访问控制方法设计
刘  祎 1 
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 摘　要               针对物联网部署中节点动态迁移、信道时变衰落及多径效应耦合导致的拓扑高频变动与链路质量剧烈波

动等问题，传统访问控制机制在跨平台数据交互中的安全防护与环境适配能力均明显不足。为此，文章

提出一种基于 MQTT 协议的跨平台访问控制方法。硬件层面，针对传统控制器在高并发与异构兼容场

景下的性能瓶颈，构建了集成访问控制器、业务服务器及控制网关的动态拓扑架构，嵌入并行处理模块

与多引擎协同调度机制，提升实时响应与负载均衡能力；软件层面，将用户身份认证与行为时序特征深

度融合，建立动态可信度量化评估模型，实现细粒度权限的自适应分配。测试表明，所提方法异常访问

平均阻断率达 99.9%，可有效抑制潜在安全风险，兼具控制性能与工程可行性，为物联网跨平台安全接

入提供软硬件协同优化的理论与技术参考。   
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0  引言

物联网推动了物理实体与数字空间的深度融合，已成为

智能制造与智慧城市建设的关键底层技术。然而，实际部署

中终端节点的高移动性导致网络拓扑持续动态重构，叠加无

线信道时变衰落与多径传播的耦合干扰，通信链路呈现明显

随机波动特征，由此引发越权访问、恶意入侵及数据泄露等

安全风险，在跨平台异构传输场景中尤为突出。

访问控制作为数据访问权限管理的核心屏障，已成为物

联网安全研究热点。邓三军等 [1] 基于用户 - 角色信任演化实

现权限动态调控并引入区块链存证，但敏感策略存在外泄隐

患；张杰等 [2] 利用智能合约管控终端接入，但泛在接入加剧

信道扰动，滋生新脆弱点；张江徽等 [3] 构建了智能合约驱动

的 FACP 框架，受限于合约逻辑复杂度，易引入代码漏洞，

扩大攻击暴露面。上述研究多聚焦策略模型与架构优化，较

少兼顾硬件承载能力与动态信任评价的协同设计，难以在高

并发与拓扑实时变迁场景下兼顾性能与安全。

针对上述不足，本文提出一种基于 MQTT 协议的跨平

台访问控制优化方案。硬件层面，针对传统控制器在高并

发与多协议异构场景下的性能瓶颈，构建集成访问控制器、

业务服务器与控制网关的一体化动态架构，引入并行处理

单元与多引擎协同调度机制，提升实时响应与负载均衡能

力；软件层面，融合身份核验信息与在线行为监测数据，

建立动态可信度量化评价模型，以信任等级驱动细粒度权

限的自适应分配，实现复杂时变环境下高精度、自适配的

安全访问管控。

1  物联网访问权限控制问题分析

访问控制机制的运行效能与安全防护水平高度依赖底层

硬件架构的承载能力。在动态异构的物联网环境中，传统硬

件设计在高并发请求处理、动态信任运算及跨协议适配等方

面存在显著局限 [4]。本文结合系统核心组件架构，对上述硬

件层面的技术瓶颈进行系统分析与论证。

1.1  控制器集中化瓶颈与性能固化问题

访问权限控制器其架构的合理性直接影响系统效能。如

图 1 所示，该控制器采用集成模块化设计，虽便于功能划分

与统一调度，但在架构层面仍存在制约性能的固有缺陷。

仲
裁
单

元

ARM指令队列

高优先级指令队列

顺序指令队列

指令译

码器

驱动引

擎

状态机

转换器

控制器命

令接口

图 1  访问权限控制器架构图

从图 1 可以看出，控制器的数据处理与权限判决集中于

核心模块。在物联网高并发场景下，海量的访问请求集中涌

向控制器，极易导致单点处理延迟甚至过载，成为系统性能

的天花板，形成集中化处理瓶颈。该架构展现了清晰的逻辑
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控制流，但缺乏实时、细粒度的信任反馈通道。这导致其权

限判决多依赖于预设的静态策略，难以融入用户行为的实时

动态信息，无法应对物联网中因位置、信号质量变化而引发

的信任波动，从而难以实现精准的访问控制，形成僵化的权

限判决瓶颈。

1.2  控制网关协议转换与边界安全风险

控制网关承担内外网数据交互中转职能，其安全稳定性

直接影响物联网边界防护效能，详细架构如图 2 所示。

图 2  访问权限控制网关组成结构图

图 2 显示，协议转换环节存在显著安全隐患。网关经串

口连接单片机，负责异构数据至标准协议的转换，涉及解析

与重组等复杂逻辑。信道波动易致解析异常，攻击者可借此

构造畸形报文实施协议层渗透，威胁内网安全 [5-6]。

1.3 网络处理器负载处理与动态适应能力挑战

图 3 展示了其多引擎并行处理的框架。多 RISC 引擎虽

具有良好报文吞吐能力，但因终端数量动态变化导致请求分

布不均，固定负载分配机制无法自适应感知引擎实时负荷，

难以智能分发任务至空闲单元，引发部分引擎过载而其余资

源闲置的配置失衡，制约了并行架构优势的发挥。此外，现

有引擎以高速转发为核心目标，缺乏安全上下文感知能力，

无法与上层信任判定等安全策略协同联动，既不能识别高危

会话实施优先级管控，也无法将行为特征回传至信任评估模

块，导致精细化权限判定缺乏数据支撑。
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图 3  网络并行处理器框架图

2  访问权限控制方法设计

基于此前对集中式架构瓶颈、协议转换安全隐患及动态

负载调度问题的系统分析，提出融合 MQTT 协议与动态可信

度检测模型的访问控制方案，旨在突破静态粗粒度权限判定

局限，构建与硬件处理能力匹配、可实时响应环境波动的动

态细粒度访问控制机制。

2.1  基于 MQTT 的跨平台访问流程建模与轻量化卸载

为解决控制网关在协议转换中面临的安全风险与性能压

力，并减轻控制器集中处理的负担，本方法首先在访问流程

层进行优化。引入消息队列遥测传输协议 作为跨平台交互的

统一通信标准。MQTT 协议采用发布 / 订阅模式，实现了信

息交互的解耦，使得物联网设备（发布者）与访问申请终端（订

阅者）无需直接建立点对点连接，从而从架构上降低了因动

态拓扑和直接连接带来的安全风险。基于此，对物联网信息

的跨平台访问过程进行形式化建模。该过程描述了用户访问

申请与物联网信息交付之间的逻辑关系：

                           （1）

式中：κtransmit 为传输系数，xIndustrial networking 和 xaccess 分别为物联

网的实际工作数据与访问获取数据，Unot allow 和 Uallow 分别为

未通过访问申请以及通过访问申请的用户。按照上述流程，

完成对物联网信息访问。

2.2  访问用户可信度检测

在物联网访问过程中，通过消息队列遥测传输协议的设

定可以确保信息访问的安全性。然而，仅仅依靠协议本身可

能不足以有效防止非法访问和安全威胁 [7-8]。为了更好地保障

访问的可靠性和安全性，可信度检测起到了重要的作用，在

访问申请过程中，用户需要同时满足物联网以及用户所在通

信网络的身份安全认证，并检测用户在网络环境中的行为，

从而计算访问用户的可信度。用户身份认证是通过身份验证

系统验证自己的身份，确保自己的身份与访问申请中填写的

身份匹配，并与对方交换会话密钥 [9]。用户的身份认证结果

可表示为：

                        （2）

式中：变量 ψapply for 和 ψverification 分别对应的是申请身份信息和

验证身份信息，若式（2）的计算结果高于阈值 s'identity，则证

明当前用户通过身份认证环节，否则认为用户身份存在异常，

不予通过，直接退出信息跨平台访问程序，此时直接输出用

户可信度为 0。结合用户身份与用户行为的检测结果，得出

用户可信度的检测结果为：
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                  （3）

通过式（3）的计算，得出用户可信度参数的计算结果。

2.3  确定访问权限实现访问控制

依据用户可信度量化结果，划分信任层级并研判安全风

险，驱动访问控制策略动态优化。针对不同信任层级用户，

实施细粒度行为分类，对高危操作施加额外安全约束，以压

缩威胁影响范围并兼顾合法访问需求。用户信任等级量化求

解过程可表示为：

                                            （4）

式中：J1、J2、J3 和 J4 分别表示用户信任的四个等级，将式（3）

的计算结果代入到式（4）中，即可确定用户的信任等级 [10]。

若用户信任等级为 J1，则直接对其进行信息访问授权，否则

不予对用户赋予访问权限。

3  实验分析

3.1  实验环境搭建

以验证优化设计基于消息队列遥测传输的物联网信息跨

平台访问控制系统的访问控制功能与运行性能为目的，设计

系统测试实验。布设的物联网覆盖面积为 320 ㎡。通过平台

的覆盖面积大小不一，内部包含的用户数量也存在较大差异。

根据覆盖面积为 320 ㎡，布设 6 个传感器，每个传感器覆盖

面积为 50 ㎡，该传感器的精度为 ±0.5，分辨率为 0.1。硬件

软件设备如图 4 所示。

图 4  硬件软件设计图

硬件环境，采用 30 个 ESP32 微控制器模块，模拟不同

类型的物联网设备（如温度、湿度、光照、门磁传感器及智

能执行器）。每个 ESP32 均集成 Wi-Fi 模块，以模拟无线动

态接入。边缘处理层的访问控制网关采用树莓派 4B（4 GB

内存）充当，负责运行 MQTT Broker（Mosquitto）、协议转

换及初步的访问过滤功能。攻击模拟终端使用 3 台高性能台

式机（Intel i5-12600KF, 16 GB RAM），安装 Kali Linux 系统，

用于模拟异常用户和发起各类攻击流量。软件与网络环境中

通信协议采用设备与网关间采用 Wi-Fi IEEE 802.11ac 标准。

测试工具使用 Python 编写的自动化测试脚本模拟正常用户访

问行为；使用 Metasploit 框架和自定义脚本模拟恶意攻击。

3.2  实验参数设计

实验参数的设计旨在覆盖物联网典型应用场景，并充分

考验系统的安全与性能边界。系统负载参数模拟的正常用户

并发数梯度设置为：100、500、1 000、2 000。每位用户会话

期内，访问请求的发包频率模拟为泊松分布，均值 λ=10 包 /

分钟。MQTT 消息平均大小为 512 B。可信度评估参数中的

身份认证阈值设置为 0.85。低于此值则认证失败。行为特征

权重中历史访问成功率（权重 0.4）请求频率异常度（权重 0.3）

访问时间规律性（权重 0.3）。性能评估指标：安全性指标： 

异常用户访问成功拦截率、系统风险参数（根据未拦截的异

常请求数量与严重程度综合计算）。

物联网在工作状态下，每小时能产生 2 GB 信息，以此

作为待访问的物联网信息样本。部分物联网信息样本的生成

结果如图 5 所示。
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图 5  物联网信息样本示意图

图 5 展示了物联网在运行状态下生成的信息样本结构，

反映了系统处理的数据类型、格式与规模。根据文中描述，

物联网每小时产生约2 GB信息，表明系统处理的是高吞吐量、

实时性强的流式数据。图中样本可能包含多源异构数据（如

传感器读数、设备状态、用户请求等），体现了物联网环境

的典型特征——多模态、高维度。该样本作为实验输入，用

于测试系统在真实数据流下的处理能力，尤其是访问控制机

制对数据包的解析、过滤与转发性能。每小时 2 GB 的数据

量对存储系统和实时处理引擎提出了更高要求，进一步凸显

了本文提出的网络并行处理器与多引擎机制的必要性。

通过相关数据的统计，得出异常用户访问成功拦截率

的测试结果，如图 6 所示。图中对比了三种系统（RBAC、

TBAC、本文系统）在异常用户访问拦截率方面的表现。结

果显示：RBAC 系统平均拦截率：94.3%。TBAC 系统平均拦
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截率：97.6%。本文系统平均拦截率：99.9%。本文系统在

拦截率上接近完美（99.9%），说明其动态可信度评估机制

能有效识别并阻断恶意行为。相比静态角色或信任模型，本

文系统通过实时行为分析 + 身份认证，实现了细粒度、自适

应的访问控制。该结果基于高并发、多攻击场景，具有较强

的现实代表性和说服力。

图 6  异常用户访问成功拦截率测试数据表

另外，在系统控制作用下，通过相关数据的统计与计算，

得出物联网的风险测试结果如图 7 所示。
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图 7  控制系统作用下物联网风险测试结果

图 7 展示了三种部署模式下风险参量的演化对比。结果

表明，所提架构在未拦截请求数、攻击危害度及系统响应延

迟等多维指标上均显著优于 RBAC 与 TBAC 模型。较低的

风险水平反映出方案在持续攻击环境下仍能维持业务平稳运

行，具备优异的抗干扰与抗入侵能力。其本质源于底层并行

处理单元与上层动态信任评估机制的协同增益。对于智能制

造、智慧城市等高安全等级场景，长期维持低风险运行状态

是评判系统工程可行性的关键指标。

4  结语

针对物联网终端高移动性与拓扑动态变化引发的跨平台

访问控制难题，本文提出融合 MQTT 协议与动态可信度评估

的协同管控策略。核心创新在于弥合硬件计算能力与软件管

控策略间的协同脱节：硬件层构建集成网络并行处理单元与

多引擎调度的控制体系，显著提升实时响应与负载均衡性能；

软件层深度融合身份认证与行为特征数据，建立量化动态可

信度评价模型，实现从静态角色授权向动态细粒度权限管控

的转变。
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