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基于残差网络的互联网终端设备状态智能诊断与
AI 辅助故障修复研究

张子樵 1 

ZHANG Ziqiao    

 摘　要               随着互联网终端设备数量的大幅增长，传统的故障诊断方法和修复方法有着响应速度较慢、低诊断准确

率等缺点。文章提出了一种基于改进残差网络的互联网终端设备状态智能诊断与 AI 辅助的故障修复方

法。通过引入长短期记忆网络（LSTM）和注意力机制来增强残差网络对时序数据的特征提取能力，同

时利用 Dropout 层缓解了过拟合的问题，提高了故障诊断的精度与收敛速度。在故障修复方面，构建了

基于强化学习决策的 AI 辅助故障修复系统，实现了从故障诊断到修复的闭环管理。实验结果表明，所

提方法故障诊断准确率达到 98.2%，修复效率提升 86%，为互联网终端设备的智能运维提供了有效的解

决方案。   
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0  引言

近年来，互联网的各种终端设备已经完全融入日常生产

生活与工作中。2025 年，我国的互联网宽带接入的用户数达

到了 6.86 亿户 [1]。由于各类型终端设备的大量增长，传统故

障诊断方法是依赖人工的，存在诸多挑战 [2]。传统的故障诊

断方法主要是依据规则或较为简单的机器学习模型，但提取

不到复杂时序的故障特征。另外，目前的故障修复方法很大

程度上依赖工程师的经验，导致修复效率低，尤其是复杂故

障 [3-4]。近年来，深度学习逐渐应用到故障诊断方面 [5]。残差

网络是一种典型的深度神经网络模型，为解决深层网络存在

的梯度消失的问题，引入了残差连接 [6-7]。

因此，本研究在残差网络基础上，加入 LSTM 与注意力

机制，目的在于提高对设备的时序特征的提取能力。另外，

本文构建了一个 AI 辅助的故障修复系统，实验证明了该系

统在实际场景的有效性。

1  基于改进残差网络的诊断模型

1.1  总体架构

本研究提出的改进残差网络模型包括：输入预处理、

LSTM-ResNet 混合特征提取、多重注意力机制、正则化与特

征融合、分类输出等模块。

（1）输入预处理：本模型输入的是多源时序数据，比

如设备的性能指标（CPU、内存占用率）、事件日志、网络

流量的统计等。采用 Z-score 标准化对数值类型的指标进行处

理，对日志事件嵌入表示，映射为 128 维稠密向量。

（2）LSTM-ResNet 混合层：此层是本文模型的核心组

成部分，把 LSTM 的时序处理能力与 ResNet 的深度特征提

取能力结合起来，在每个残差块内部嵌入 LSTM 单元。设残

差块输入为 xt，LSTM 单元在 t 时刻的隐藏状态与细胞状态

用公式表示为：

                                      （1）

式中：xt 表示 t 时刻的输入，ht 表示隐藏状态，Ct 表示细胞

状态。

残差块采用 3 层卷积，卷积核大小 3×3，步长 1，输

出通道数依次为 64、128、256。LSTM 单元隐藏层维度设

为 256，细胞状态维度与隐藏层一致。残差块的卷积输出与

LSTM 单元的隐藏状态 ht 通过元素加权求和实现融合，权

重系数 ω∈[0.3, 0.7] 由验证集自适应学习得到，最终优化值

ω=0.52，用公式表示为：

                                 （2）

式中：FResNet 为残差块的特征输出，该融合方式既保留

ResNet 的深层空间特征，又融入 LSTM 的时序依赖信息。

（3）多重注意力机制：本文采用通道注意力 + 时序注
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意力的双重注意力模块，具体结构如下：

通道注意力分支：对 LSTM-ResNet 融合后的特征图

F ∈ RC×T，通过全局平均池化得到通道特征向量 vc ∈ RC，

再经 2 层全连接层和 Sigmoid 激活，生成通道注意力权重

αc ∈ RC，公式为：

                               （3）

式中：δ为 ReLU 激活函数，W1、W2 为可学习权重矩阵。

时序注意力分支：采用多头自注意力机制，头数 h=8，

将特征图按时间步展开为 Ft ∈ RT×C，通过查询向量 Q = 

Ft·Wq、键向量 K = Ft·Wk、值向量 V = Ft·Wq 计算时序注意力

权重，用公式表示为：

                                        （4）

通道注意力加权后的特征与时序注意力输出进行元素相

乘，得到双重增强特征 ，有效聚焦故障相

关的关键通道和时间步特征。

（4）Dropout 正则化层：为缓解高维特征空间中易出现

的过拟合问题，在每个残差块的全连接层后插入Dropout层，

随机丢弃率为 0.3。该设置基于网格搜索实验确定，能在保留

有效特征的同时提升模型泛化能力。

（5）分类输出层：最后层采用 Softmax 函数将提取的高

层特征映射为不同设备状态的概率分布，输出维度对应故障

类型的数量。

1.2  模型训练与优化

模型训练采用两阶段策略，首先在大型公开数据集上进

行预训练，然后在特定领域数据上进行微调。预训练采用渐

进式学习策略，第一阶段：冻结 LSTM 单元，仅训练 ResNet

主干网络，学习率设置为 5×10-4，训练 50 个 epoch；第二阶

段：解冻全部参数，以 1×10-3 学习率联合优化，训练 100 个

epoch；第三阶段：精细调优注意力机制参数，学习率降至

5×10-5，训练 20 个 epoch。预训练的目标函数为多任务联合

损失：

                    （5）

式中：λ1=0.6、λ2=0.3、λ3=0.1。

自适应微调阶段即在目标领域数据上采用课程学习策

略，按故障难度逐步调整训练样本分布。简单样本：前 20

个 epoch；中等样本：中间 30 个 epoch；困难样本：最后

20 个 epoch。微调过程中采用判别性学习率，不同网络组件

设置不同的学习率，ResNet 主干为 1×10-4，LSTM 时序模

块为 3×10-4，注意力机制为 5×10-4。

优化过程中使用自适应矩估计算法，该算法的权重衰减

策略有利于控制模型复杂度。将初始学习率设置为 0.001，并

采用余弦退火策略动态调整，更新规则为：

                  （6）

式中：Tcur 为当前迭代次数，Tmax 为总迭代次数。该策略有利

于模型在训练后期更稳定地收敛至局部最优。

2  AI 辅助故障修复系统

2.1  总体架构

本文设计了一套 AI 辅助故障修复系统。如图 1 所示，

系统采用分层架构，包含数据采集层、分析诊断层和决策执

行层三个层级。

（1）数据采集层：该层负责多源数据的收集和初步处理，

通过 eBPF 技术实现零侵入的内核级指标采集，资源占用比

传统方法降低了 60%。且可以从设备日志、性能监控平台和

用户端应用获取数据。在设备端完成初步的数据压缩和特征

提取，只将关键特征上传至中心分析节点，这样可以减少网

络传输开销。

（2）分析诊断层：该层集成改进残差网络诊断模型，

对采集到的数据进行实时分析，识别设备的故障类型并定位

故障发生的原因。同时引入多模态大语言模型的认知能力，

实现自然语言交互式诊断。

（3）决策执行层：该层是根据诊断结果生成个性化的

修复方案，通过自动化脚本或指导用户操作完成故障修复。

对于复杂故障，支持远程介入和修复。

2.2  基于强化学习的修复决策

故障修复决策模块利用深度强化学习（DRL）算法，把

故障修复过程形式化为一个五元组（S, A, P, R, g）马尔可夫

决策过程。

状态空间：S={ 设备状态 }×{ 故障类型 }×{ 环境上下

文 }×{ 历史操作 }；

动作空间：A={a1,a2,…,an}，其中 ai∈{ 重启服务，回滚

配置，资源调整…}；

状态转移概率：P(st+1∣st, at)= 基于历史数据学习的动态模

型。

智能体依据当前设备的状态选择修复动作，且在执行后

获得环境反馈，根据不断试错优化修复策略。奖励函数补充

故障严重程度权重和动作有效性惩罚，使得奖励与运维的实

际需求深度匹配：

 （7）

式中：α=0.62、β=0.28、η=0.10、δ=0.05，通过网格搜索和验

证集优化确定。

wf 为故障严重程度权重，分为 1~5 级：完全故障（5 级，

wf = 2.0）、严重性能下降（4 级，wf = 1.6）、中度故障（3 级，

wf = 1.2）、轻微故障（2 级，wf = 0.8）、潜在故障（1 级，

wf = 0.4）。Tmax=30 min，传统人工修复最长耗时；Cmax=1，

归一化后的最大资源消耗，如重启设备 C = 0.8、清理缓存
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C = 0.1。I(At 无效 ) 为动作无效指示函数，动作执行后状态

无改善则为 1，否则为 0，避免智能体重复执行无效动作。

P 修复成功是指示函数，修复成功时为 1，否则为 0。

折扣因子 g：设置为 0.95，平衡即时奖励（当前修复

成功）与长期奖励（避免后续故障复发），鼓励智能体选择

修复彻底、复发率低的动作。

图 1  系统总体架构图

3  实验与案例分析

3.1  实验设计

为了证明本文方法的有效性，采集来自某运营商真实终

端设备的运维数据，覆盖路由器、交换机、智能家居设备等

常见的终端设备。数据集包含 10 000 个终端设备样本，包括

正常、性能下降、完全故障等 7种状态，故障类型有硬件故障、

配置错误、网络连接异常等。数据集按 7∶2∶1 的比例划分为

训练集、验证集和测试集。

设置对照实验，对比方法有：传统机器学习方法：支持

向量机（SVM）、随机森林（RF）；深度学习方法：一维卷

积神经网络（1D-CNN）、传统残差网络（ResNet）、多重

注意力卷积网络（MA-CNN）。对比这些方法在诊断准确率、

精确率、召回率、F1 值和修复成功率等指标方面的差异。

3.2  实验结果分析

3.2.1  模型诊断性能对比

从表 1 可以看出，本文提出的改进残差网络模型在准确

率、精确率、召回率和 F1 值四项核心指标上均显著优于所有

对比模型，实现了最优的综合诊断性能。本文方法的准确率

达到了 98.2%，相较于性能次优的 MA-CNN 模型（94.1%）

提升了 4.1%，与传统 ResNet 相比提升了 5.6%，这证明了引

入 LSTM 时序分析单元和多重注意力机制的有效性，充分证

明了模型整体架构设计的先进性和有效性，为后续的 AI 辅

助故障修复提供了坚实可靠的决策基础。

表 1   不同方法在终端设备故障诊断任务上的性能对比

单位：%

诊断方法 准确率 精确率 召回率 F1 值

SVM 84.3 83.2 81.9 82.5

RF 86.7 85.1 84.6 84.8

1D-CNN 90.2 89.1 88.5 88.8

ResNet 92.6 91.5 90.3 90.9

MA-CNN 94.1 93.2 92.8 93.0

本文方法 98.2 96.7 95.3 96.0

3.2.2  消融实验

为评估本模型中各组件的贡献，设计了消融实验，结果

如表 2 所示。

表 2  消融实验结果

单位：%

模型配置 准确率 F1 值 准确率下降幅度

完整模型 98.2 96.0 —

无注意力机制 95.0 92.8 3.2

无 LSTM 单元 96.1 94.2 2.1

无 Dropout 96.7 94.9 1.5
基础 ResNet 92.6 90.9 5.6

由表 2 可知，删除任一单元都会导致模型性能下降，其

中删除注意力机制使准确率下降了 3.2%，表明注意力机制的

贡献最多。LSTM单元对时序特征的建模使准确率提升了2.1%，

Dropout 机制通过防止过拟合进一步提升了 1.5%，这说明本文

提出的各个单元都对最终性能有一定实质性的贡献。

3.2.3  修复效果评估

表 3  三种修复方法的实验结果

模式 修复成功率 /% 平均修复耗时 /min

传统人工运维 72.5 15.3

基于规则的修复 83.7 8.6

本文 AI 辅助修复 91.3 2.1

从表 3 可知，本文的 AI 辅助修复方法修复成功率达到

了 91.3%，相比基于规则的修复方法提高 7.6%，较传统人工

修复方法提高 18.8%，这表明本文智能修复系统可以有效处

理较为复杂的故障难题。此外，本文方法的平均修复耗时仅

为 2.1 min，比传统人工修复时间缩短了 86%。

3.3  应用案例

为验证本系统的实用性，将该系统运用在一个工厂的物

联网终端上，一共 300 台终端。运行 3 个月后，发现故障诊

断准确率达到 97.8%，比此前提高了 23.4%；故障修复成功

率达到 90.5%，比此前提高了 18.2%。人工运维的工作量减

少了 60%，由故障引发的生产中断时间也缩短了 80%，生产

效率提升了 12%。

这表明，本系统在实际工厂中可以良好运行，可提高运

维效率，具有实际应用价值。
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4  结论与展望

本文提出了一种基于改进残差网络的终端设备状态智能

诊断与 AI 辅助的故障修复方法，在残差网络的基础上引入

了 LSTM 和注意力机制，增强对时序数据的特征提取能力。

在改进残差网络基础上设计的 AI 辅助故障修复系统，

可以做到发现故障、分析原因到自动修复，能大幅提升运维

效率。

实验结果显示，该方法诊断准确率达到了 98.2%，修复

成功率达到了 91.3%，均优于传统的人工运维。应用案例进

一步证明了本文方法的实用性。未来的研究可以进一步提升

模型的通用性，让智能运维技术的应用场景更广泛。
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边缘计算环境下网络切片的动态调度策略研究
宋  莉 1 

SONG Li    

 摘　要               针对边缘计算场景下，资源异构与业务动态变化引发的网络切片调度不稳定问题，文章构建了一套面向

多类 SLA 业务的动态调度策略框架，提出一种结合优先级驱动与深度强化学习的多策略调度算法。通

过构建资源约束矩阵、设计服务优先级评分函数与多目标优化模型，并引入轻量级分布式控制逻辑，仿

真实验验证：所提方法能够有效削减平均响应时延与节点迁移次数，提升资源利用率和服务可用性，同

时具备优异的部署适配能力与调度鲁棒性。   

 关键词                  边缘计算；网络切片；动态调度；服务质量（QoS）；深度强化学习     
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0  引言

随着边缘计算在智能制造、智慧园区等场景的广泛部署，

网络切片面临跨节点资源动态调度与多业务差异化保障的双

重挑战。传统静态映射或贪婪调度策略在复杂边缘环境中难

以兼顾低延迟与资源高效利用。本文聚焦异构边缘架构下的

多租户业务，探索融合规则驱动与学习增强策略的调度机制，

构建从建模、优化到算法实现的完整路径。

1  网络切片与边缘计算协同需求分析

1.1  网络切片资源模型与边缘系统结构

网络切片在 RAN-Core-Transport 架构中构建虚拟化资源

隔离环境，控制面部署 AMF、SMF 等功能实体，数据面基


