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基于改进 iForest 算法的学生行为异常检测研究
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 摘　要               为全面、精准地完成学生行为异常检测，文章将 ReMass 算法与传统 iForest 算法相结合，构建学生行为

异常检测系统对学生行为进行异常检测。异常行为检测预警模块中的改进 iForest 算法会根据学生行为

数据的质量和密度的分布，确定该行为数据是否存在异常以及异常程度，并给予相应的检测评分。结果

表明，ReMass-iForest 综合改进算法评分更接近于人工行为异常评分，且行为异常检测用时在数据样本

为 10 000 和 80 000 时，检测用时为 0.2 s 和 0.35 s，用时最短。   
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0  引言

新时代背景下，学校作为促进学生拥有知识技能和社会

情感的培育基地，其内部的安全监测决定了学生学习以及生

活环境的稳定性 [1]。但随着社会的快速发展，校园霸凌、故

意伤人以及自杀事件多有发生，学生会因为自身内在情感因

素、家庭环境因素以及社会与学校环境因素，使得自身压力

增加导致日常情绪不稳定、与他人沟通出现障碍、焦虑情绪

严重等问题，这些心理问题会严重影响自身与他人安全 [2]。

因此通过对学生异常行为的准确检测实现学生心理的及时干

预，是目前提高校园安全性的关键途径。

1  基于改进 iForest 算法的检测系统

1.1  系统框架

该系统归纳了所有校园用户种类，并将用户分为管理员、

学生、心理咨询师三个类型，且所有用户均可自由登录系统。

本文的学生行为异常检测系统拥有用户管理、心理调研、心

理检测、线上交流以及异常预警等功能，系统架构如图1所示。

通过图 1 可知，学生行为异常检测系统前台主要为学生提供

权限获取、基础资料管理、学生的心理调研以及学生与学生、

学生与老师间的线上沟通等服务。系统的后台服务对象分别

为管理员和咨询师，管理员通过后台服务可对系统和角色进

行管理，而咨询师通过后台服务，可对学生的海量行为数据

进行管理，并对这些行为数据进行异常检测评分，针对行为

异常评分很高的学生，给予异常行为预警，促进学校对学生

心理及时、正面地干预 [3]。
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图 1  系统架构

1.2  系统功能模块设计

1.2.1  用户管理模块 

该模块用于管理人员管理功能的维护，拒绝所有除管理

人员以外的用户的登录，且在管理人员离开系统的一瞬间锁

定系统，以防非管理人员入侵操作，且可对管理人员进行添

加、删除以及更新等操作 [4]。管理人员在该模块中可完成其

个人或其他管理员的基本信息管理，包括管理人员的增加、

删减、信息的修改、信息的查询等，并可为不同类型的用户

开通不同的功能权限，以满足不同类型用户的系统需求。

1.2.2  心理调研测评模块

该模块可支持成人心理压力量表的设置，咨询师可在该

模块中设置成人心理压力量表心理测评量表，表中根据需求

设置测试题目数量，但过多的题目会引起学生的不耐，因此

通常题目数量设置为 20道，每道题的答案只设置“是”和“否”

两个选项，“是”和“否”的分数分别为 1 分和 0 分，可对
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学生进行多次测评，咨询师

可根据学生的心理情况进行

初步调研 [5]。

1.2.3  异常行为检测预警模

块 

异常行为检测预警流

程如图 2 所示，将学生的日

常上课行为、购物行为、用

餐行为以及社交网络等行为

的相关数据录入 MySQL 数

据库中，异常行为检测预警

模块则会从中提取学生的所

有行为数据，通过改进的

iForest 算法对学生的行为异常情况进行检测评分 [6]。

2  改进 iForest 算法的学生行为异常检测

2.1  iForest 算法的异常检测 

在传统的 iForest 检测算法中，将超平面沿坐标轴方向

分割成多个子空间，形成多个隔离树 iTree，此时的 iForest

检测算法因为多个隔离树 iTree 的存在，形成森林形态。假

设隔离树数量为 t 时，可通过训练 iForest 检测模型后得到的

iForest 森林对异常行为进行判定 [7]。如果某训练数据为 x，

则该数据通过遍历所有隔离树，最终得到所有测试路径值，

根据路径值打出行为异常分值。设定数据节点数量为 n，则

iForest 森林通过从根节点到所有节点的路径长度的平均值计

算行为异常分值的公式为：

                        （1）

式中：H(n-1) 为整个异常分值判定的调和数。训练数据 x 的

从根节点到所有节点的平均路径长度计算公式可表示为：

                                             （2）

式中：h(x) 表示训练数据 x 遍历第 t 个隔离树期间获取的路

径长度；e 表示隔离树数量。为保证异常行为的评分最终的

取值范围为 (0,1)，因此需要通过 c(n) 对 h(x) 完成归一化操作，

此时异常行为评分计算公式为：

                                                    （3）

传统的 iForest 检测算法是获取所有节点的路径长度的

平均值，并完成归一化处理后，实现异常行为评分，根据分

数的大小判定是否需要进行积极的心理干预。但该算法在检

测学生行为局部异常时，对于密度相似的正态聚类数据集效

果受限，导致最终的异常检测结果精准度不高，因此需要对

iForest 算法进行改进。

2.2  基于 ReMass-iForest 的综合改进算法

为了提高 iForest 检测算法结果的精准度，本文将

ReMass 算法带到 iForest 算法中，通过评估学生行为数据的

质量和密度的分布，确定该行为数据是否存在异常以及异常

程度，以此有效分析学生行为的局部异常 [8]。首先通过路径

中节点的质量比率得到相对质量，假设 x 数据局部节点异常

分数用 si(x) 表示，路径长度归一化公式为：

                                               （4）

式中：第 i 个隔离树的叶子节点用 Ti(x) 表示；最初路径长

度和第 i 个隔离树全部节点平均路径长度分别用 和

表示；归一化因子可体现子样本规模用 ψ表示。

设置一个多元时间序列 C1-20 = (C1, C2,…, C20)，该序列长

度为 T，且 C2 至 C20 均存在特征，通过概率质量以及质量的

比较过程，对叶子节点的样本进行局部路径长度修改，此时

路径长度归一化公式为：

       （5）

式中：n 表示节点数量；γ表示欧拉 - 马歇罗尼常数，该常数

不仅可为路径长度的计算过程进行调节，且可提高对局部行

为异常的敏锐度。父节点和子节点之间的相对质量关系公式

可表示为：

                                            （6）

式中：父节点和子节点质量分别用 mp 和 m1 表示，父节点可

表现节点分布特征，子节点表现节点在整体区域中的重要性。

对样本节点的质量进行量化，可改善对样本节点分布不均区

域的异常判断能力。

结合节点质量和路径长度，调节数据样本所在的节点总

路径长度以及父节点的质量比率，将阈值惩罚机制代入，其

计算过程为：

                                   （7）

式中：叶节点的样本数量、父节点的样本数量、数据样本所

在的节点深度分别用 l、p 和 d 表示，可将数据样本所在的节

点深度看成隔离树的高度，可映射出对节点质量和多维高层

质量预测的权重，同时也是对学生行为异常进行判定的关键

环节，而其中 ω表示权重参数，可改变路径长度数据对异常

分数的影响程度 [9]。

为了不断更新数据流保证原有特征的稳定性，可将多尺

度窗口带入相邻点差值检测中，且每条时间序列通过多尺度

滑动窗口，并移动 K 个步长，此时窗口和行为异常数据周期

开始
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图 2  异常行为检测预警流程
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之间的叠加性，加大了学生异常行为特征的提取，并在迭代

期间，通过异常行为检测算法对学生行为的异常点进行综合

评分。

3  实验分析

3.1  数据收集

为了验证本文行为异常检测系统的有效性，本文将从高

校学生行为异常检测结果、系统检测效率两个方面进行分析。

本文实验所用数据来自某高校的校园一卡通消费记录、图书

馆管理系统、网络行为日志、校园教务管理系统等。为了提

升整个实验过程的可复现性，需要采用统一的方法对采集到

的所有相关数据进行清洗和归一化处理。本文选择基于传统

iForest 算法的行为异常检测系统、基于 K-means 算法的行为

异常检测系统、基于 SU-WiForest 算法的行为异常检测系统

作为本文基于改进 iForest 算法的检测系统对比项，分析不同

系统对学生行为异常检测结果。

3.2  学生行为异常检测结果分析

从校园学生 ID 数据库中选择 8 名学生，并对这 8 名学

生的所有行为数据进行提取，邀请班级导员、课任老师、行

为咨询师等根据数据情况对 8 名学生进行行为异常检测评分，

且设定 0~5 分的检测评分为正常行为，5~7 分学生的检测评

分为中等异常行为，7~10 分的检测评分为绝对异常行为。

不同系统评价结果如表 1 所示，可知传统 iForest 算法检

测系统在 S408、S710 和 S992 三名学生的异常行为检测中出

现了误差，将行为异常的 S408 和 S710 检测为行为中等异常，

而将行为中等异常的 S992 检测为行为异常；K-means 算法检

测系统将行为中等异常的 S157 和 S992 检测为行为异常，将

行为异常的 S408 和 S710 检测为行为中等异常；SU-WiForest

算法检测系统和本文改进 iForest 算法检测系统的检测评分结

果均很理想，检测评分结果均与学生行为人工评价结果一致。

但相对而言，改进 iForest 算法检测系统的行为异常检测评分

更接近于人工行为异常评分，检测结果最为准确。

3.3  系统行为异常检测效率分析

图 3 为学生行为异常检测效率。检测用时最长的是

K-means 算法检测系统，其随着数据样本的增加，检测用时

呈现上升趋势，当数据样本达到 80 000 时，检测时间达到最

高点 1.6 s。传统 iForest 算法检测系统对于异常点样本的检测

从样本数量 20 000~80 000 之间时检测用时缓慢上升，在数

据样本为 80 000 时，检测时间最高点为 0.96 s。SU-WiForest

算法检测系统虽然在整个检测过程中用时呈缓慢上升趋势，

但在数据样本达到 80 000 时，最高检测用时只有 0.46 s。所

有系统中，本文基于改进 iForest 算法的检测系统检测用时

最短，数据样本 10 000 时，检测用时为 0.2 s，数据样本为

80 000 时的最高检测用时 0.35 s，均为所有系统中最低。由

此可见本文采用改进 iForest 算法下的检测系统对学生行为异

常检测，不仅检测结果精准度最好，而且检测效率最高。
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图 3  学生行为异常检测效率

4  结论

本文提出基于改进 iForest 算法的检测系统，对比分析发

现传统 iForest 算法检测系统、K-means 算法检测系统均会出

现行为异常检测偏差，造成行为异常的学生被检测为行为中

等异常，或是行为中等异常的学生被检测为行为异常，严重

影响后续学生心理干预方案的设计以及最终的干预效果，而

只有本文 ReMass-iForest 的综合改进算法检测系统检测结果

与人工检测结果极为接近。在检测效率分析中，所有系统的

检测用时均随着数据样本数量的

增加呈现上升趋势，但只有基于

改进 iForest 算法的检测系统在

数据样本 10 000 时，检测用时

为 0.2 s，数据样本为 80 000 时

的最高检测用时 0.35 s，均为所

有系统中最低。因此，本文研究

内容实现了高校学生行为异常的

精准、高效率检测，为未来该方

向的研究打下坚实的理论基础。

表 1  不同系统评价结果

学生 ID
人工行为异

常评分
评价结果

传统 iForest

算法

基于 K-means

算法

基于 SU-

WiForest 算法

本文基于改进

iForest 算法

S105 3.35 行为正常 4.51 4.82 3.17 3.28

S157 6.49 行为中等异常 5.23 7.74 6.20 5.51

S229 2.73 行为正常 4.02 3.36 2.99 2.75

S303 3.59 行为正常 4.78 4.61 3.22 3.56

S408 8.74 行为异常 6.93 6.76 8.36 8.71

S663 3.68 行为正常 3.04 5.72 3.82 3.72

S710 9.21 行为异常 6.95 6.73 9.03 9.17

S992 6.02 行为中等异常 7.46 7.72 6.27 6.04
( 下转第 175 页）
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