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基于大模型和知识图谱融合的电力市场交易
数据风险预警方法
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 摘　要               为实时感知电力市场交易中的风险指数并提高风险预警的可靠性，文章基于大模型和知识图谱融合，提

出了电力市场交易数据风险预警方法。利用机器学习、GPT 和 KK-LLM 模型进行电力交易虚假健康数

据的识别，依据风险中间值，设定电力市场交易数据风险预警的上限和下限值。计算交易风险指数，结

合预警上下边界，划分电力市场交易数据风险预警等级，并根据风险指数所在区间发出相应预警。对比

实验结果表明，该方法可以精准感知电力市场交易数据的风险指数，并准确识别其风险预警等级。   
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0  引言

市场势力是指发电单位为阻止新竞争对手进入市场或获

取自身利润，故意对其进行限制，并通过制造传输阻塞、利

用市场结构和规则漏洞等手段，使市场价格在短时间内与出

清价格产生较大差距，对电力市场的平稳运行构成了极大威

胁。为解决此方面问题，应采取有效的措施，对电力市场交

易中的异常数据进行预警，以保障市场的稳定、健康运行。

在当前研究中，熊励等 [1] 以社交媒体、传感网等为对象，

建立多源异质数据融合架构，利用流式计算引擎，对海量数

据进行实时处理和特征抽取。结合在线学习方法，该模型能

够根据突发事件的发展情况，对预警模型的参数进行动态调

整；并通过构建多粒度风险评价指标，并结合时空相关性分
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析，提高了对复杂情景下预警信息的覆盖能力。但在实际应

用过程中，由于多源数据中的噪声、缺失值和语义冲突等因

素，会导致模型的稳定性下降。陈晨等 [2] 将灰色系统理论和

深度学习相结合，设计基于灰色 GM(1,1) 模型平滑原始数据，

以减少随机波动的影响，提高数据的规律性。利用小波分解

技术将信号分解成高频和低频的趋势成分，利用 LSTM 网络

对其进行特征学习和预测，利用重建结果进行多尺度的信息

融合预警。单独使用灰色预处理方法无法较好地拟合长期趋

势，需要依靠人为经验进行调节。

为解决现有方法的不足，为电力市场交易提供全面的技

术保障，本文将基于大模型和知识图谱融合，对电力市场交

易数据风险预警方法展开设计。

1  电力交易虚假健康数据识别

随着电力市场的快速发展，大量的交易数据呈现出巨大

的增长趋势，但其背后隐藏着大量的虚假健康数据，如潜在

的危险等，对市场平稳运行和科学决策构成了一定威胁。针

对上述问题，研究基于知识图谱与大数据分析相结合的认知

建模方法。

根据过去的电力市场交易数据，确定发电主体、用电主

体、交易电量和交易价格等重要因素，并对发电主体和交易

电量的“供应关系”进行分析。

在上述内容的基础上，提取对电力市场交易影响较大的

数据作为风险预警的样本，对此部分数据进行集中收集 [3]。

并采用自然语言处理技术，抽取数据与实体交易对象之间的

关系。此过程需确保所有采样数据的规范性、真实性和唯一

性，避免因数据冗余导致的识别偏差及数据间冲突等问题。

本研究在 Neo4j 知识库的基础上，对数据进行有效存储。

Neo4j 对图数据具有较强的处理能力，对知识图的结构特征

进行自适应，可以有效地进行数据存储和快速查询 [4]，为电

力市场交易数据的风险预警等工作提供可靠的数据支持。

大模型具备较强的自然语言处理与产生功能，能够完

成复杂的逻辑推理。为了提高对查询语句的理解能力，使用

API 接口，实现知识图谱中数据与大模型的交互 [5]。将知识

图对数据真实度的支持度设为 A，则 A 的数值在 0~1 之间，

数值较大，说明该数据的可信度较高；大模型对于资料真伪

的判定可信度是 B，B 的数值也在 0~1 之间。在此基础上，

综合两者的判断，进行数据真实性的评估 [6]。此过程用公式

表示为：

                                                （1）

式中：P 表示数据真实性评分，α表示权重系数。

在辨识过程中，使用知识图片对检索结果进行初步的匹

配，与大模型进行深度的推理判定。按照有无顺序、不同的

加工逻辑，筛选电力交易虚假健康数据。如存在此部分数据，

则为大模型指定目标，搜索该数据的关系图作为虚假数据上

下文；如果不存在此部分数据，则使用大模型的 API 检验并

产生一个响应，继续进行其他数据的筛查。通过此种方式，

实现对电力市场虚假交易数据的精确识别。

2  电力市场交易数据风险预警限值设定

在上述内容的基础上，建立预警风险评价指标体系，准

确地设置与预警指标相匹配的度量，将其设置为预警边界，

以此实现对市场风险准确监控、判断市场状态。电力市场交

易数据风险预警限值是否合理，对于实时追踪各类风险指数

的动态变化 [7]，从而准确判断整体交易数据的风险态势具有

重要意义。

在此过程中，需要先识别出电力市场交易数据风险预警

限值的上下边界值，并将其划分为安全区（负无穷 ~ 下限边

界）、小风险区域（下限边界 ~ 中间值 1）、中风险区域（中

间值 2 上下区域）、大风险区域（中间值 ~ 上限边界）、危

机区（上限值 ~ 正值）5 个层次。

根据我国电力市场的实际运行状况和未来的市场化改革

趋势，借鉴电力市场管理经验，汲取专家意见，运用专家评

估的方法，对各个预警指标的上下限进行确定。在求取中间

值时，根据各个指标的上、下边界，将其分为多个部分，形

成多个数据序列 [8]。中间值 1、2 根据公式设置为：

                          （2）

                         （3）

式中：Z1、Z2 表示中间值 1、2，M1、M2 表示样本容量，δ1、

δ2 表示样本序列号。结合上述公式的计算结果，进行风险预

警中的上、下边界值设定。

                                                           （4）

                                                        （5）

式中：+X、-X 表示风险预警中的上、下边界值。输出此结果，

完成电力市场交易数据风险预警限值设定。

3  基于 VaR 的电力市场交易数据风险预警

在此基础上，以风险值（VaR）为基础，构建基于 VaR

的风险预警方法，为我国电力市场的交易数据风险预警提供

科学依据 [9]。VaR 是指在一个给定的时期内，正常的市场状

况下，电力市场交易数据组合的最大可能亏损。结合电力市

场交易数据，对其进行交易风险指数的计算 [10]。计算公式为：

                                              （6）

式中：k 表示电力市场交易风险指数，γ表示概率统计值，t
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表示时序节点，σ表示风险价值。根据上述公式的计算结果，

结合上文提出的预警上下边界，设定其量化阈值标准，进行

电力市场交易数据风险预警。如表 1 所示。

表 1  电力市场交易数据风险预警等级划分

序号 等级 描述
预警等级指

示灯颜色

1
一级

（风险交易指数在 0~1 范围内）
安全区 绿色

2
二级

（风险交易指数在 1~4 范围内）
小风险区域 黄色

3
三级

（风险交易指数在 4~6 范围内）
中风险区域 橘色

4
四级

（风险交易指数在 6~9 范围内）
大风险区域 蓝色

5
五级

（风险交易指数在 9~10 范围内）
危机区 红色

根据风险指数对应的区间，进行对应的预警指示，以此

种方式，实现对市场交易风险的精准预警，实现基于大模型

和知识图谱融合的电力市场交易数据风险预警方法设计。

4  对比实验

4.1  实验准备

为实现对设计方法在应用中效果的检验，选择某大型电

力企业作为研究试点，采集其电力市场交易数据作为本次实

验的样本数据，部分样本数据如表 2 所示。

表 2 电力市场交易部分样本数据

序号 数据类别 样本数据条数（条）

1 发电侧交易数据 10 256

2 输电侧交易数据 52 055

3 配电侧交易数据 514 521

4 售电侧交易数据 5 102

5 用户用电数据 52 016

6 市场价格数据 81 230

7 交易合同数据 20 145

8 辅助服务数据 41 259

9 新能源交易数据 5 225

10 市场主体信用数据 2 368

在上述内容的基础上，将数据统一规范与格式，将其录

入测试终端，接入测试机，搭建如图 1 所示的电力市场交易

数据风险预警测试现场。

图 1  电力市场交易数据风险预警测试现场

实验过程中，结合文献 [1-2] 方法，进行电力市场交易

数据风险预警方法的相关测试。

4.2  电力市场交易数据风险检验

将三种方法的检验结果与实测的风险系数进行比较，可

以判定目前的电力市场交易数据是否存在风险。当风险因子

超过临界值时，说明该市场存在着很大的风险，需要监管机

构对此进行深入地研究，从而为今后的风险预警及政策制定

提供重要的参考，从而保证电力市场的平稳运行。实验结果

如图 2 所示。
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图 2  电力市场交易数据风险检验

从图 2 所示的实验结果可以看出，应用本文设计的方法

进行电力市场交易数据的风险识别，该方法可以确保识别的

交易数据风险与人工检验的风险高度一致。而文献 [1-2] 方法

监测与识别的风险数据与实际存在一定偏差。

因此，综合此结果可以证明，设计的方法应用后，可以

实现在电力市场交易中风险的有效识别与监测，为其风险预

警等提供技术层面的支持与指导。

4.3  电力市场交易数据风险预警概率分布检验

在上述内容的基础上，设定电力市场交易数据风险预警

等级为三级，应用三种方法，在结合海量历史交易数据进行

分析，用直方图直观地展示了风险预警的概率分布。

通过该指标的研究，可以更好地理解不同级别的电力市

场交易数据中的风险分布特点，并对其进行合理、有效判别。

如果该指标的概率分布与期望一致，则表明该指标能够很好

地反映市场的风险水平，实现对电力交易数据风险的预警，

预警的结果具有一定的精度与可靠性，可以为我国电网安全

管理工作提供科学依据。实验结果如图 3~5 所示。
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图 3  本文方法电力市场交易数据风险预警概率分布检验
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图 5  文献 [2] 方法电力市场交易数据风险预警概率分布检验

从图 3~5 所示的实验结果可以看出，本文方法的直方

图分布显示，该方法预警的电力市场交易数据风险等级为

三级，文献 [1] 方法预警的电力市场交易数据风险等级为二

级 ~ 三级，文献 [2] 方法预警的电力市场交易数据风险等级

为四级。

综合此结果可以证明，只有本文方法在应用后，可以实

现对电力市场交易数据风险预警等级的精准识别。

5  结语

电力市场是一种垄断的市场结构，为了实现自己的利润

最大化，发电商将通过战略竞争、共谋和利用自己的信息优

势实现自己的市场势力。在此情况下，如何及时、准确地识

别电力市场交易中的异常，并对其进行有效预警，是保证电

力市场健康、有序发展的重要前提。为此，本文通过基于大

模型和知识图谱融合的电力交易虚假健康数据识别、风险预

警限值设定、基于 VaR 的电力市场交易数据风险预警，完成

了此次设计。以此种方式，帮助电力监管机构对未来市场风

险进行实时评估，并进行科学的预警措施，以确保电力市场

能保持高效的竞争状态，促进电力市场健康、稳定、有序的

持续发展。
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