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基于联邦学习与动态注意力的网络运行大数据异常识别
吴晓冰 1 

WU Xiaobing    

 摘　要               网络运行大数据异常识别是保障网络系统安全稳定运行的关键环节。受网络环境动态多变以及异常模式

随场景快速演变等因素的影响，现有方法难以对时序动态特征进行有效捕捉，因此对于突发与渐进式的

识别精度也较低。对此，文章提出一种基于联邦学习与动态注意力的网络运行大数据异常识别方法。该

方法采用层次聚类与差分隐私保护相结合的客户端选择策略，通过添加高斯噪声扰动数据特征并计算客

户端间特征相似性，利用凝聚式层次聚类的方式筛选出异常样本丰富且分布多样的客户端，在保护隐私

的同时提升数据代表性。引入动态多头注意力模块，将客户端数据映射到多个子空间，并利用动态权重

矩阵依据时间步调整注意力权重，以此来捕捉数据的时序动态特征，提升对动态异常的感知能力。借助

联邦学习算法，各客户端利用捕捉的时序动态特征结合本地数据更新模型参数，再由中央服务器将各客

户端更新后的参数按数据量加权聚合形成全局模型，利用该模型计算新样本的异常概率并与设定阈值进

行比较，实现异常判定。实验结果表明，所提方法在真实网络数据集上异常识别覆盖率均值达 85%，

且在不同异常类型上均表现出更高的稳定性与鲁棒性，有效验证了其在提升识别精度与泛化能力方面的

优势，为动态网络环境下实现高精度、隐私安全的异常识别提供了可行路径。   
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0  引言

网络运行状态检测环节能够有效保障系统的安全和稳

定，该环节主要通过在海量数据中识别出异常行为，进而预

防潜在的故障和攻击。但现有的异常识别方法大多为集中式

的检测模式，由于网络动态性在逐渐变强，其异常模式也会

随着时间以及场景的变化而发生快速演变。常规的集中性检

测模式难以适应日益复杂的网络环境，因此有必要研究出一

种智能方法，通过搭建出自适应异常识别框架来保障网络运

行的安全性。

此前诸多学者尝试将不同算法融入网络异常识别场景当

中。毛华彬等 [1] 构建了一个包含多个隐藏层的深度神经网络，

通过非线性激活函数来对传感器网络的深层特征进行逐层提

取，但是无线传感器网络的数据具有比较强的时序依赖性，

深度神经网络模型缺乏对于时序特征的显式建模，导致算法

实际识别精度有待提高。韦霞等 [2] 利用集成学习策略训练

多棵孤立树，每棵树分别对数据点的隔离路径长度进行计算

并通过平均路径长度来判定异常概率，但异常模式在动态网

络环境下通常会随着时间而呈现出特定的趋势或周期性的变

化，孤立树由于独立处理数据点而难以捕捉这些时序动态特

征，导致该算法对渐进式异常的检测能力不足。刘帅等 [3] 选

择利用双通道注意力机制分别捕捉局部时序依赖与全局上下

文信息，并融合双通道以及全连接层的输出结果完成异常分

类，但是由于该算法难以动态调整注意力范围以适应不断变

化的异常模式，导致无法准确聚焦关键信息，对异常特征的

提取不全面。模型在面对新型异常时的泛化能力容易出现下

降的情况，导致误判或漏判。高斌等 [4] 采用在线学习策略逐

批次更新模型参数，以此来适应物联网数据的动态变化，同

时还设计了基于阈值的动态分类规则，根据正常数据分布的

统计特性对判别边界进行自动调整。但是由于在线学习模型

对长期时序信息利用还不够充足，分类规则对异常时序特征

响应存在一定的滞后性，该方法可能无法及时捕捉到异常模

式的动态变化，导致对突发异常等模式出现检测延迟或失效

的情况。算法的异常识别及时性不仅会因此降低，还可能会

使网络系统在异常发生时无法及时采取应对措施，增加安全

风险。为此，本文提出一种基于联邦学习与动态注意力的网

络运行大数据异常识别方法，通过引入动态多头注意力模块

来自适应捕捉数据流中的动态特性，以此提升对突发异常与

渐进式异常的检测灵敏度。
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1  基于联邦学习与动态注意力的网络运行大数据异常识别方

法

1.1  基于层次聚类与差分隐私保护的网络客户端选择

在网络运行大数据异常识别场景中，网络环境动态多变

且异常模式随场景快速演变。不同客户端因特定业务场景或

设备特性，其网络运行数据中的异常模式分布不均匀，部分

客户端会频繁出现特定类型异常。若不进行客户端选择，直

接使用所有客户端数据训练模型，模型可能会被异常样本分

布不均的情况干扰，难以全面且精准地学习到各类关键异常

模式，进而影响异常识别的准确性和有效性。因此，需从众

多客户端中挑选出异常样本丰富的客户端，为模型提供更具

代表性和多样性的数据，增强模型对关键异常模式的学习能

力，因此需进行网络客户端选择。而层次聚类与差分隐私保

护相结合的方式，能在保护客户端数据隐私的同时，有效实

现客户端的选择。

假设每个客户端有对应的网络运行数据集，bi 代表客户

端 i 的初始数据特征分布。为保护客户端数据隐私，同时为

后续聚类提供有效特征，本文选择对每个客户端的特征分布

添加差分隐私保护 [5]。设添加差分隐私后的客户端 i 的数据

特征分布为 bi
' = bi + N(0, σi

2)，其中 N(0, σi
2) 代表均值为 0 且

方差为 σi
2 的高斯噪声。通过上述操作，可以在保护数据隐私

的前提下，对客户端数据特征进行一定程度的扰动，为后续

安全地共享特征信息做好准备 [6]。各客户端将添加差分隐私

后的数据特征分布 bi
' 上传至中央服务器。服务器接收到所有

客户端上传的特征后，对客户端之间的特征相似性进行计算。

具体计算公式为：

                                                                 （1）

式中：sij 代表客户端 i 和客户端 j 之间的特征相似性，dij 代

表两个客户端特征分布之间的距离。具体计算公式为：

                                                （2）

式中：M 代表网络运行大数据特征向量的维度，bik
' 和 bjk

' 分

别代表客户端 i 和 j 的第 k 维特征值。通过计算所有客户端两

两之间的相似性，可以得到相似性矩阵 S。然后采用凝聚式

层次聚类的方式对客户端进行选择 [7]。初始时将每个客户端

视为一个单独的簇。按照相似性从高到低的顺序逐步合并相

似的簇。当两个簇之间的平均相似性大于阈值 θ时则可以进

行合并。具体表达式为：

                                                    （3）

式中：Cp 和 Cq 分别代表两个不同的簇，np 和 nq 分别代表簇

Cp 和 Cq 对应的客户端数量。通过不断对簇进行合并直到达

到预设的终止条件并选择簇内特征分布最接近簇中心的客户

端。结合上述操作选出的客户端涵盖不同特征类型的异常数

据，用于帮助模型全面捕捉各类异常。 

1.2  基于动态注意力的客户端网络运行数据时序动态性捕捉

在网络运行大数据异常识别过程中，网络环境动态多

变且异常模式随场景快速演变。经过客户端选择后，虽然

已经筛选出了异常样本丰富且数据隐私得到保护的客户端，

但这些客户端上传的网络运行数据仍具有复杂的时序特性。

不同时间步的数据对于异常识别的重要性不同，且异常模式

可能在不同的时间尺度上表现出来。传统静态注意力机制由

于无法适应时间步变化的动态特性，在捕捉数据时序特征方

面存在明显局限性。因此，需要采用动态注意力机制来更好

地处理客户端网络运行数据的时序信息，提高异常识别的准

确性。

经过客户端选择后，各选定的客户端将本地处理后的数

据，即添加差分隐私后的网络特征数据上传至中央服务器进

行汇总 [8]。设汇总后的网络数据表示为 X ∈ RT×N×D，其中 T

表示时间步长；N 表示选定客户端数量；D 表示各客户端网

络数据的特征维度。

为了更好地处理这些具有复杂时序特性的数据，引入动

态多头注意力模块以从不同角度捕捉数据的时序动态特征。

首先，需要将输入的网络数据映射到多个不同的子空间，对

于第 h 个注意力头，其对应的查询向量、键向量以及值向量

分别为 Qh、Kh、Vh。为有效捕捉时序动态特征，该方法引入

动态权重矩阵 Wt,h，通过时间步自适应的权重调整机制，实

现对网络异常模式快速变化的精确建模。第 h 个注意力头的

动态注意力得分 Ah(t) 计算公式为：

            （4）

式中：dk 代表查询向量和键向量的维度。以此可以得到第 h

个注意力头的输出结果，具体表达式为：

                                                 （5）

式中：Oh(t) 代表第 h 个注意力头在时间步为 t 时的输出，即

网络运行数据特征的提取结果。通过这种方式，动态多头注

意力模块能够根据不同时间步的数据特性动态调整注意力权

重，从而更有效地捕捉数据的时序动态特征，为后续的异常

识别提供更准确的信息。 

1.3  基于联邦聚合与动态阈值的异常判定模型

在通过动态注意力机制捕捉到网络数据的时序动态特征

之后，如何利用这些特征实现高精度、可泛化的异常识别是

本节所要解决的核心问题。鉴于不同客户端数据分布存在差

异，若仅依赖本地模型将导致识别结果缺乏一致性，而传统

集中训练模式又无法满足数据隐私保护要求。为此，本节引

入联邦学习框架，建立客户端本地更新与服务器全局聚合相



  2026 年第 5 期 101

信息技术与信息化 网络与信息安全

结合的协同训练机制，并设计动态阈值判定规则，实现对网

络运行异常的精准识别。

完成时序特征提取后，各客户端基于本地数据对模型进

行更新。设客户端接收到的时序动态特征为 O，客户端 k 的

本地模式参数为 θk，本地损失函数为 Lk(θk)，则采用梯度下降

法进行参数更新：

                                                 （6）

式中：η代表学习率， Lk(θk) 代表本地损失函数关于模型参

数的梯度。中央服务器收集所有客户端的模型参数后进行加

权聚合 [9]，以数据量为权重，构建泛化能力更强的全局模型：

                                                    （7）

式中：nk 代表客户端 k 的本地网络运行数据总量，Nsum 代表

所有客户端产生的网络运行数据总量。

在推断阶段，对于新输入样本的时序动态特征，全局模

型的输出其异常概率为p(x)。设定判断阈值 τ来实现异常识别，

如果 p(x) ≥ τ则代表该样本为异常样本。该阈值可根据验证

集上的性能进行动态调整，以平衡误报与漏报比例。

本文所提的联邦聚合与动态阈值判定机制，不仅保障了

各客户端数据的本地隐私性，还通过加权融合提升了模型对

多样化异常模式的识别能力，为实现分布协作式网络异常检

测提供了可行路径。

2  实验环节

2.1  实验准备

本次实验构建的网络运行数据集涵盖了多个网络客户端

在连续 30 天内产生的数据。共选取了 50 个网络客户端作为

数据来源，每个客户端每天生成的数据量平均为 1 000 条记

录，总记录数量为 1 500 000 条。数据以分钟为时间粒度进行

采集，每条记录都带有精确到分钟的时间戳，用于分析网络

运行的时序特征。每条记录包含流量特征、连接特征以及设

备状态特征在内的 10 个特征。其中流量特征主要包括上传流

量以及下载流量，用于反映网络传输的数据量情况。

为了模拟真实的网络运行环境，本次实验选择在数据集

中采用人为的方式注入一定比例的异常数据。不同类型的异

常数据分布情况如表 1 所示。

实验选取的对比方法分别为基于孤立森林的传感器网络

非线性异常数据点检测方法以及基于 C2-GRU 模型的网络数

据流异常识别方法。通过记录三种方法下的异常结果，并与

数据集标注的真实异常标签进行比较，以此验证方法在识别

精度方面的差异。 

2.2  网络运行大数据异常识别结果

本文方法所得到的网络运行大数据异常识别结果如图 1

所示。
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图 1  网络运行大数据异常识别结果

通过图 1 所示的实验结果可以看出，正常网络数据样本

的异常概率值大多分布在 0.4 以下，集中分布于低概率区间，

表现出较好的聚类特性与稳定性；而异常样本的异常概率值

则主要分布在 0.6 以上，与正常样本存在明显的区分度。本

文设定异常判定阈值为 0.75，图中可见多数异常样本的异常

概率超过该阈值，表明本文所提方法能有效区分正常与异常

网络行为。该结果验证了基于联邦学习与动态注意力机制的

模型在异常概率估计方面的有效性，为后续异常识别提供了

可靠依据。

2.3  识别精度对比

实验以异常标签覆盖率作为对比指标，对方法的实际识

别精度进行衡量。具体对比结果如图 2 所示。

通过上述实验结果可以看出，本文方法在各类异常上的

覆盖率均显著高于对比方法，整体均值达85%，且波动范围小，

表现出更优的稳定性与泛化能力。相比之下，孤立森林方法

在时序动态特征捕捉方面存

在不足，C2-GRU 方法虽具

备一定的时序建模能力，但

难以融合多客户端数据分

布，因此在部分异常类型上

识别覆盖率较低。实验结果

表明，本文所提方法在复杂

动态网络环境中具有更优的

异常识别精度与鲁棒性。

表 1  不同类型的异常数据分布情况

异常类型 异常记录数量 占比 /% 具体特征参数

突发流量异常 22 500 30
上传流量峰值：超出均值三倍标准差范围，最高达 3 500 MB

下载流量峰值：超出均值三倍标准差范围，最高达 4 000 MB

连接异常 18 750 25
连接持续时间：部分记录超过 5 400 s

连接建立次数：部分记录超过 2 000 次

设备状态异常 15 000 20
CPU 利用率：持续 15~30 min 超过 95%

内存利用率：持续 10 ~ 25 min 超过 92%

传输错误异常 18 750 25 数据包丢失率：部分记录超过 8%
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3  结论

网络运行大数据异常识别是保障复杂动态网络环境安全

稳定运行的关键技术。本文针对现有方法在时序动态特征捕

捉、多客户端数据隐私保护及异常识别泛化能力方面的不足，

提出了一种融合联邦学习与动态注意力的网络运行大数据异

常识别方法。该方法通过层次聚类与差分隐私保护实现客户

端的安全筛选与数据代表性增强，利用动态多头注意力机制

自适应提取网络数据流中的时序动态特征，并借助联邦聚合

机制构建具有强泛化能力的全局异常识别模型。

实验结果表明，本文方法在包含多类异常的真实网络数

据集上异常识别覆盖率均值达到 85%，且在突发流量异常、

连接异常、设备状态异常和传输错误异常等不同类型异常上

均表现出稳定的识别性能。该方法有效克服了传统集中式建

模对时序动态响应不足、客户端数据分布差异引发的模型偏

差，以及数据隐私泄露风险等问题。

本研究的主要贡献在于构建了一个兼顾隐私保护与动态

感知的分布式异常识别框架，为动态网络环境下实现高精度、

高安全性的异常检测提供了一条可行的技术路径。未来工作

将进一步探索注意力权重的自适应优化策略，并在更大规模

的异构网络环境中验证方法的扩展性与实用性。
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图 2  不同识别方法下的异常标签覆盖率对比结果


