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申威平台安全启动机制设计与实现
李之健１  苏卫强１  赵翊含１ 

LI Zhijian   SU Weiqiang   ZHAO Yihan    

 摘　要               当前，信息系统广泛依赖国外软硬件产品，存在严重安全隐患，如恶意后门、远程操控等潜在风险。申

威处理器虽具备完全自主知识产权，但其安全启动能力仍有待加强。针对现有 UEFI 安全启动方案在申

威架构下兼容性差、依赖国际密码算法等局限，文章结合我国在可信计算技术与 SM2/SM3/SM4 等国密

算法体系，提出一种基于国产可信密码模块（TCM）为硬件可信根的多级安全启动方案。构建了从固

件到操作系统的逐级验证信任链，支持启动过程的主动度量与完整性验证，具备抵御固件篡改、引导器

劫持等攻击能力。在申威平台的实验结果表明，该启动机制能有效阻断多种启动阶段攻击，显著提高了

申威平台的主动防御能力，为国产化信息系统的安全启动提供了可行的技术路径。   
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0  引言

随着我国信息化建设的高速发展，信息系统已经在军事、

金融、能源、交通等各个行业领域得到了广泛应用，推动社

会发展。然而，发展的进程始终与安全挑战相伴而生。计算

机病毒、网络攻击与窃密事件频发，信息安全问题愈发严峻 [1]。

我国各类信息系统对国外产品的依赖也会带来潜在的安全风

险。如英伟达对华出售的H20芯片被爆出存在“追踪定位”“远

程关闭”技术，已被国家互联网信息办公室约谈 [2]。由此可见，

对国外软硬件的普遍依赖已成为信息系统的潜在风险源，可

能导致泄密或影响信息系统正常运行。要从根本上解决此类

够刻画流量复杂性的检测模型，并引入自适应动态更新机制

以持续优化检测阈值与参考基线。实验结果表明，在信噪比

为 10~15 dB 的高噪声模拟环境下，该方法对 DoS、MITM、

Worm 等多类攻击均能实现有效识别与精准标记，异常区间

划分清晰，无明显重叠或漏标。漏检次数随系统运行逐步收

敛，最终稳定在较低水平。与基于随机森林和深度学习的对

照方法相比，本文方法在各攻击场景下的误检率均稳定控制

在 4% 以下，展现出更优的鲁棒性与检测一致性。
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安全威胁，必须走自主可控道路。

申威处理器基于完全自主设计的 SW64 指令集与微架构，

实现了从核心架构到研发流程的自主可控，广泛应用于高性

能计算、服务器、桌面终端及嵌入式设备等领域，为我国软硬

件生态的自主化与信息安全提供了重要支撑 [3]。然而，其在系

统级安全防护能力方面仍显薄弱，尤其缺乏对固件篡改、恶

意加载等启动阶段攻击的有效防御机制。

在各类安全威胁中，针对设备启动阶段的攻击是最为难

以防御的。由于该阶段处于操作系统及各类防护机制（如防

火墙和防病毒软件）加载之前，常规安全措施尚未激活，使

得此类攻击具有极强的隐蔽性与防御难度 [4]。近年来，随着

密码学技术的不断进步，安全启动（Secure Boot）机制被提

出并有效应对了这一安全隐患。该机制通过在每个引导环节

对后续阶段实施严格的密码学验证，确保仅加载经授权实体

签名的固件，从而构建起一条可信的启动链 [5]。借助这一过程，

安全启动能够有效防范启动文件被篡改或恶意代码注入，保

障系统始终能够处于可信状态，进而维护整个系统的完整性

与安全性。

目前已有多种成熟的安全启动的方案，UEFI（unifi ed 

extensible fi rmware interface）安全启动 [6] 通过构建信任链来

确保引导过程的安全，通过在固件引导与操作系统启动过程

中，实现对被加载的 UEFI 二进制或应用的验证以及对操作

系统的验证，从而确保启动过程的安全性。但其无法防御针

对 UEFI BIOS 自身的篡改。为此，其他厂商分别推出了 Intel 

Boot Guard[7]，AMD HVB[8]，Apple Secure Boot[9] 等定制化方

案。然而，这些方案由于闭源，不符合申威平台的设计等原

因均无法直接适用于申威平台。

近年来，我国在信息安全核心技术与标准体系建设上取

得了一系列关键突破，显著增强了自主可控能力。包括提出

了可信计算密码模块 [10]，SM 系列国产密码算法以及可信平

台控制模块（TPCM）[11] 等，这些成果明显提升了我国信息

安全体系的自主可控能力，降低了在核心安全技术领域对国

外技术的依赖。但要将这些创新成果全面应用于申威平台，

仍需推进具体技术方案的落地与相关适配。

综上所述，本文提出了申威平台安全启动方案，使用

了先于 CPU 启动的 TCM 作为硬件可信根以及 SM 系列国

产密码算法，保证了安全启动流程的自主可控。设计并实现

了一套基于验证引导的多级安全启动机制。该机制以硬件可

信根为起点，按照第零阶段引导程序（zero stage bootloader, 

BL0）、第一阶段引导程序（fi rst stage bootloader, BL1）、第

二阶段引导程序（second stage bootloader, BL2）至系统内核

的顺序，逐一对下一阶段进行验证并传递信任链，实现安全

启动。本文在实验中设计了多种针对启动阶段的攻击，对比

了使用和未使用申威架构

安全启动方案时遭受攻击

的情况。实验结果表明在受

到攻击后能有效阻止各种

攻击，验证了申威架构安全

启动方案的有效性，如图 1

所示。

1  相关背景

1.1  密码学

密码学研究通过编码

和解码来保护信息安全。本

节介绍安全启动相关的密

码学算法。

（1）哈希算法

哈希算法是密码学领域的核心基础算法，其核心功能是

将任意长度的输入消息通过特定数学变换规则，映射为固定

长度的输出，该输出结果即为哈希值。该类算法具备三大核

心特性：一是输入长度任意；二是输出长度固定，且相同输

入必然生成相同哈希值；三是具备单向不可逆性与抗碰撞性，

即无法从哈希值反推原始输入，且难以找到两个不同输入生

成相同哈希值。典型的哈希算法包括 MD5[12]、SHA-3[13] 和国

密 SM3 算法 [14]。其中 SM3 算法在 2016 年被国家标准化管

理委员会定为我国密码行业标准。申威平台安全启动将使用

SM3 哈希算法。

（2）非对称密码算法

非对称密码算法，也被称为公钥密码，其核心在于使用

一对数学关联的密钥：公钥（PK）与私钥（SK）。公钥可

公开分发，而私钥则必须严格保密。使用公钥加密的数据仅

能由对应私钥解密，从而保证机密性；使用私钥生成的数字

签名则可被对应公钥验证，以此确保数据的完整性与身份认

证。国际上有 RSA[15] 与椭圆曲线密码体制 [16] 等经典方案。

我国则推出了自主的国密 SM2 算法 [17]。该算法由国家密码

管理局于 2012 年发布，拥有比 RSA 更高的安全强度。本文

中的申威平台安全启动方案中的非对称加密与数字签名均使

用国密 SM2 算法实现。

（3）数字签名

数字签名使用非对称密码算法确认信息发送者的真实身

份，并检测数据在传输过程中是否遭受任何形式的篡改。签

名流程中，签名一方使用私钥 SK 对消息 M 的哈希值进行

加密运算，如图 2 所示。验签流程中，验签一方可通过公钥

PK 对该签名进行解密，然后将其与消息 M 的哈希值比较，

以验证消息的完整性和签名者的身份，如图 3 所示。签名可

表示为 S(PK, M)，签名验证阶段可表示为 V(PK, S)。其中，S

为签名生成函数，V 为签名验证函数。

可信根

BL0

BL1

BL2

系统内核

图 1  申威平台安全启动信任链
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图 2  签名流程
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签名值消息 签名值消息 公钥
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解密

比较相等

验证成功

不等

验证失败

图 3   验签流程

1.2  可信计算

目前可信计算尚未有统一定义，专家学者与相关组织

对此有不同解读。国际标准化组织与国际电子技术委员会

（ISO/IEC）将可信表述为计算过程中涉及的组件、操作及

流程在各类条件下均具有可预测性。可信计算组织（trusted 

computing group, TCG）则认为当一个实体的行为始终以预期

方式朝向预定目标开展时，该实体即属于可信计算范畴。国

内学者沈祥昌等 [18] 则提出可信计算系统需要具备可靠性、可

用性、信息和行为安全性，且系统的安全性和可靠性是现阶

段可信最主要的两个方面。总的来说，这些对可信计算的定

义有一些共通点，包括强调实体行为的符合预期以及强调系

统的安全与可靠。

1.3  可信根

国际上，TCG 定义了可信平台模块 [19]（trusted platform 

module, TPM），以安全芯片 TPM 作为可信根。在国内，中

国可信计算平台联盟则于 2007 年推出可信密码模块（trusted 

cryptography module, TCM）规范 [10] 。TCM 作为一种独立的

安全芯片，通过物理隔离有效防范了恶意软件的直接访问。

其内部具备受保护的存储区域，可用于保存密钥等敏感数据。

同时其也具有对国密算法的支持，可执行加解密、签名与验

签等密码学操作。因此，TCM 能够作为计算机系统的硬件可

信根，并以此为基础构建信任链。

针对可信度量根的保护和起始度量点问题，张兴等 [11]

提出了可信平台控制模块（trusted platform control module, 

TPCM）。该方案不仅将可信度量根固化于芯片内部以强化

其安全性，同时还改进了启动序列，使 TPCM 能先于 CPU

运行并主动执行对 BIOS 的度量，从而能够构建以自身为信

任起点的完整可信链。

申威平台安全启动使用了支持先于 CPU 启动并进行主动

度量的 TCM 安全芯片作为硬件可信根，通过 TCM 对数据，

密钥进行储存和加解密。

1.4  安全启动

UEFI安全启动协议可在操作系统加载并完全运行之前，

保护启动过程免受恶意代码的篡改。当计算机系统启动且安

全启动功能激活时，固件会检查每个被加载的 UEFI 二进制

或应用：首先验证这些二进制文件是否具有有效签名——即

通过本地可信证书数据库核对签名真实性，或确认其校验和

已被列入“允许”清单；同时还会检测相关证书或校验值是

否未出现在“禁止”清单中。若验证通过，固件将执行该二

进制文件；若验证失败，则拒绝加载并立即终止启动进程。

信任链将从 UEFI 固件开始，经过整个引导过程，最终延伸

至系统内核 [20]。

在 UEFI 安全启动中通常还会使用一个名为 shim 的特殊

引导程序，其由微软 UEFI 认证机构签发证书，可被 UEFI 信

任并执行。shim 可以创建机器所有者密钥（machine owner 

key, MOK）并存放在一个 MOK 列表中，用于对 GRUB 和系

统内核进行签名。shim 将信任 MOK 列表中密钥签名的引导

程序和系统内核。

UEFI 安全启动的基本前提是 UEFI BIOS 本身是可信

的。然而，该机制无法防御针对 UEFI BIOS 固件本身的篡改

行为。正因如此，许多厂商推出了各自的安全启动方案。例

如，英特尔（Intel）采用了 Boot Guard 技术，该技术依赖一

个由英特尔签名的验证代码模块（authenticated code module, 

ACM）。在主机 CPU 将控制权转交给 UEFI BIOS 之前，

ACM 会对其完整性进行验证。出于启动效率的考虑，ACM

并不验证整个固件映像，而是仅校验初始启动块（initial boot 

block, IBB），随后由 IBB 负责验证 OEM 启动块（oem boot 

block, OBB）[7]。

苹果安全启动（Apple Secure Boot）方案则基于其 SoC

中集成的不可修改的 boot ROM，其中的代码在制造阶段被

固化，作为硬件的信任根。整个启动流程中涉及的固件、引

导加载程序及内核均须由苹果签名方可执行。此外，苹果还

引入了 Secure Enclave 安全子系统，该组件集成于 SoC 中，

与主处理器隔离运行，提供更高层级的安全保障。其设计目

标是即使主应用处理器内核遭受入侵，仍能有效保护用户的

敏感数据安全 [9]。
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申威平台无法直接采用现有的安全启动方案，主要原因

包括：

（1）UEFI 安全启动默认以 UEFI 固件作为系统上电后

首先执行的程序，而申威平台将 UEFI 视作 BL1，在此之前

还存在 BL0 代码。仅依赖 UEFI 安全启动无法确保 BL0 及后

续 UEFI 代码的完整性与可信性。

（2）其他厂商推出的安全启动方案通常未适配申威处

理器架构的具体需求，并且多数为闭源方案，缺乏可定制性

和移植性。

在使用了支持主动度量的 TCM 安全芯片作为硬件可信

根后，申威平台安全启动方案将主要关注开机后将如何将信

任链传递到 UEFI。

2  系统实现

2.1 可信根

申威平台的安全启动机制以 TCM 安全芯片作为硬件可

信根。该 TCM 需符合国家可信计算相关规范，支持 SM2、

SM3 等国密算法，具备受保护的存储区域，并应实现主动度

量功能。

2.2  签名流程

申威平台安全启动方案的签名流程如图 4 所示，包括以

下步骤：

BL0

BL0代码

TCM

芯片私钥

BL1

芯片公钥

芯片私钥对固件公

钥的签名

固件公钥

固件私钥对UEFI代
码的签名

UEFI代码

固件私钥

签名

签名

BL0代码哈希值

芯片公钥哈希值

哈希

哈希

硬件特征值哈希值

硬件特征值

哈希

图 4 申威平台安全启动签名生成流程

（1）芯片厂商生成 SM2 芯片密钥对 (PKa, SKa)，固件

厂商则生成固件密钥对 (PKb, SKb)。 芯片公钥 PKa 的 SM3 哈

希值 H(PKa) 将存入 TCM 中保存。芯片私钥由芯片厂商永久

保存，固件私钥 SKa 由固件厂商永久保存。

（2）芯片厂商对 BL0 代码进行 SM3 哈希运算。该哈希

值 H(BL0) 和芯片公钥 PKa 将保存在 TCM 中。

（3）芯片厂商使用芯片私钥 SKa 对固件公钥 PKb 进行

签名，该签名 S(SKa, PKb) 和芯片公钥 PKa 将被储存在 BL1

代码（即 UEFI 代码）头中。

（4）固件厂商使用固件私钥 SKb 对 BL1 代码进行签名，

该签名 S(SKb, BL1) 和固件公钥 PKb 也将被储存在 BL1 代码

头中。

（5）为保障硬件完整性，防止未授权的硬件替换与篡改，

采用 SM3 算法对关键硬件（如 CPU、硬盘等）的特征值进

行哈希运算，生成的哈希值储存在TCM的受保护存储区域中。

2.3 验证流程

申威平台安全启动方案启动验证的流程如图 5 所示，有

以下几个步骤：

BL0

BL0代码

TCM

BL1

芯片公钥

芯片私钥对固件公

钥的签名

固件公钥

固件私钥对UEFI代
码的签名

UEFI代码

BL0代码哈希值

芯片公钥哈希值

哈希比较后运行

哈希比较后使用

验签后使用调用

验签后运行

主动度量代码

启动硬件特征值哈希值

硬件特征值

UEFI安全启动

验证验证

图 5  申威平台安全启动验证流程

（1）TCM 在主板上电的第一时间同时上电，其优先级

属于第一优先级。在主板上电，TCM 上电自检之后，TCM

将主动度量 BL0 代码，即对 BL0 代码进行 SM3 哈希运算。

该哈希值 H'(BL0) 同 TCM 中保存的 H(BL0) 比较，相等时验

证通过，运行 BL0 代码。

（2）BL0 调用 TCM 对 BL1 头中储存的芯片公钥 PKa

进行哈希运算，将运算的结果 H'(PKa) 同 TCM 中储存的哈希

值 H(PKa) 进行比较，相等时再使用芯片公钥 PKa 和固件公

钥 PKb 验签 S(SKa, PKb)。验签成功时对固件公钥 PKb 的验证

通过。

（3）使用固件公钥 PKa 和 BL0 验签 S(SKb, BL1)。验签

成功时对 BL1 的验证通过，运行 BL1 代码。

（4）BL1 代码对需要验证的硬件的特征值进行 SM3 哈

希运算，并同 TCM 中保存的值比对。相同时对硬件的验证

通过。后续进行 UEFI 安全启动的流程。

2.4  UEFI 安全启动流程

申威平台安全启动方案将使用 shim 负责验证并加载

GRUB。因此会创建一个 MOK，用于对 GRUB 和系统内核

签名。随后将该密钥签名的证书存入 shim 管理的列表中，从

而使得 shim 能够验证 GRUB 和系统内核。



  2026 年第 5 期 97

信息技术与信息化 网络与信息安全

表 1 为 UEFI 安全启动所需的变量。

表 1  UEFI 变量

名称 描述

PK
平台密钥，由硬件的原始设备制造商（OEM）发布。

可签名 KEK。

KEK
密钥加密密钥，既可用于对数据库进行数字签名，也可

直接用于对 可执行二进制文件进行签名。

db

签名数据库，被 KEK 签名，包含允许的证书或允许的

校验和列表。与存储在 db 中的证书对应的 UEFI 二进

制文件，会被固件信任。

dbx

禁止签名数据库，被 KEK 签名，收录了特定 UEFI 二

进制文件、证书或被 撤销 / 泄露的证书哈希值。当检测

到二进制文件哈希值、二进制文件签名或用于签名的密

钥被存入 dbx 时，系统将拒绝执行该文件。

UEFI 安全启动的验证流程如图 6 所示。PK 负责验证

KEK 的合法性；KEK 则进一步用于验证数据库 db 和 dbx。

UEFI

PK

KEK

db/dbx

验证

UEFI安全启动

初始化

验证

系统内核

验证后运行

UEFI驱动

验证后运行

shim

MOK

grub

验证后运行

验证

验证后运行

图 6  UEFI 安全启动验证流程

任何 UEFI 二进制文件（如引导加载程序），只要其数

字签名能够通过 db 中存储的可信证书成功验证，即被视为

可信，从而被加载执行。具体到典型的 Linux 安全启动流程，

UEFI 固件首先会验证并执行 shim 引导程序。随后，shim 只

要使用用户自主管理的 MOK（机器所有者密钥）列表来验

证 GRUB 引导程序及 Linux 内核，验证通过后即将控制权移

交，继续启动过程。

3  实验与分析

安全启动的核心目标在于防御针对设备启动阶段的各类

攻击。在此类攻击场景中，攻击者可能篡改并植入恶意固件，

从而劫持设备启动流程，进一步影响后续启动阶段。具体攻

击手段包括植入恶意代码、替换操作系统内核或篡改内核配

置等，最终实现本地劫持或远程操控设备。

目前，在主流安全启动机制中，基于可信 UEFI BIOS 对

后续固件及操作系统进行完整性验证的技术已较为成熟。因

此，本实验主要验证申威平台安全启动方案中从硬件可信根

到可信 UEFI BIOS 之间的阶段信任链是否能够可靠传递，抵

御各类攻击。文章设计了有效性对比实验：实验组分别对开

启安全启动的系统和原申威系统（未开启安全启动） 实施相

同类型的固件篡改攻击。由于公钥和固件均会存在闪存中，

还设了针对存储于 BL1 头的芯片公钥与固件公钥的篡改攻击

以及直接更改硬件的攻击。申威平台安全启动会对硬件进行

验证，因此设计了直接更换硬件的攻击。另外，为了验证自

主可控的安全机制的重要性，用泄露的芯片私钥对篡改后的

固件重新签名，实施攻击。非自主可控的安全机制存在实际

实现方式不公开，密钥不能自主控制的问题，密钥存在泄露

风险。

实验环境为部署了国民技术 Z32H330TC 安全卡的申威

831 平台。

实验结果如表 2 所示。在有效性验证实验中，开启安全

启动时，任何对启动代码的修改均导致了验证失败，启动过

程被拦截。对硬件进行更改，则会导致硬件的特征值修改因

而导致和 TCM 中储存的哈希值不匹配，验证失败。

表 2  有效性验证实验

攻击方式 是否开启安全启动 攻击结果

修改 BL0 代码 是 失败

修改 BL0 代码 否 成功

修改 UEFI 代码 是 失败

修改 UEFI 代码 否 成功

更改需要被验证的硬件 是 失败

更改需要被验证的硬件 否 成功

修改芯片公钥 PKa，并相对应

修改 SKa 相关的签名
是 失败

修改固件公钥 PKb，修改芯片

公钥 SKb，并相对应修改 SKb

相关的签名

是 失败

在芯片私钥 SKa 泄露时修改

固件公钥 PKb，并相对应修改

SKb 相关的签名

是 成功

由于无法篡改安全根中的芯片私钥，对 BL1 头中公钥的

修改同样会导致验证错误。原申威系统则会被攻击成功。芯

片私钥泄露时攻击成功，攻击者则可以使用该密钥重新签名

固件公钥从而篡改固件。这一攻击说明了自主可控，防止密

钥泄露的重要性。

申威平台安全启动机制对于未被篡改的方案能够正确完

成验证，并将控制权移交至可信 UEFI，确保安全启动进程继
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续。这证明了申威平台安全启动机制的有效性。

4  结语

本文设计实现了申威平台安全启动机制，使用了先于

CPU 启动的 TCM 作为硬件可信根，采用国密算法逐级完成

对下一阶段引导程序的验证，确保安全启动流程的自主可控。

方案还采用两对公私钥进行签名。更新 UEFI BIOS 时，仅需

使用受芯片密钥签名的固件密钥对更新后的固件重新签名即

可，无需触及固件可信根，在保证安全性的情况下提供了较

为灵活的固件更新方法。在实验中验证了本文申威平台安全

启动机制的有效性。申威平台安全启动机制显著增强了申威

平台的安全性，有效推进了我国信息领域的自主可控建设。
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