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基于语义关联的多模态视频伪造检测研究
张洛笙 1 

ZHANG Luosheng    

 摘　要               随着人工智能技术的发展，基于深度学习的 Deepfake 技术能够生成高度逼真的图像、视频和文本内容，

给信息安全和社会信任带来严重挑战。针对现有多模态 Deepfake 检测方法在跨模态语义不一致建模和

细粒度定位能力上的不足，文章提出一种分层多模态操作推理 Transformer 模型。该模型通过单模态编

码器提取图像与文本特征，再利用跨模态聚合器进行语义交互，结合操作检测与定位头，实现全局检

测与局部定位的统一优化。同时，引入注意力加权的局部对比损失，提高模型对篡改区域和关键文本

token的敏感性。在DGM4数据集子集上的小规模实验中，模型Accuracy达到约 91%，F1-score超过 0.850，

EER 降至 0.110 左右，验证了模型在多模态 Deepfake 检测任务中的有效性与潜在细粒度定位能力。所

提方法为多模态伪造检测提供了理论依据和可扩展的技术框架，对舆情监测、司法取证和内容安全防护

具有应用价值。   
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0  引言 

随着信息技术的快速发展，互联网已成为日常中不可

或缺的一部分。但在享受互联网带来的便利的同时，也面临

着诸多潜在的安全威胁。不法分子可能利用先进技术进行人

脸伪造等犯罪活动。随着人工智能的发展，利用深度伪造

（Deepfake）技术，将视频中的人脸替换成目标人物，让目

标人物做出特定的动作，生成高度逼真的 AI 视频，以用于

犯罪 [1]。Deepfake 通常使用深度学习算法，深度生成模型，

对图像、音频或视频进行高度仿真合成，其核心思路是通过

神经网络在大规模的数据集上进行训练，学习伪造目标人物

的面部特征、语音特征或行为方式，并在生成阶段以极高的

拟真度合成伪造内容。

与传统数字伪造技术相比，Deepfake 技术通过换脸

（FaceSwap）方式以高质量和低差异性的特征融合交换人脸

信息特征 [2]。通过面部表情的迁移、语音合成以及对视频内

容的篡改，从而实现“以假乱真”的效果。这类视频在社交

媒体、娱乐产业和虚拟现实等领域展现出一定的应用与娱乐

价值。然而，由于人脸在身份验证以及相关服务中具有关键

作用，如果高度逼真地生成人脸被不法分子滥用，会造成严

重的安全威胁，尤其是在信息的传播，企业内部通信，司法

证据的提供等领域，例如，Frontiers in Law 期刊中报道过一

起经典案例：2024 年，英国工程公司 Arup 在香港遭遇了视

频会议诈骗。犯罪分子利用 Deepfake 技术冒充公司高层，通

过在线会议诱导员工进行大额度转账汇款，造成约 2 500 万

美元的经济损失，该案件已成为深度伪造金融诈骗的典型案

例之一 [3]。

因此，开发一种有效的深度伪造检测方法用于保障信息

传播与资讯安全变得尤为重要 [4-5]。 

近年来，多模态 Deepfake 检测研究取得了显著进展。然

而，现有工作仍存在一些不足：在跨模态语义不一致性（即

图像与文本之间操作引起的语义冲突）的建模上深度不足；

在复杂篡改类型或混合操作（图像与文本同时被修改）下的

定位精度仍不理想；针对操作区域和具体 token 的定位头设

计仍有提升空间。

针对上述不足，本文旨在提出两个创新点：

（1）构建一种新的 Deepfake 检测模型，能够判断多模

态媒体内容的真实性，并在理论上具备对被操控的图像区域

（边界框）和文本 token 进行定位的潜在能力。

（2）提出一种分层操作推理方法，通过单模态编码器、

跨模态聚合器和操作检测定位头的分层设计，在理论上能够

更全面地建模图像与文本之间的语义相关性，并有效捕获操

作引起的语义不一致，从而提升多模态Deepfake检测的性能。

1  相关研究

Shao 等 [6] 提出同时检测与定位图像 / 文本中被操控内

容（图像边界框 & 文本 token）的任务，并构建了大规模数

据集支持该任务。然而，对于同时修改图像和文本的混合操
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作，HAMMER 的性能仍不够理想，尤其是在小区域或细粒

度 token 的定位上。Xu 等 [7] 提出基于“self-blending”的方

法，利用 Swin-Unet 对 manipulated region 进行空间定位，同

时进行视频 Deepfake 检测，但其缺乏对视频帧之间 temporal 

consistency 的深入建模，可能导致视频级别的伪造特征捕获

不够稳定。

虽然现有多模态 Deepfake 检测方法在定位和识别上已有

进展。但是当伪造视频变得更加复杂时，这些方法也有一些

局限性。同时，随着视觉生成模型（如 Stable Diff usion）和

大型语言模型（如 ChatGPT）的快速发展，高度逼真的图像

与篡改过的文本可以被轻易生成并进行广泛的传播，其进一

步增加了识别此类视频的难度。此类伪造视频中的关键人物

被替换、文字中的关键短语被篡改，以达到改变视频内容而

欺骗观众的目的。发现目前的研究工作大部分都是针对图像 -

文本相关的二元分类问题 [8-11] 或者少量的人工制作的多模态

伪造视频进行处理，而对于具体的篡改方式以及位置尚无研

究。

为解决上述问题，有些工作采用跨模态语义对齐及频域

特征等手段进行改进。比如，Shao 等提出的 HAMMER 方法，

用操作感知的对比损失加强多模态对齐；Liu 等 [12] 基于离散

小波变换，把频域应用于 RGB 图像评估并结合统一解码器

与跨模态交互模块，融合视觉和文本信息。这些方法虽然能

提升检测效果，但无法明确指出具体操作，缺乏透明度。近

年来，多模态 Deepfake 检测研究从浅层特征匹配到深层语义

推理发展。有学者加入对比学习以更好地区分不同模态间的

特征，也有学者使用 Transformer 架构构建双分支或多尺度交

叉注意力机制，来进行图像与文本间语义一致性和小尺度伪

造检测。虽然这些方法在特征对齐、跨模态语义推理以及操

作类型识别方面取得了一定的进展，但是在实际应用中，其

鲁棒性还有待进一步提高。

2  模型介绍

本文提出一种分层多模态操作推理 Transformer 模型，

借鉴了 HAMMER 跨模态语义对齐以及对比损失的思想，也

受 Swin-Unet 局部特征建模启发，在此基础上对整个模型结

构进行优化。模型先用单模态编码器学习图和文细粒度语义

特征；然后采用跨模态聚合器进行深层次多模态信息交互融

合；最后由操作检测头进行最终判断。相比于现有工作，本

文方法可以更好地捕捉图和文之间语义联系并且能较为准确

地检测出由于多个操作导致语义差异，从而使得该模型不仅

具有较高准确率及健壮性，而且还可以进一步进行更加精确

操作定界，在复杂篡改情况下的多模态安全性研究上提供了

新思路。

由三个模块组成：单模态编码器、多模态聚合器以及操

作检测与定位头，如图 1 所示。

图 1  分层多模态操作推理 Transformer 的整体架构

通过分层设计，模型能够在理论上有效捕获图像与文本

之间的语义不一致。具体介绍如下：

（1）单模态编码器（Layer 1）

单模态编码器分别对图像和文本进行特征提取。对于输

入图像 I ∈ RH×W，图像编码器 EV 将其划分为 NV 个 patch 并映

射为：

                                                            （1）

式中：Nv 表示图像 patch 数量；dv 表示图像特征维度。 

对于文本序列 ，文本编码器 Et 输出对应

的语义嵌入：

                                                          （2）

在进入跨模态交互之前，各模态先经过线性投影得到查

询矩阵、键矩阵、值矩阵分别为：

， ，                                （3）

， ，                                     （4）

式中：Wq, Wk, Wv ∈ Rd×d 为可学习参数。

（2）多模态聚合器（Layer 2）

多模态聚合器采用跨模态注意力机制（Cross-Attention）

进行语义交互。以图像查询文本为例，单头注意力为：

                               （5）

文本对图像的注意力表示为：

                              （6） 

融合后的跨模态特征表示为：

                                        （7）

                                          （8）

为显式度量语义不一致性，本文引入注意力差异量：

            （9）

当图像与文本存在篡改导致的语义冲突时，Datt 将显著

偏大，从而形成潜在异常信号。
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此外，本文提出注意力加 - 权的局部对比损失，进一步

利用注意力分布突出可疑区域：

  （10）

与 HAMMER 的全局操作感知对比不同，本方法将注意

力分布作为局部权重，引导模型更敏感地对齐细粒度 patch

与 token，从而提升混合操作下的定位能力。

（3）操作检测与定位头（Layer 3）

在获得跨模态特征 (Fv, Ft) 后，操作检测与定位头输出全

局与局部篡改预测：

全局预测：

                                  （11）

局部图像定位：

                                                         （12）

局部文本定位：

                                                        （13）

式中： 、 分别对应每个图像 patch 与文本 token

的篡改概率。理论上，注意力分布中的异常区域和 token 将

被更容易定位为篡改对象，从而实现细粒度的检测。  

综上所述，本文方法采用“单模态建模 → 分层跨模态

交互 → 注意力不一致量化 → 操作检测与定位”步骤，在理

论上有效捕获图片与文字之间语义差异的同时也在公式上给

出明确衡量标准（Datt）和局部优化机制（Dlocal-contrast）。相比

于现有的方法如 HAMMER 等更加强调层级化推断和局部关

注点建模，从而给多模态 Deepfake 检测提供一种新的思路并

具有良好的解释性。

在整体架构明确后，本文进一步介绍模型的训练策略与

损失函数设计。

3  模型训练策略

在本文提出的分层多模态操作推理 Transformer 架构下，

本研究将视频和文本进行统一预处理（图像缩放、文本分词标

准化），保证跨模态输入一致性，从而为 Transformer 的注意

力机制提供稳定特征。采用较小批量训练，同时结合混合精度

训练和梯度累积策略，保持梯度稳定性并提升计算效率。混合

精度训练通过半精度表示参数和梯度减少显存占用，梯度累积

则允许多次小批次累积梯度后再更新模型参数，从而在不牺牲

模型表达能力的前提下支持深层 Transformer 的训练。

损失函数设计分析：

本文设计了联合损失函数：

                       （14）

各损失项的作用如下：

Lcls：全局二分类损失（Binary Cross-Entropy），用于判

断输入是否被篡改；

Lbbox：图像边界框定位损失，采用 IoU 损失 +Smooth L1

联合优化；

Ltoken： 文 本 token 定 位 损 失， 采 用 多 标 签 交 叉 熵

（Multi-label Cross-Entropy）；

Lcontrast：篡改感知对比损失（Manipulation-Aware Contras-

tive Loss），用于增强图像与文本特征之间的跨模态对齐。

通过联合优化不同任务的损失项能够协调全局检测与局

部定位目标。根据多任务学习经验，本文权重配置 (λ1, λ2, λ3, 

λ4) = (1.000, 1.000, 1.000, 0.500)，该设置参考了多任务学习中

常见的经验性取值，具有合理性；核心任务保持平衡，辅助

约束适度降低，以避免过拟合或干扰主要任务优化 [13]。

4  实验

4.1  数据集选择与预处理

本文实验基于 DGM4 数据集子集，以验证所提分层多模

态操作推理 Transformer 在多模态 Deepfake 检测与定位任务

中的有效性。

图像处理：将所有图像统一缩放至 256 px×256 px，并进

行标准化，以适配 Transformer 输入。

文本处理：将对应文本分词并标准化，确保跨模态输入

一致性。

4.2  实验设置

（1）训练环境：Python 3.9+PyTorch1.12，使用 Adam 优

化器（学习率 1e-4，权重衰减 1e-5）。

（2）训练策略：批大小设置为 4，采用混合精度

训 练（Mixed Precision Training） 与 梯 度 累 积（Gradient 

Accumulation）的方法。

（3）数据划分：训练集、验证集、测试集比例为 7:1:2。

（4）损失函数：使用联合损失函数，如下：

                      （15）

权重 (λ₁, λ₂, λ₃, λ₄) = (1.000, 1.000, 1.000, 0.500)，平衡主

要检测任务与辅助跨模态对齐任务。

4.3  模型评估

为全面分析模型在多模态 Deepfake 检测与定位任务中的

理论性能，本文在方法层面引入以下评价指标：

（1）Accuracy（整体检测准确率）

Accuracy 反映模型区分真实与伪造样本的总体能力，是

最直观的性能衡量指标。

本文提出的分层多模态操作推理 Transformer，通过全局

二分类器 Cb 输出的预测 计算该指标，用于反映模型在跨模

态语义不一致检测上的整体判别能力。

（2）F1-score（全局检测的调和均值）

F1-score 是 Precision 与 Recall 的调和均值，能够在样本
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类别不平衡的情况下客观反映模型检测性能。在伪造样本比

例较低时，具有可靠性与稳定性。

（3）EER（Equal Error Rate 等错误率）

EER表示假正率（FPR）与假负率（FNR）相等时的错误率，

是能够反映模型的判别能力和鲁棒性的重要指标。EER 值越

低，表明模型的整体性能越优。

（4）Local Contrast Loss（局部对比损失）

Local Contrast Loss 用于衡量模型在细粒度 patch 或 token

层面对真实与篡改区域的区分能力。该指标通过最大化不同

区域与正常区域在局部表征上的差异，保持同类区域特征的

一致性，从而提升模型的局部特征辨别与对比学习能力。

本实验模型在相同样本量与训练批次的情况下与 HAM-

MER 模型对比结果如图 2~5 所示。

图 2 和图 4 为 HAMMER 模型在 Accuracy、F1-score、

EER 的表现以及 Local Contrast Loss 的收敛情况；图 3 和图

5 为本文所提模型在 Accuracy、F1-score、EER 的表现以及

Local Contrast Loss 的收敛情况。

     

图 2  HAMMER 的 Accuracy、F1-score、EER 表现

图 3  本文所提模型的 Local Contrast Loss 收敛情况

       

图 4  HAMMER 在 Accuracy、F1-score、EER 的表现

图 5  本文所提模型在 Local Contrast Loss 收敛情况

可见，在保证准确率高、可靠性大的情况下，本文所提

模型在局部定位上具有较为良好的性能。

5  结论

本文提出了一种分层多模态操作推理 Transformer，用于

多模态 Deepfake 检测。通过在 DGM4 数据集上的小规模实

验进行方法验证，结果表明该方法能够有效捕获图像与文本

之间的语义不一致，并在理论上具备细粒度定位篡改区域和

文本 token 的潜在能力。这说明本文所提模型在方法层面具

有可行性，为进一步研究奠定了基础。在未来的实际应用中，

该模型具有在舆情监测，司法取证，私人内容的审核与安全

防护等方面抵御潜在的 Deepfake 攻击，同时加入预警机制，

具有潜在价值。

本研究的实验规模较小，研究的重点在于方法可行性验

证，而不是对模型性能的全面量化评估。因此，实验结果虽然

展示了较好的趋势，但尚不足以完全证明模型的泛化能力。未

来将结合更大规模的数据集（如DGM4全集、DFDC全集）等，

来对模型进行性能等全面评估，同时探索模型轻量化和优化策

略，以提升模型在真实的复杂环境下的适用性与普遍性。
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短视频用户行为数据的深度学习框架分析
段玉风 1 

DUAN Yufeng    

 摘　要               针对短视频用户行为数据规模庞大、时序依赖复杂及特征提取困难等问题，文章构建了一套数据预处

理、特征融合与多任务建模的深度学习分析框架。该框架采用卷积神经网络（CNN）与长短期记忆网

络（LSTM）相结合的融合模型，分别应用于行为序列预测、用户偏好识别、行为动机分类三大核心任务，

并通过双向长短时记忆网络（Bi-LSTM）与注意力机制进一步增强时序建模与特征聚焦能力。实验结果

表明，所提融合模型在三大任务中的整体预测精度分别为 89%、92% 和 90%，综合性能显著优于单一

CNN、LSTM 等主流模型，有效解决了单一模型难以兼顾局部特征提取与长时序依赖捕捉的瓶颈。   
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0  引言

用户在短视频平台上的行为数据，如观看时间、点赞、

评论和分享等，蕴含着丰富的信息，能够揭示用户偏好和行

为模式 [1]，然而现有研究在分析这些数据时仍面临一些挑战，

例如数据规模庞大、实时性要求高以及用户行为复杂多变等

问题。本研究通过运用深度学习技术，构建一个集成数据输

入、数据预处理、特征工程、深度学习模型与评估的框架，

以系统地分析短视频用户行为数据 [2]。本文主要采用卷积神

经网络（convolutional neural network, CNN）和长短期记忆

网络（long short-term memory, LSTM）来进行特征提取和时

序分析，CNN 能够有效提取用户行为数据中的局部特征，而

LSTM 则擅长处理时间序列数据中的长程依赖关系，这种结
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