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基于压缩感知的船舶通信反探测系统
李  田 1* 

LI Tian    

 摘　要               随着电磁环境越来越复杂，船舶位置、航线、货物等信息在通信过程中面临的窃取风险也随之提升，商

业机密与隐私泄漏的可能性越来越大。为此，在优化 AES-256 加密算法的基础上，结合压缩感知的稀

疏性与随机性特征，文章提出了一种基于压缩感知的船舶通信加密反探测技术。该技术一方面提升了通

信系统的抗截获与抗干扰能力，另一方面通过降低信号的可预测性来增强加密的鲁棒性，从而有效抵御

黑客的解密攻击。仿真实验表明，在复杂电磁对抗场景下，该技术能明显提升通信的安全性与反探测性

能，为船舶通信提供了可靠的技术支撑。   
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0  引言

船舶通信是船舶间、船舶与港口等各类岸上通信站间进

行目标坐标、航向、航线等多类敏感信息交换与互动协作的

重要通道，也是船舶内部各部门间信息共享的重要平台 [1]。

得益于“数字航海”战略高速发展与“智慧航运”技术全球

推进，船舶功能、种类、吨位不断发生变化，电子化、自动

化程度越来越高，船舶通信安全性与可靠性面临的考验也随

之增大。为保障船舶航行基础，保护海上人员及财产安全，

必须确保船舶在任何情况下都可进行无干扰的通信联系。

现行船舶通信主要通过甚高频（VHF）、卫星、水下声

学通信等方式实现。包括甚高频（VHF）在内的无线电通信

系统，覆盖范围广，适应多种通信环境 [2-3]，缺陷在于易受跳

频攻击、硬件恐慌攻击或拒绝服务攻击令应答器失效，外界

人员可能通过信号定位追踪船舶位置致敏感信息泄露 [4-5]；卫

星通信凭借卫星链路实现远距离通信的方式尤其适用于远洋

航海行动，但卫星系统易受攻击并存在信号中断影响，可靠

性存在隐患 [6-7]；水下声学通信利用声波低失真度在水下传输

信息，劣势在于传输速率相对易受洋流因素影响，且可能被

高精度声纳探测，隐蔽性有限 [8]。早期通信设备常以独立工

作设备的形式出现于船舶中，伴随电子技术高速发展，独立

工作单元逐渐被集成化通信网络替代，如何使用反探测加密

算法对同一系统中各站点上报的大量错综复杂的通信数据进

行综合分析处理，同时防止黑客攻击或病毒感染导致数据资

料泄露是未来船舶通信发展的重要方面。

1  传统反探测加密算法

海上通信系统主要受到四类攻击动机，分别为直接盗取

金钱、（非法）移动船只、窃取数据资料、造成航期延误 [9]。

国际海事组织（IMO）明确要求船舶需建立安全通信体系以

应对船舶通信安全威胁，而加密算法作为信息安全体系的核

心防线，其重要性在船舶通信领域日益凸显。如隐写术加密

通信 [10] 在隐藏信息容量和载体质量间寻找平衡，通过载体源

的选取与嵌入将重要敏感信息隐藏于公开信息的冗余部分，

如果第三方精确区分出了载体对象和伪装对象，安全性将大

大降低；量子加密通信（QKD）[11] 基于量子力学分发获取一

对完全随机且只有通信双方了解的量子密钥，因其无法兼容

当前的通信网络，量子密钥的使用前提必须架设专用 QKD

网络，由此提供理论上不可破解的安全性；扩频通信在数据

链中扩展原始信号的频谱，发送端采用直接序列跳频等跳频

技术进行原始信号调制，将原始信号能量分散在宽频带上从

而降低功率谱密度，在频谱有限的情况下将会引发频段冲突

和自干扰。

高级加密标准（advanced encryption standard, AES）[12-13]

作为 NIST 于 2001 年发布的一种对称分组双向加密算法，总

共分为 128 位、192 位、256 位三种长度密钥，10 轮、12 轮、

14 轮迭代轮数，基本运算包括 3 个代替和 1 个混淆在内的四

个阶段，涉及字节替代、行移位、列混淆和轮密钥加操作来

确保机密性，其中 AES-256 使用 256 位密钥对明文全量划分

后的各 128 位明文块加密，轮密钥加中原数据与该次轮密钥

做 XOR 运算，而每轮次密钥由种子密钥经过密钥扩展算法

得到，因其高安全性和高效计算特性广泛应用于涉密通信，

其在船舶通信应用方面主要存在两方面局限性，一是对原始
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数据量要求较高，为维持船舶通信较短传输时间和较强的信

息强度，原始数据需要压缩为更小的数据包；二是 AES-256

不适用于带宽有限的通信场景，在远洋航行的船舶通信中水

下声学信道带宽有限。船舶通信数据产生过程与储存过程的

传输步骤同样面临着数据窃取的风险，面对信息泄露威胁，

AES 虽不直接属于反探测算法，但可以作为反探测系统中一

个组成部分与其他技术结合使用，作为辅助加密工作帮助船

舶通信实现更全面的安全保护。

2  基于压缩感知的 AES 反探测加密算法

AES 算法局限性显而易见，考虑到如何达到原始数据量

要求并深度加密，压缩感知（compressed sensing, CS）可融

入其中弥补缺陷。突破了奈奎斯特采样定理的约束，压缩感

知根据信号在变换域（如小波变换）呈现的稀疏性，将高维

信号通过观测矩阵投影至低维空间内，而后优化算法（如基

追逐法）负责恢复数据，从少量测量值重建原始信号 [14-16]，

该复合操作在传输较少数据的同时提供了较高有效信息，完

成了边压缩边加密的双重安全保障。压缩感知观测信号可表

示为：

Y = Φ·X = Φ·Ψ·z                                                      （1）

式中：X 为原始信号（N×1）；Ψ 为稀疏基；z 为稀疏系数向量；

Φ为测量矩阵（M×N，M<N），原始信号重建通过利用 0 范

数下的优化问题实现。

在压缩感知框架下对 AES-256 算法内核进行重构，船舶

信号发送端首先将通信信号做稀疏化变换，转换为压缩感知

后的低维度散列编码，随后通过 AES 算法配合 256 位密钥完

成加密处理。信号采集过程中同步实现压缩，既降低了存储

空间，也提高了有效信息的占比。发送端的具体流程如下：

（1）稀疏化处理。采用离散小波变换等方式，本研究

把 N 维原始信号 X 在 N×N 型的稀疏变换基下完成转化，生

成稀疏度为 k 的 N 维稀疏向量 z，表示为 X=Ψ·z。稀疏系数

向量 z 中有效数据的含量高于 N。

（2）压缩感知编码。原始信号 X 在 M×N 型测量矩阵 Φ

的作用下，投影压缩为 M 维测量向量 Y，压缩后的数据长度

比原始长度要小得多。Φ是数据接收端重建原始信号的必要

条件，保存后可作为附加密钥来增强系统的安全

性。

 （3）AES-256 加密。首先将测量向量 Y 拆

分为 128 块密文，叠加 AES-256 算法生成密码

C，C=Ek(Y)。其中，Ek 表示使用 256 位密钥 k

的 AES-256 加密操作。

船舶信号接收端流程包括：

（1）AES-256 解密。信号接收端掌握密钥

k 进行解密，恢复测量向量 Y，Y=Dk(C)。其中，

Dk 是 AES-256 解密操作，为 Ek 对称型逆运算过程。

（2）信号重建。利用已知的测量矩阵 Φ和稀疏基 Ψ，

根据 Y=Φ·Ψ·X，通过求解范数最小化问题重建稀疏系数 z，

随后通过 X=Ψ·z 恢复原始信号。

基于压缩感知的 AES 反探测加密算法在信号传输的过

程中完成信号压缩，在减少带宽需求的前提下提高了传输效

率，处理后的信号在遗漏测量矩阵 Φ的前提下无法重构，通

过 AES 自身附加的混淆步骤，令船舶通信信号被分析或识别

的难度增大，被检测到的风险越来越低，船舶通信信号的安

全性和稳定性可得到进一步的保障。

3  仿真实验结果分析

3.1  仿真平台搭建

为了深入分析和验证压缩感知式 AES 船舶通信反探测系

统性能和效率，本研究在 PyCharm2025.1.3.1 开发环境中应

用 Python 编程语言搭建了一套具有较高保真度的仿真平台，

使用 Matlab/Simulink 外部自定义船舶航行通信环境，整体架

构如图 1 所示。

具体包括以下五个关键模块：

（1）通信建模模块。该模块需要构建船舶信号源、调

解器、滤波器等组部件，共同组成船舶通信系统模型单元，

模拟输出船舶通信测试数据；

（2）稀疏变换模块。该模块将测试信号在小波变换作

用下稀疏化，它的作用主要是降低压缩感知后 AES 反探测加

密算法计算复杂度，从而减轻信号两端数据的传输负担；

（3）压缩编码模块。该模块将压缩感知编码集成至仿

真平台，根据原始信号随机生成观测矩阵，将高维度的原始

稀疏信号压缩为低维度的测量值，隐藏观测矩阵为附加密钥；

（4）加密处理模块。利用 AES-256 算法进行数据加密，

每轮次密钥都需要安全保管储存，确保数据在传输过程中的

机密性，该模块为基于压缩感知的反探测系统核心要点；

（5）解密与重建模块。经反探测系统处理后的密文数

据先通过对称密钥转换为可读模式，再通过求解范数最小化

问题恢复原始信息。

图 1  仿真平台架构图
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3.2  仿真可靠性验证

利用 Python 脚本实现基于压缩感知的 AES-256 加密算

法，于 simulink 的仿真环境中模拟船舶通信流程控制，在信

号传输过程中捕获传输密文或篡改传输密文是干扰通信信号

的最佳方式，故本文针对发送端发送密文及传输密文过程，

分别添加暴力破解、差分密码分析、线性密码分析、已知明

文攻击四种攻击类型，以第三方视角重建或破坏信息运输，

收集不同攻击下计算复杂，抵御攻击能力如表 1 所示。

表 1  不同攻击类型下改进前后的计算复杂度

攻击类型 传统 AES-256 复杂度 改进算法复杂度

暴力破解 2^255 2^255

差分密码分析 2^140 2^(140+N)

线性密码分析 2^150 2^150

已知明文攻击 2^256 2^(256×N)

表 1 中，N 为测量矩阵 Φ的维度，基于压缩感知的 AES

反探测算法继承了 AES-256 的加密强度，将引入的测量矩阵

Φ作为额外密钥传输给信号接收方，外界对于信号的破解成

功率小于千分之一，且篡改原始数据的难度极高。已知明文

攻击中，假设攻击者拥有部分明文通信内容及对应密文，试

图推断反探测算法的加密密钥，在这种不安全的传输环境内，

攻击者依然需猜测2^(256×N)种组合才有可能破解原始数据，

远超传统 AES-256 加密算法破解成本。

以研究基于压缩感知的 AES-256 加密算法安全性为目

的，不断更改船舶信号发送端压缩率和稀疏度，探讨发送端

压缩率与第三方检测概率的联系、发送端稀疏度与第三方重

建精度的关系，结果如图 2 所示。

压缩率

检
测

概
率

图 2  检测概率与压缩率的关系图

本文提出了一种压缩感知式 AES-256 加密算法，算法的

压缩率越高，检测概率也越高，拟合结果斜率为正，R² 接近

0.95，可表明算法的强相关性。在持续提升船舶信号发送端

的压缩率后，传输信号数据量显著减少，信号隐蔽性相对提

升，相对于未进行压缩的 AES 反探测系统，敌方检测概率降

低约 30%。

信号稀疏性是稀疏重建的前提，压缩感知中证明稀疏度

越高的原始信号可在较高重建精度下尽可能减少采集成本和

复杂度，然而过高的稀疏度可能会导致原始数据丢失。不断

更改压缩感知稀疏矩阵特征数的尺寸，比较重建消息与原始

消息相似度，如图 3 所示，船舶信号接收端在 60% 的稀疏性

条件下，重建精度接近 100%，可确保重建信息完整性。

稀疏度 /%

重
建
精
度

/%

图 3  重建精度与稀疏度的关系图

4  结语

本研究从船舶通信的重要性切入，讨论了当前面临的信

息安全挑战，系统分析了现有船舶通信风险，把压缩感知理

论概念引入 AES-256 加密框架当中，集成了一种具备反探测

能力的船舶通信加密算法。该方法能够压缩数据信号、降低

信号被检测的可能性，并维持高强度的加密性能，从而达到

提升通信隐蔽性同时兼顾安全性的目的。利用 Python 脚本进

行仿真，结果表明，本研究的算法在加密强度、检测概率及

重建精度方面都展示出了明显的优势。下一步，围绕重建算

法优化，就可以增强其在复杂环境下的适应能力，最终为船

舶通信提供更为可靠的技术支撑。
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面向国土调查的高分遥感与 GIS 一体化地类识别方法研究
李  臻 1 

LI  Zhen    

 摘　要               针对 1:10 000 国土调查对高精度地类识别的迫切需求，文章构建了一种融合高分遥感影像与 GIS 矢量规

则的一体化识别方法。研究以 GF-2 与 GF-6 影像为基础，融合图斑、坡度、权属等 GIS 要素，设计了

包括多尺度特征提取、GIS 约束规则库、自适应融合模型在内的完整识别体系，实现遥感光谱—纹理

与 GIS 拓扑—属性的深度协同。通过构建 ResNet50 与 Node2Vec 的联合特征表达，采用 RF-SVM 集成

模型提升分类精度，并将空间邻接规则嵌入分类过程。实验在长三角典型区域开展，地类分类精度超过

95%，显著优于传统像素法与深度学习模型，验证了所提方法在复杂地貌与破碎斑块下的泛化能力，具

备推广价值。   

 关键词                  高分遥感；GIS 约束；地类识别；特征融合；集成分类模型     
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1. 甘肃省地质矿产勘查开发局第四地质矿产勘查院 
    甘肃酒泉 735000

0  引言

为支撑“三条控制线”划定与耕地保护考核，我国于

2018 年启动新一轮 1∶10 000 国土调查，并对高精度地类识别

提出了更高要求 [1]。然而，面对高分辨率遥感数据与复杂地

表形态，传统人工解译与纯像素算法存在精度瓶颈，GIS 约

束信息未被有效利用，导致错分率居高不下 [2]。2022 年《国

土变更调查技术指南》提出“AI+GIS”融合范式，要求突破

遥感与 GIS 数据的异构壁垒，实现地类要素的精细识别 [3]。

本文正是在此背景下，构建遥感与 GIS 协同处理体系，融合

图像特征与地理规则，提升国土调查中耕地、园地等关键地

类的识别精度。

1  融合识别关键技术难点

当前国土调查工作中遥感影像与 GIS 数据融合仍面临多

重技术挑战。首先，遥感数据为规则栅格格式，GIS 数据为
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