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人工智能技术在软件相似性鉴定中的应用
余铭华 1 

YU Minghua   

 摘　要                  针对电子数据相似性鉴定领域的技术需求，文章深入研究人工智能技术在软件相似性鉴定中的应用实践。

首先阐述了人工智能技术应用于软件相似性鉴定的研究背景与现实意义；随后解析了机器学习、深度学

习等核心人工智能技术在该领域的应用原理，并结合实际案例验证其应用效果，证实该技术能显著提升

软件相似性鉴定的效率与准确性；最后探讨了人工智能技术应用过程中面临的数据隐私保护、算法解释

性不足等关键挑战，并提出针对性解决策略及未来发展方向，为软件相似性鉴定领域高效、合理运用人

工智能技术提供理论支撑与实践参考。   
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0  引言

随着信息技术的发展，软件已经成为电子数据司法鉴定

中重要的对象。在计算机软件著作权纠纷案件中，软件相似

性鉴定结果往往是判定侵权行为是否成立的核心依据，根据

近三年《最高人民法院知识产权法庭年度报告》的发布内容，

计算机软件纠纷案件非常显著，在受理案件中一直稳居较高

的比例。2022 年最高人民法院新收 2 956 件民事二审实体案

件中包含计算机软件纠纷 648 件；2023 年最高人民法院新收

3 222 件民事二审实体案件中包含计算机软件纠纷 704 件；

2024 年新收民事二审实体案件 1 289 件中包含计算机软件纠

纷 264 件。

在司法实践中，电子数据相似性鉴定是明确软件侵权法

律责任的重要依据，软件相似性鉴定技术规范 [1] 和软件相似

性检验技术方法 [2] 标准为电子数据相似性鉴定工作提供了科

学、规范的依据，确保了鉴定结果的准确性和公正性，在软

件知识产权纠纷领域发挥着重要的作用。电子数据相似性鉴

定通过比对源代码、目标代码、软件结构、功能模块等方面

内容，为司法机关认定侵权提供重要的依据。

传统的电子数据相似性鉴定方法主要依靠鉴定人员进行

重复性检验操作，但是随着软件系统的规模越来越大、复杂性

越来越高，传统的电子数据相似性鉴定方法面临效率低、容易

疲劳、主观误判等问题。近年来，人工智能技术在图像识别、

自然语言处理等场景取得了显著成果，人工智能技术对基于规

则任务、重复性工作具有天然的优势，其高效处理任务和自动

化的特点为电子数据相似性鉴定带来了新的机遇 [3]。

1  电子数据相似性鉴定

1.1  概述及定义

在司法鉴定中，电子数据相似性鉴定是指遵循软件相似

性鉴定标准，通过专业的技术手段和方法，对检材及样本的

软件源代码、数据库、资源文件等按照对等比对的原则进行

比对检验，来判断检材和样本在功能、代码结构、算法逻辑

等方面是否存在相似性的过程。电子数据相似性鉴定通常用

来处理涉及知识产权侵权的问题 [4]。

在软件产业中，软件开发者投入大量的时间、精力和资

源进行软件研发，软件的知识产权是其核心利益所在。电子

数据相似性鉴定能够准确判断软件是否侵权，为软件知识产

权保护提供有力的证据支持，维护软件开发者的合法权益，

防止其他企业通过抄袭、侵权等不正当手段获取竞争优势，

对鼓励软件创新、推动软件产业的可持续发展具有重要意义。

一般来说，电子数据相似性鉴定中相似情形大致可以分

为以下几类：

（1）软件代码内容完全相同。

（2）软件代码文件中的函数位置或者代码布局发生了

变化，但是代码实质内容没有变化。

（3）除空格、注释之外的软件代码完全相同。

（4）软件代码文件中对函数名、变量名、常量名、类

型名做了对应性替换，其他代码完全相同。

（5）软件代码中存在增加、修改、删除，或者少量语

句顺序改变等情形，但仍然存在较多的相同代码内容。

（6）其他不合理的相似，如存在软件署名、开发者的

姓名、单位、废程序段、独特的代码序列等相同。

（7）软件代码片段的逻辑功能相同，但是具体的编码

实现方式有所区别，软件代码内容存在差异 [5-6]。
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1.2  传统的软件相似性鉴定方法

传统的软件相似性鉴定方法主要有 ：

（1）人工审查方法：人工审核方法完全依靠审核人员

的自身理解、专业知识和判断来完成任务，鉴定人员通过检

验工具对检材和样本软件的源代码、目标代码、电子文档等

进行筛选比对和检验分析，以判断检材和样本的相似性。人

工审核方法能够理解复杂结构、处理模糊语义，鉴定结果较

为准确；但存在效率低、易疲劳等缺点，同时还容易出现不

同鉴定人员的判断标准会存在差异，导致鉴定结果可能存在

偏差的问题。

（2）文本比对方法：文本比对方法的本质是将软件代

码转换成文本内容来完成相似度比对，采用逐行的方式比

较文本内容差异，比对过程中还会结合哈希算法、Beyond 
Compare、Diff use 等比对工具进行分析判断。文本比对方法

具有操作简单、易于实现等优点，能够快速发现明显的差异；

但也存在一些缺点，如容易受代码编写风格、注释等影响，

导致无法准确判断软件代码之间的相似性。

（3）特征分析方法：特征分析方法是从检材和样本中

提取具有代表性的特征，可提取的特征有数据结构、函数、

变量等，通过比对提取特征的相似度来判断检材和样本之间

的相似性。特征分析方法是能够在一定程度上克服文本比对

法的局限性，更加关注软件结构和逻辑；但是特征提取的过

程较为复杂，需要依赖专门的工具及知识，而且不同的特征

提取方法可能会得到不同的结果，对最终的鉴定结果会存在

一定的影响。

传统的软件相似性鉴定方法在简单的软件相似性鉴定案

件中能够发挥一定的作用，但当面临复杂度更高的软件相似性

鉴定案件时，存在的效率低、准确性差等问题将凸显，难以满

足实际应用的需求，亟需引入新的技术手段进行效率提升。

1.3  基于人工智能技术的软件相似性鉴定

传统的代码相似度鉴定方法主要基于文本匹配、语法树

匹配等技术，方法简单易用，但难以适应大规模的软件及新

的编程语言和代码风格，可扩展性较差，难以满足现实需求。

随着互联网社会的快速发展，人工智能技术在软件开发与应

用领域展现出重要价值，也为软件相似性鉴定提供了新的方

法，解决了软件相似性鉴定过程中出现的问题。人工智能技

术的应用主要有：

（1）基于软件源代码的相似性比对：将软件源代码定

义为特殊的“语言”，基于词法分析、句法分析、语义分析

等自然语言处理技术，提取软件源代码中的关键特征信息，

使用聚类算法对代码进行分类，查找相似的代码片段，并结

合神经网络模型学习代码的上下文信息，判断代码之间的相

似度。

（2）基于软件功能的相似性比对：模拟用户行为对软

件进行操作，获取软件的交互数据，利用强化学习来构建软

件的功能行为模型，综合软件的功能行为结果，确定软件功

能相似程度。

（3）基于软件界面的相似性比对：提取软件功能界

面并转换为图像文件，将彩色图像进行灰度处理后，计算

检材和样本图像的积分图，基于（normalized cross correla-

tion, NCC）计算功能页面的相似度，并以可视化方式标记差

异进行直观展示。

（4）基于控制流图的相似性比对：通过分析源代码中

程序的执行路径，构建程序的逻辑结  构，利用图匹配算法计

算控制流图的相似性 [7]，筛选出高相似度代码，并通过细粒

度比对确认差异，判断软件代码的相似度。

2  人工智能技术应用

与传统的代码特征提取方法相比，基于深度学习的方法

能够自动学习到更具代表性和判别力的特征，不需要人工手

动设计和选择特征，大大提高了特征提取的效率和准确性，

软件相似性检测可以概  括为预处理与分析、代码特征转换及

特征提取、相似性比对、结果分析与验证等阶段，基本流程

概况如图 1 所示。

图 1  软件相似性检测流程

人工智能技术可以充分应用在整个检验流程中，对于使

用者而言，可以在各阶段实现相关功能辅助软件相似性检测。

2.1  预处理与分析

利用人工智能技术设计功能，实现对检材预处理与分析。

主要设计实现功能：

（1）对检材文件分类并汇总，如整理出文件类型及数量，

整体分析检材文件特性。

（2）提取有效代码数据，如处理代码文件中的注释、

空格等与相似性比较不相关的信息，减少相似性度量过程中

的噪声干扰。

（3）第三方开源代码过滤，如将已知第三方开源库的

代码创建代码指纹，然后从代码文件中过滤掉第三方开源库

的代码，提高代码文件中关键代码的权重。

2.2  代码转换及特征提取

对代码的相似度度量主要涉及三个方面，即代码结构、

代码语法，以及代码语义，在度量过程中需要利用人工智能

技术将源代码  进行特征提取，并将提取的代码特征转化成中

间形式表示结构，如代码单元 token、抽象语法树 AST 或程

序依赖  图 PDG 等结构，随后将表示结构的特征转化为对应的

数值特征向量，以便完成相似性度量 [8]。

2.3  相似性比对

使用相似性度量算法计算代码间数值特征向量的相

似度，给出相似性度量结果。常用的方法有余弦相似度、

Jaccard 相似度、编辑距离、TF-IDF、Words2Vec、Doc2Vec、
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基于深度学习的预训练语言模型（如 BERT、GPT 等）等。

2.4  结果分析与验证

对相似性度量结果进行整理，同时利用关联字段将比对

结果与原始文件进行关联，将原始文件与度量结果进行可视

化展示，方便鉴定人员进行深入分析和评估验证，确保鉴定

结果准确和可靠。

3  比对实践

Python 已经成为最受欢迎的程序设计语言之一，提供

了一系列优秀的库，被广泛地应用于人工智能领域，使得人

工智能和机器学习的开发和实现更加高效、便捷。本文选择

TF-IDF、自然语言向量、Siamese Network 深度学习 3 个模型

进行实践 [9-10]。

3.1  基于 TF-IDF 模型检测的实现

TF-IDF 是一种统计方法，用来综合衡量一个字词对于一

个文件集或一个语料库中的其中一份文件的重要性，广泛用

于自然语言处理和信息检索领域的各种任务，TF-IDF 模型的

主要思想是一个词在当前文档中出现次数越多（TF 高）且同

时在其他文档中出现的次数越少（IDF 高），则该词对当前

文档的区分能力越强，越能够代表当前文章。

实现原理是首先对代码文件进行分词操作，形成分词列

表并建立词典，基于词典建立语料库，再用语料库训练 TF-

IDF 模型， 获取特征数，得出代码文件对应的向量，最后利

用余弦定理计算向量的夹角余弦值得到相似度结果。结合鉴

定过程该实现概述如下：

（1）从库 sklearn 中导入 Tfi dfVectorizer、cosine_similar-

ity 工具。

（2）加载待比对代码文件。

（3）利用 Tfi dfVectorizer 工具创建 TF-IDF 向量器。

（4）计算 TF-IDF 矩阵。

（5）利用 cosine_similarity 工具计算余弦相似度，得到

相似度结果。

3.2  基于自然语言向量模型处理的实现

通过对代码注释、用户手册等文件进行自然语言处理，

使用文本分类算法对功能描述进行分类，提取关键词和关键

语句。使用词袋模型或者词向量模型来表示代码注释、用户

手册等文件，然后计算文本之间的相似度，同时结合分析函

数名和变量名的语义信息，综合评估软件的相似性。常见的

词向量模型有 Word2Vec、GloVe 和 Doc2Vec 等。具体实现过

程概述如下：

（1）从库 transformers、gensim 中导入 BertTokenize  r、

BertModel、Doc2Vec 等工具。

（2）加载待比对代码文件。

（3）利用 BertModel 类加载预训练模型，完成模型基本

的操作处理。

（4）利用 BertTokenizer 类分析提取代码文件中的关键

词。

（5）使用 Doc2Vec 将提取后的内容生成唯一向量表示。

（6）计算从代码文件获取的向量表示之间的相似度，

得到相似度度量结果。

3.3  基于 Siamese Network 深度学习技术的实现

Siamese Network 是一种特殊的神经网络结构，由两个或

多个相同的子网络组成，这些子网络共享相同的权重和参数，

通常被用于解决基于相似度比较的任务，其基本思想是将输

入数据同时输入到两个完全相同的神经网络中，通过学习输

入数据在这两个网络中的表示，来计算出两个输入样本之间

的相似度。其工作原理可以概括如下：

（1）提取输入样本特征：对于两个输入样本，Siamese 

Network 分别通过共享相同权重和参数的子网络来提取输入

样本的特征，得到两个表示向量。

（2）相似度比对：在特征空间中，网络使用一种度量

方法（如欧氏距离、曼哈顿距离、余弦相似度等）来计算两

个特征表示向量之间的相似度得分。

（3）优化损失函数：通过一个损失函数（如对比损失

函数），模型学习到调节网络参数，以便更准确地判断样本

间的相似度。

3.4  关键代码实现

采用 Python 实现的测试数据比对结果如图 2 所示，具体

关键代码如下：

 vectorizer = Tfi dfVectorizer(tokenizer=None, stop_words = 

None)

    tfi df_matrix = vectorizer.fi t_transform(documents)

    similarity_matrix = cosine_similarity(tfi df_matrix, tfi df_

matrix)

    similarity_df = pd.DataFrame(

        similarity_matrix,

        index=[f " 代码 {i+1}" for i in range(len(documents))],

        columns=[f " 代 码 {i+1}"  for i in range(len(docu-

ments))]

    )

    print(" 相似度矩阵 :")

print(similarity_df.round(4))

print("\n 代码相似结果 :")

    for i in range(len(documents)):

        similarities = similarity_matrix[i].copy()

        similarities[i] = -1  # 设置自身相似度为 -1

        most_si milar_idx = similarities.argmax()

        max_similarity = similarities[most_similar_idx]

        print(f " 代码 {i+1} 最相似的是代码 {most_similar_

idx+1}，相似度为 {max_similarity:.4f}")
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图 2  软件相似性比对结果

4  面临挑战与应对策略

新技术时代，软件类产品如：操作系统软件、办公软件、

开发软件、行业应用软件、游戏软件等产生了井喷爆发式的增

长，软件产品的复杂性和多样性也不断增加，相应的关于软件

侵权类纠纷也日益增多。现代软件开发涉及多种编程语言、开

发框架和开发工具，并且越来越依赖开源软件和第三方库，这

使得软件代码复用变得非常普遍，增加了侵权行为的隐蔽性，

给软件相似性司法鉴定增加了一定的难度。软件的快速迭代和

多平台部署也对相似性鉴定提出了更高的技术要求，需要更精

准、更高效的方法来识别软件之间的相似性。人工智能技术通

过深度数据挖掘与模式识别能力提升了鉴定结果的科学性和

可靠性，有效地完成司法鉴定，同时也面临诸多挑战。

4.1  数据安全与隐私

在相似性鉴定过程中，需要收集大量的软件代码和相关

数据，这些数据可能包含企业的核心商业秘密、用户隐私信息

等。人工智能技术的应用通常需要将数据上传至云端进行处理，

这就增加了数据泄漏的风险。如果数据在传输、存储或处理过

程中被窃取或篡改，将会给企业和用户带来严重的损失。

4.2  数据质量

  人工智能技术的性能依赖于大量高质量的数据。在软件

相似性鉴定中，获取全面、准确的软件样本数据存在一定困

难，而且数据中可能存在噪声、错误标注等问题，影响模型

的训练和鉴定结果的准确性。

4.3  算法可解释性

深度学习等人工智能算法的内部工作机制复杂，通常被

视为“黑盒”模型，其决策过程和结果难以解释 [11]。

4.4  应对策略

面对人工智能技术的发展带来的数据安全与隐私、数据

质量、算法可解释性等诸多挑战和干扰问题，这就需要我们

打破传统司法鉴定手段与新方法的壁垒，建立完善的数据收

集和预处理机制，采用加密技术对传输和存储的数据进行加

密处理，使用规范的数据收集和标注流程提升数据标注的准

确性，研究和应用可解释的人工智能算法，采用可解释技术、

人机协同验证等方式进行技术补充完善，明确人工智能技术

在司法鉴定中的角色和定位，推动人工智能技术产品化、产

品市场化。

5  总结与展望

在软件产品著作权侵权、专利侵权、侵犯商业秘密类等

诉讼中，判断侵权产品与权利产品是否构成实质性相似是认

定侵权行为的关键环节。软件相似性鉴定通过比源代码、目

标代码、软件结构、功能模块等方面内容，可以对两款软件

的相似程度进行数值量化，为司法机关认定侵权提供重要的

依据 [12]。

将人工智能技术应用到软件相似性鉴定过程中，通常会

涉及数据预处理、特征提取、模型训练与预测、结果分析与

验证等多个阶段。在软件相似性鉴定过程中充分利用人工智

能技术，能够明显提高鉴定效率，结合源代码、软件功能、

程序运行机制等多角度的比对分析方法，实现了更精准的软

件相似性鉴定，为司法鉴定提供了更加科学、更加可靠的技

术支撑。注入的新动能能够推动司法鉴定形成高效、自动化、

智能辅助的应用新局面。
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