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基于联邦学习的区域能源电力隐私保护数据共享方法
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 摘　要                  能源数据包含用户用电行为、企业生产能耗、电网拓扑结构等敏感信息，在不同通信协议上存在明显差

异，跨网数据交互需通过中间件转换，增加了共享成本与风险。为了缓解这一问题，文章提出了一种基

于联邦学习的区域能源电力隐私保护数据共享方法。在区域化的数据存储结构基础上，通过生成区域独

立的公钥和数据专属私钥，构建区域能源电力隐私保护数据的局部联邦学习模型。训练与更新局部联邦

学习模型后，将模型聚合至中央服务器，以此替代海量数据作为数据共享对象。通过密钥身份验证，将

局部联邦学习模型分发至目标参与节点，实现区域能源电力隐私保护数据的共享。实验结果表明，该方

法数据共享过程的通信代价平均仅为 48 156 bit/s，共享效率较高，具有良好的实践应用前景。   
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0  引言

由于当前的能源系统较为复杂，为更好地提供电力服务，

现有的电力企业选择将不同区域的电力能源进行高度整合，

采用智能化的手段实现电力能源的高质量调度。然而，在这

一过程中，涉及大量电力数据的传输共享。如果数据的隐私

保护问题处理不当，很可能会导致区域能源的电力数据产生

泄露，为电力企业带来较大的经济损失。在这一情况下，为

确保区域能源电力数据共享的安全性，需要采用有效的手段，

对电力数据进行隐私保护下的数据传输。基于这一应用需求，

领域内很多研究人员提出了隐私保护数据共享方法。

项胤兴等 [1] 提出了基于差分隐私保护的数据共享方法，

该方法整合了区块链上的多方数据，利用区块链的可溯源特

性，构建了不同安全等级下的差分隐私保护方案，实现了

数据的多层级安全共享。该方法能够有效避免数据共享过程

中的数据篡改问题。然而，在实际应用中，数据差分隐私保

护所需的隐私预算可能较大，这可能会降低隐私保护数据

共享的实时性，进而降低共享效率。张海俊等 [2] 提出了基

于 CKKS 与 CP-ABE 的隐私保护数据共享方法，该方法采用

CKKS 方法对数据进行加密处理，以实现数据的隐私保护。

在第三方服务基站的支持下，该方法计算数据共享的安全认

证参数，并结合 CP-ABE 算法实现一对多的数据共享。该方

法的计算误差较小，但其计算复杂度较高，所需的计算时间

较长，导致实际的数据共享效率不高。王杨鹏等 [3] 提出了基

于区块链的隐私保护数据共享方法，该方法在车联网环境下

构建了数据加密处理的掩码模型。该方法通过轻量化处理，

设计了分层联邦学习下的数据共享传输架构，将加密后的数

据安全上传至区块链，并利用审计机制实现了隐私保护数据

的共享过程。该方法能够应用于恶意环境下，有效提高了数

据加密方案的精度。但数据加密的过程需要复杂的密钥管理，

导致审计机制需要较多环节，导致该方法在实际应用中难以

实现高效率的数据共享。曹来成等 [4] 提出了基于动态博弈策

略的隐私保护数据共享方法。采用动态博弈策略对数据进行

匿名化评估，设计相应的数据隐私保护方案。在数据匿名的

情况下，采用生成对抗网络生成大量样本，实现小样本下的

隐私保护数据共享。该方法通过数据增广能够降低小样本应

用场景的限制。但为了适应数据属性的变化，该方法需要在

匿名的情况下进行加密参数的更新，增加了数据共享系统的

延迟，共享效率较低。

考虑到上述研究人员所提出的隐私保护数据共享方法难

以满足预期的数据共享效率需求。为了缓解这一问题，本文

提出了一种基于联邦学习的区域能源电力隐私保护数据共享

方法。该方法通过构建联邦学习模型，代替数据传输个体，

实现了高效率的区域能源电力隐私保护数据共享。

1  区域能源电力隐私保护数据共享方法设计

1.1  构建区域能源电力数据联邦学习模型

在电力企业的数据管理系统中，根据其中心化数据处理

模式，采用联邦学习的方法在区域能源数据本地存储单元构

建联邦学习模型，以此进行独立的数据隐私保护处理并更新，
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实现电力隐私保护数据的安全共享。

以能源电力数据的区块链上链节点为联邦学习模型的参

与节点，在数据存储的客户端，为区域能源电力数据生成分

布式密钥，构建电力隐私保护数据的本地联邦学习模型 [5]。

定义电力数据隐私保护的多维度初始参数，用公式表示为：

                                             （1）

式中：R(X) 表示区域 X 的本地联邦模型的电力数据隐私保护

初始参数；λ 表示本地系统的安全系数；q(x) 表示区域能源

电力数据 x 的模数链；σ 表示随机整数；a 表示公共参数。

基于数据的初始参数，为该区域生成独立的公钥以及数

据专属私钥 [6]，用公式分别表示为：

                                  （2）

                           （3）

式中：b(x) 表示电力能源数据存储区域节点的独立公钥；

B(x) 表示区域能源电力数据的专属私钥；e 表示生成噪声；

mod 表示模运算；P 表示联邦学习模型的参与节点。

在数据共享的另一个参与方，共同生成一个隐私保护数

据共享的公开密钥，用公式表示为：

                                                  （4）

式中：A 表示数据公开密钥。

利用生成的密钥，建立数据隐私保护的合约，将加密后

的区域能源电力数据上传到相应的区块链节点上，实现联邦

学习模型中的隐私保护数据同步，完成区域本地联邦学习模

型的构建。

1.2  基于联邦学习的电力数据全局聚合

根据所构建的区域本地联邦学习模型，通过本地训练与

全局更新，实现区域能源电力隐私保护数据在服务器上的聚

合。在区域节点上，对构建的联邦学习模型进行初始化处理，

并在参与方本地，采用预定义的算法对数据加密的隐私保护

过程进行局部模型训练，得到每个区域参与节点的能源电力

隐私保护数据集 D(x)。在本地联邦学习模型训练的过程中，

计算相应的梯度参数，用公式表示为：

                                         （5）

式中：g(D) 表示联邦学习模型的本地梯度参数；θ 表示训练

轮次； 表示梯度运算；F 表示损失函数；i 表示联邦学习模

型的本地参与节点；n 表示参与区域的数量 [7]。其中，每个

参与节点的损失函数用公式表示为：

                                                    （6）

式中：f(x) 表示单点区域能源电力隐私保护数据的本地模型

训练损失。

完成本地的联邦学习模型训练后，根据每个参与节点的

梯度参数，通过加权平均操作，更新得到新的联邦学习全局

模型 [8]。用公式表示为：

                                         （7）

式中：gθ+1 表示更新的联邦学习模型全局参数；gθ 表示上一

轮次的模型参数；η 表示学习率。

通过迭代训练，实现联邦学习模型的全局更新。将更新

后的模型参数发送到数据共享的中央服务器上，执行多参与

节点的模型聚合操作。定义这一过程的聚合参数权重，用公

式表示为：

                                                     （8）

式中：β 表示聚合参数权重； 表示联邦学习模型全局更新

的时间跨度参数。

通过聚合，在保留原始区域能源电力隐私保护数据的情

况下，将局部模型聚合到中央服务器上，代替海量的原始数

据作为数据共享的对象，以此消除数据集中共享的效率限制。

1.3  全局分发下的区域能源电力隐私保护数据共享

在区域能源电力隐私保护数据共享的多个参与方中，

通过验证所生成的公开密钥，确定其安全身份，并将中央服

务器上的局部联邦学习模型分发到通过身份认证的参与节点

上，实现区域能源电力隐私保护数据的共享操作。使用数据

共享参与双方的数据专属密钥及公开密钥计算参与节点的密

钥身份 [9]，用公式表示为：

                                                     （9）

式中：K 表示数据共享参与节点的密钥身份；Z 表示数据共

享的参与方。

根据上述计算结果，验证其是否满足区域独立公钥的哈

希值，若满足，则判定为安全身份，建立全局联邦学习模型

下的数据共享通道。为通过认证的参与节点分发解密密钥，

为共享节点提供可读数据。用公式表示为：

             （10）

式中：Z(x) 表示通过认证的参与节点解密得到的数据明文；L

表示解密密钥；m 表示通过认证的数据共享参与节点数量。

通过中央服务器将局部联邦学习模型分发到目标参与节

点上，经过解密处理，实现区域能源电力隐私保护数据的安

全共享。

2  应用实践

2.1  区域能源电力数据

本次实验在区域电力能源交易系统中获取大量的隐私

数据作为实验数据，其主要数据类型及数据获取情况如表 1

所示。
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表 1  实验数据

交易维度 数据类型 数据量

区域电力能源生产者维度

火力发电数据 9 522

风力发电数据 2 625

水力发电数据 9 611

光伏发电数据 6 151

区域电力能源消费者维度

工业用户 12 620

商业用户 61 296

微网用户 16 925

交易环节维度

交易记录 3 841

交易方账户 2 951

交易数据 1 627

构建一个区块链架构，将上述数据随机分配到各个区块

链节点上，完成实验数据的区域划分。以每个区域所分配的

能源电力数据作为数据共享的对象，开展区域能源电力隐私

保护数据共享的实践应用测试。

2.2  数据共享测试与结果分析

基于实验数据的区块链场景下，模拟生成一组区域能源

电力隐私保护数据的共享任务，以此对本文方法的实践应用

性能进行检验。

本文方法通过构建联邦学习模型实现数据共享，为了确

保模型性能，对模型的学习率参数进行测试选择。以准确率

为指标，计算联邦学习模型在不同学习率下的指标值，结果

如图 1 所示。

图 1  联邦学习模型的学习率选择

从图 1 可以看出，在不同轮次的联邦学习模型训练中，

当学习率为 0.005 时，模型的准确率均能够保持在较高的水

平上，相比于其他的学习率参数有着较大的优势。基于此，

本次应用实践选用 0.005 作为学习率参数，对构建的区域联

邦学习模型进行训练与全局更新。在此基础上，对目标的数

据共享任务进行实现。经验证，本文方法成功将隐私保护下

的区域能源电力数据共享到目标参与节点上，并完成了相应

的解密处理，有效完成了数据共享操作。

在本次实践测试中，为检验本文方法的数据共享性能，

统计测试过程中的通信代价，以此评估数据共享过程的整体

效率。同时，采用基于差分隐私保护以及 CKKS 与 CP-ABE

两种隐私保护数据共享方法作为对比方法，对本文方法的实

践应用性能水平进行对比评价。经测试，得到如图 2 所示的

对比结果。
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图 2  各方法的数据共享效率对比

从图 2 可以看出，相比于其他两种隐私保护数据共享方

法，本文方法的数据共享过程明显能够减少系统所需消耗的

通信代价，平均仅为 48 156 bit/s，这一结果表明本文方法所

需的时延成本更低，数据共享过程的整体效率较高。这一优

势主要得益于本文方法采用局部联邦学习模型代替海量的区

域能源电力隐私保护数据，减少数据个体在共享过程中的资

源消耗，在更短的时间内完成数据共享，有效提高了数据共

享效率。

3  结语

本文所设计的基于联邦学习的区域能源电力隐私保护数

据共享方法，通过在数据存储的本地区域上构建局部联邦学

习模型，通过更新与全局聚合，实现了将海量区域能源电力

隐私保护数据转换为局部联邦学习模型的表达形式，减少了

数据共享所需分发的数据个体，从而成功提高了数据共享过

程的整体效率。在本文方法的应用下，不仅能够保障区域能

源电力数据共享过程的安全性，实现有效的数据隐私保护，

同时，还能够通过提高数据共享效率，为区域能源电力交易

等环节提供高效率的数据共享传输支持。
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基于可视图算法的数据序列网络特征分析
严  慧 1 

YAN Hui    

 摘　要               复杂网络原理为数据分析开辟了全新的研究途径。可视图算法因其简单、高效、易实现等特点广泛用于

为不同数据构建复杂网络。文章以癫痫脑电信号以及学习投入数据为实验对象，采用五种可视图算法为

这些数据构建复杂网络，提取网络的八种统计特征，分析不同可视图算法下正常脑电与癫痫脑电网络特

征的分布差异以及两类学习投入数据网络特征的分布差异，最后挑选出具有高辨别力的网络特征用于

癫痫脑电识别以及学习投入数据分类。研究结果表明，五种可视图算法下，共有 13 个网络特征识别癫

痫脑电的准确率达到 80% 以上，最高可达 88.0%；共有 7 个网络特征分类学习投入数据的准确率达到

80% 以上，最高可达 88.1%。实验证明了基于可视图算法为不同数据构建复杂网络进而提取高辨别力网

络特征的可行性，为基于网络特征进行信号识别与数据分类提供研究思路与实践参考。   

 关键词                  复杂网络；可视图；网络特征；信号识别；数据分类     
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0  引言

复杂网络是一种描述复杂系统中各个元素之间的相互

关系的数学模型。将系统中的元素抽象为节点（如：人、

城市、通信设备），将元素之间的关系抽象为边（如：人

际关系、交通线路、通信链路），构建出一个网络结构，

用以研究整个系统的拓扑结构、动态行为以及元素之间的

相互作用。

可视图算法是一种将数据序列转变为复杂网络的方法。

这类方法在数据序列与复杂网络之间架起了一座桥梁，为数

据分析开辟了新途径。Lacase 等 [1] 在 2008 年首次提出可视

图（visibility graph, VG），该算法可以将周期序列转变成

规则网络，将随机序列转变成随机网络，将分形序列转变成


