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5G 网络环境下电子信息系统的安全传输机制研究
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 摘　要                针对 5G 网络边缘计算环境资源受限及数据孤岛带来的安全挑战，文章构建了一个集终端安全代理、边

缘安全网关与云端编排中心于一体的纵深防御架构。在边缘侧部署轻量级孤立森林模型对加密流量特征

进行提取与推理，实现威胁近源阻断；在云端提出基于检测贡献度感知的自适应联邦聚合算法，通过动

态调整节点权重优化全局模型更新策略。同时引入正则化约束机制，解决网络切片场景下数据非独立同

分布导致的模型偏差与灾难性遗忘问题。实验结果表明，该机制在保护数据隐私的前提下综合 F1 分数

达到 95.8%，实现云边协同的毫秒级响应与模型持续迭代，为异构网络环境下的电子信息系统安全传输

提供兼顾效能与隐私的高效解决方案。   
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0  引言

随着 5G 技术在工业互联网及物联网领域的广泛应用，电

子信息系统的连接边界急剧扩张，面临着传统集中式防御失

效与边缘侧计算资源受限的双重困境。海量异构终端接入导

致的网络攻击面扩大，使得基于全流量分析的传统安全手段

难以满足低时延与隐私保护的严苛需求 [1]。针对网络切片场景

下数据分布差异显著及未知威胁演进快速的特性，建立一套

融合轻量级身份认证、边缘实时检测与云端协同智能的传输

机制显得尤为迫切。研究旨在突破传统单点防御局限，利用

云边协同架构实现对加密流量特征的深度挖掘与模型自动化

迭代，形成感知、分析至响应的安全闭环，对于构建具备自

适应能力的内生安全体系具有重要理论意义与实际应用价值。
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1  总体架构与工作流程

针对前述安全挑战，本研究构建安全功能下沉与集中智

能管控相结合的纵深防御架构，如图 1 所示。架构纵向划分

为终端安全代理（TSA）、边缘安全网关功能（SGF）及云

端安全编排与分析中心（SOAC）三个核心层级。部署于终

端设备的 TSA 负责发起基于物理特征的初始认证，建立至网

络边缘的轻量级加密隧道，从源头保障接入可信。位于 MEC

边缘节点的 SGF 作为核心策略执行点，承载虚拟化网关逻辑，

负责终结终端加密隧道，执行深度包检测与本地威胁清洗；

其内部集成轻量级孤立森林算法，对流经的业务数据进行实

时异常特征提取与推理，实现威胁的近源阻断 [2]。部署在云

端的 SOAC 汇聚全网 SGF 上传的模型参数差量，利用联邦平

均算法聚合生成全局威胁模型，并负责全网安全策略的动态

编排与下发。该架构通过云边协同机制，在边缘侧实现毫秒

级威胁响应，在云端实现跨域攻击溯源与模型迭代，形成感

知、分析至响应的自动化安全闭环体系。

图 1  架构设计

该机制在实际业务场景中的运行流程划分为接入认证、

数据传输监控与协同模型更新三个阶段：

阶段一：安全接入与密钥协商。终端启动业务时，TSA

与最近的 SGF 触发双向身份认证流程，双方基于椭圆曲线算

法生成临时会话密钥，建立独立加密通道，SGF 根据终端能

力与网络状态自适应匹配加密策略，完成安全上下文建立。

阶段二：边缘实时检测与阻断。业务数据经加密通道传

输至 SGF，网关解密并提取流量特征向量，输入本地孤立森

林模型进行推理。若计算出的异常得分超过预设阈值，SGF

立即触发阻断指令并隔离可疑终端；若判定为正常流量，则

转发至核心网 [3]。

阶段三：联邦协同与模型迭代。SGF 在本地利用新采

集的流量特征持续微调检测模型，周期性提取模型参数梯度

并加密上传至 SOAC。SOAC 对来自多节点的参数进行联邦

聚合，生成包含全局威胁特征的新版模型，随即下发至全网

SGF。各 SGF 加载新参数完成热更新，从而具备识别全网未

知威胁的能力，全程无需上传原始业务数据。

2  5G 边缘计算环境下的智能安全传输机制设计

2.1  边缘侧轻量级异常特征提取与本地检测模型

2.1.1  5G 流量特征工程

为适应 5G 网络边缘受限的计算资源并保障毫秒级检测

时延，SGF 节点需对高速吞吐的业务流量进行多维特征降维

与重构，构建适用于轻量级模型的特征向量空间。针对 5G

业务普遍采用加密传输的特性，特征提取不再依赖对载荷内

容的深度解析，转而聚焦于侧信道统计特征及流行为模式 [4]。

SGF 通过滑动窗口机制实时捕获数据包序列，提取包括五元

组信息、流量方向、分组长度分布及时间间隔等关键维度，

将离散的原始数据包流转化为定长的特征向量。设 t 时刻捕

获的第 i 条业务流特征向量为 xi，包含 d 个维度的统计特征，

则该向量用公式表示为：

                                                   （1）

式中：fi,k 为该业务流在第 k 个维度上的统计特征值；d 为特

征总维度数，涵盖平均包长、字节速率、流持续时间等指标。

为捕捉 DDoS 攻击或低频慢速扫描在时间域上的异常波

动，引入到达时间间隔（IAT）的统计矩作为关键特征，第 i

条流的平均到达时间间隔计算为：

                                        （2）

式中：Ni 为滑动窗口内该流的数据包总数；Ti,j 为第 j 个数据

包到达 SGF 的时间戳。

考虑到不同维度的特征值量纲差异巨大，直接输入模型

会导致梯度更新不稳定或距离计算偏差，因此需对特征向量

进行归一化处理 [5]。采用最大最小标准化方法将所有特征值

映射至 [0,1] 区间，消除数值尺度影响，归一化后的特征值 x'i,k
计算公式为：

                                            （3）

式中：xi,k 为原始特征值；max(Fk) 和 min(Fk) 分别为历史观测

窗口内第 k 维特征的最大值与最小值。经此预处理，SGF 能

够输出标准化的特征张量，为后续孤立森林模型的快速推理

提供高质量输入数据。

2.1.2  SGF 本地孤立森林模型构建

SGF 基于标准化特征集构建孤立森林检测模型，利用异

常流量在特征空间分布稀疏的特性实现快速筛选。系统初始

化 M 棵二叉隔离树（iTree），每棵树从特征维度中随机选择

属性 q 及切割点 p 进行递归分裂，直至节点不可分。对于实

时流量样本 x，其异常程度量化为在所有树中的平均路径长

度 E(h(x))，计算公式为：

1

1( ( )) ( )
M

m
m

E h x h x
M =

= ∑                                             （4）
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式中：hm(x) 为样本 x 在第 m 棵树中从根至叶的遍历边数。

DDoS 等攻击流量因特征极端，极易被早期切分，导致路径

显著短于正常流量。为消除样本规模差异，引入归一化因子

c(n)，SGF 解算最终异常得分 s(x,n)：
( ( ))

( )( , ) 2
E h x

c ns x n
−

=                                                      （5）

式中：s(x,n) 取值区间为 [0,1]。指数部分的负号确保路径长

度越短（即特征越异常），得分越接近 1。当 s(x,n) 逼近 1 时，

表明该流量具备显著的攻击特征（如极高的包速率或异常的

载荷分布），SGF随即判定为恶意入侵并执行本地阻断；反之，

若得分远小于 0.5，则视为正常业务放行 [6]。

此机制将前述提取的高维特征映射为单一量化的安全指

标，实现从特征空间到决策空间的快速转换。

2.2  云端侧基于联邦平均的全局模型协同更新

2.2.1  模型参数上传与安全通信

边缘节点 SGF 在本地完成多轮次孤立森林模型训练后，

并不直接传输包含敏感隐私的原始流量数据，而是仅提取能

够表征数据分布特征的模型梯度参数。为进一步增强传输过

程中的抗窃听与抗推断攻击能力，系统设计了一种轻量级掩

码加密机制。设第 k 个 SGF 节点在第 t 轮训练得到的本地模

型参数为 Wk
t，节点生成一个随机掩码矩阵 Rk，将参数混淆

为 Pk
t=Wk

t+Rk，仅将混淆后的 Pk
t 经由 SSL/TLS 加密隧道上

传至云端 SOAC。同时，为量化各节点对全局检测能力的实

际贡献，SGF 需同步上传本地模型在本地验证集上的精确率

（Precision）与召回率（Recall）指标向量 Vk
t。此机制确保

云端仅获取模型更新方向与性能元数据，彻底阻断通过参数

反演原始 5G 业务流量的可能性，实现数据所有权与使用权

的严格分离。

2.2.2  SOAC 全局聚合策略设计

云端 SOAC 在接收到各 SGF 节点的参数更新后，需解

决 5G 网络切片场景下严重的数据非独立同分布（Non-IID）

问题。传统联邦平均算法仅依据数据量进行加权，极易导致

拥有海量正常流量的节点稀释掉包含关键小样本攻击特征的

节点权重。为此，本文提出一种基于检测贡献度感知的自适

应聚合算法。SOAC 首先评估各节点上传的性能指标 Vk
t，

结合节点数据量 nk，计算综合贡献度因子

βk
t。该因子倾向于奖励那些在保持高准确

率同时能识别更多异常类别的节点，计算

公式为：

                       （6）

式中：F1k
t 为第 k 个节点本地检测的 F1 分

数； 为全网平均 F1 分数；随后，基于

归一化的贡献度因子 βk
t，SOAC 对去掩码后的参数进行加权

聚合，生成第 t+1 轮全局模型 ：

                                                           （7）

式中： 。

该策略动态能够有效提升那些捕获了新型攻击特征的

SGF 节点在全局模型中的话语权，抑制低质量或被投毒节点

的负面影响，确保全局模型能快速收敛至全网最优的威胁识

别状态。

2.2.3  基于正则化约束的个性化本地更新

SOAC 下发全局模型 后，各 SGF 节点需利用该通

用模型提升本地检测能力，但直接覆盖本地模型会导致“灾

难性遗忘”，即丧失对本地特定业务场景（如特定的工业控

制协议模式）的识别精度。为此，本机制设计了基于正则化

约束的个性化更新策略。SGF 在更新本地模型时，不再简单

地做线性加权，而是将其建模为一个带有近端项的优化问题。

节点在最小化本地损失函数 Lk(W) 的同时，约束更新后的参

数不能偏离全局模型 太远，其优化目标函数为：

                                   （8）

式中：Lk(W) 为孤立森林在本地数据上的拟合损失；μ 为正则

化系数，用于调节全局通用知识与本地个性化特征之间的平

衡。

在实际部署中，SGF 通过梯度下降求解该目标函数，使

得更新后的模型既吸收全网的共性威胁特征（由 引导），

又能保留本地特定的流量行为模式（由 Lk(W) 保持）。这种

机制使得同一套系统能同时适应车联网的高速移动场景和工

业互联网的周期性通信场景，实现“千网千面”的精准防御。

3  仿真实验与结果分析

3.1  仿真环境搭建与数据集预处理

为全面评估所提机制在 5G 边缘计算环境下的有效性，

实验基于Mininet网络仿真平台构建由 1个云端 SOAC 节点、

10 个边缘 SGF 节点及数十个异构终端组成的仿真拓扑。硬件

环境采用 IntelXeonGold6248CPU 与 NVIDIATeslaT4GPU 加速

表 1  五种不同运行模式下的攻击检测性能对比

单位：%

方案类型
DDoS 检

测 F1

Botnet 检
测 F1

平均精确

率 P
平均召回

率 R
综合

F1-score

单机孤立森林 (Local) 84.5 72.1 79.2 75.4 78.6

传统联邦平均 (FedAvg) 89.2 81.4 86.5 84.2 87.5

近端联邦学习 (FedProx) 92.4 86.8 90.1 88.5 91.1

集中式深度学习 (Centralized) 97.2 94.1 97.5 96.2 96.8

本文协同机制 (Proposed) 96.5 93.2 96.1 94.8 95.8
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计算，软件栈基于 Ubuntu20.04LTS 操作系统及 PyTorch1.9.0

联邦学习框架。实验选用 CIC-IDS2017 作为基准数据集，该

数据集涵盖了 DDoS、PortScan、Botnet 等典型网络攻击流量

及正常背景流量。为真实模拟 5G 网络切片的异构性与数据

非独立同分布特征，实验对数据集进行 Dirichlet 分布划分，

使不同 SGF 节点持有的数据类别分布存在显著差异，例如部

分节点仅包含工业控制协议流量，而另一部分节点集中了高

频 Web 访问流量。数据预处理阶段，提取 82 维统计特征，

并进行最大最小归一化处理，将数据集按 7:3 比例划分为本

地训练集与测试集，评价指标采用精确率（Precision）、召

回率（Recall）及 F1 分数（F1-score）。

3.2  协同检测性能与鲁棒性验证

为全面验证所提机制在5G异构切片场景下的防御效能，

实验构建了包含特征提取、加密上传及全局聚合的完整闭环

验证流程。为了确保对比的科学性与先进性，实验设置五组

对照方案：

（1）单机孤立森林（Local），代表无协同的基准线；

（2）集中式深度学习（Centralized），代表理想状态下

的性能上限；

（3）传统联邦平均（FedAvg），代表基础协同方案；

（4）近端联邦学习（FedProx），代表针对 Non-IID 数

据的优化方案；

（5）本文自适应协同机制（Proposed）。

实验在各 SGF 节点注入非独立同分布的 DDoS 与 Botnet

攻击流量，量化评估各方案在精确率、召回率及 F1 分数上的

表现。

实验统计各方案在最终稳定状态下的各项性能指标，具

体数值对比如表 1 所示。单机模式因缺乏全局视野，综合 F1

分数仅为 78.6%。FedProx 虽然针对异构数据进行了优化，

F1 分数提升至 91.1%，但仍略逊于本文机制。本文所提机制

通过贡献度感知聚合，综合 F1 分数达到 95.8%，不仅显著优

于 FedAvg（提升 8.3%）和 FedProx（提升 4.7%），且在保

护隐私的前提下，性能极其逼近集中式全量训练的理论上限

（96.8%），证明其在数据可用性与安全性之间的卓越平衡。

通信轮次

F 1
分
数

图 2  收敛曲线

从图 2 的收敛曲线可以直观观察到，FedAvg 受数据分布

差异影响，曲线震荡明显且收敛较慢。FedProx 虽然稳定性

有所提升，但收敛速率较为平缓。相比之下，本文机制在初

始阶段表现出极高的学习效率，收敛轨迹最接近集中式方案，

约在第 25 轮通信时即达到稳定高分状态。这表明本文设计的

自适应聚合策略能有效利用高质量节点的贡献，显著缩短了

系统防御能力的构建窗口，能够满足 5G 网络对快速响应的

严苛要求。

4  结语

研究提出的基于云边协同的智能安全传输机制，通过终

端物理特征认证、边缘孤立森林检测及云端贡献度感知联邦

聚合的有机结合，有效解决了 5G 异构切片场景下的安全防

御难题。该机制利用检测质量加权策略，在保障数据隐私的

同时克服非独立同分布数据带来的模型训练偏差，以逼近集

中式全量训练的性能实现了对未知威胁的精准识别。方案成

功在数据可用性与安全性之间取得平衡，实现适应不同业务

场景的个性化防御。未来研究可进一步探索在更复杂动态网

络环境下的模型压缩与轻量化部署技术，以适应超大规模终

端接入条件下的实时安全防护需求，推动内生安全技术的持

续演进。
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