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基于边缘计算的配电房监测系统研究
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 摘　要               随着国家电网的发展，越来越多的配电房需要进行数据采集和维护。针对配电房数据采集量大，数据采

集不及时等问题，文章提出了一种基于边缘计算的智能监测方法。通过在配电房部署边缘处理节点，采

集实时数据并进行故障检测，发生故障时形成警告信息上报到云端。该方法既减少了数据传输的带宽，

也提高了配电房检测的实时性和配电房故障检测的准确率，为电网智能化提供了新的解决方案，并为配

电房精准维护提供了技术支持。   
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0  引言

随着智能电网的发展，电网和物联网之间的配合变得更

加紧密，配电房作为电力分配的核心节点，配电房的健康运

行事关电网的安全 [1]。因此其运行状态的实时监测与智能化

管理成为保障供电可靠性的关键。但配电房地域分布松散，

简单的人工巡查需要较大的人力而且不能实时监控配电房的

运行状态 [2]。

一些文 献中提到了一种基于物联网的实时监控系统，这

种方式保证了实时性 [3]，但面对大量的配电房需要采集时，

会增加云端服务器压力，因此云端建设成本较高。另外一些

文献提出的采集方案尽管增加了本地控制功能 [4]，但需要人

工决策，缺乏故障的自动监测。综合分析，目前传统的集中

式监测模式存在数据传输延迟高、网络带宽压力大、数据泄

漏等问题，难以满足配电房对实时性、安全性和自主决策的

需求。在此背景 下，边缘计算技术凭借其低时延、高可靠、

数据本地化处理等优势，为配电房状态检测提供了创新解决

方案 [5]。

针对现有配电房监测的弊端，提出了一种基于边缘计算

的监测系统。该系统将部分数据分析和数据计算分布到本地。

进而降低云端服务器的压力。另外本地边缘网关通过对数据

的分析判断出当前配电房的运行状态是否健康 [6]，当出现故

障时，以事件上报的方式将关键信息上报给云端。以便维护

人员更加准确地了解配电房的运行状态并及时进行维护。

1  基于边缘计算的配电房监测系统总体设计

该系统通过温度传感器、振动传感器、电流电压互感器、

水位传感器采集相应的数据。采集的数据通过无线网络汇集

到边缘网关计算中心进行处理。边缘计算中心根据采集的数

据判断当前配电房是否出现运行异常，电路是否出现故障。

并将判断结果通过无线网络上传到云端。以便维护人员及时

进行维护。

1.1  总体设计

基于边缘计算的配电房监测系统按照模块化模式进行

设计，该系统由数据采集模块、边缘网关模块、无线网络

模块组成。数据采集模块负责前端数据采集，并将数据通

过无线 ZigBee 网络传输到边缘网关中。边缘网关模块负

责数据的处理，分析当前的数据是否存在异常并将分析结

果进行本地存储。如果数据存在异常边缘网关会通过无线

通信模块将数据传输到云端。无线网络模块主要负责和采

集模块建立连接获取传感器采取的数据，同时也负责和云

端建立连接上报本地分析的异常事件。系统整体架构图如

图 1 所示。

在该系统中边缘网关是整个系统的关键处理单元，边

缘网关负责通信管理的同时也负责数据采集和数据处理。

针对边缘网关的功能该系统采用了常见的 STM32F407 芯

片作为处理芯片。该芯片的主频高达 168 MHz 主频配合

DSP（数字信号处理器）和 FPU（浮点运算单元）指令可

以快速地完成数据处理。另外该芯片拥有丰富的外设接口，

基本满足了边缘网关的需求。边缘网关的基本硬件架构如

图 2 所示。
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图 1  系统整体架构图

图 2  边缘网关的基本硬件架构

1.2  系统软件设计

系统按照模块化进行软件设计，整个系统划分为数据采

集模块、数据处理模块、通信管理模块、存储管理模块。

数据采集模块主要负责采集温度传感器、振动传感器、

电压、电流互感器、水位传感器、烟感器的数据。模块每隔

T1 时间会通过 ZigBee 网络向各个传感器发送数据采集请求，

传感器收到采集请求后向边缘网关模块发送实时数据。同时

模块为了采集电量数据会通过 485 总线采集配电房总表的电

量数据，以便监测电量是否异常。

数据处理模块是核心模块，负责系统数据的预处理与配

电房状态的判断。为了保证数据的准确性，采集到的数据先

进行数据值 异常处理，通过异常处理剔除异常值。然后对数

据进行平滑去噪。处理完毕的数据再作为配电房监控的数据

进行状态预判。当温度超过阈值时，数据处理模块会产生温

度过高警报并上报云端。当振动数据的振幅超过阈值后会产

生配电柜故障警告并上报云端。另外采集的烟感数据会作为

火警的判断标准，水位传感器采集的水位数据将用来判断是

否配电房浸水。采集的三相电压、电流则会用来判断当前配

电房是否出现失压、失流、过载、三相不平衡等故障 [7]。

针对异常数据的识别本文采用了 Z 分数法。该方法以时

间 T2 为计算周期，该周期内包含多个采集数据点。该算法通

过式（1）计算出 Z 分数。并设置 Z 分数的阈值为 ±q。如果

Z 分数不在这个范围内则认为是异常值并剔除掉。用公式表

示为：

                                                                   （1）

式中：µ 表示周期内的平均值；σ 表示标准差。

数据平滑采用的是移动平均滤波（moving average fi lter-

ing）算法。该算法选择固定长度为 N 的数据作为窗口，通过

依次向前滑动来计算窗口内样本的平均值来进行滤波。每个

位置滤波后的输出 xi 通过公式计算为：

                                     （2）

系统针对采集的数据做了分区存储。不同传感器采集后

上传的数据会存储在不同的缓存中以便进行数据模块进行故

障分析，防止数据混存导致故障识别出现误判。

判断失压、失流、过载、过压等故障时，数据处理模块

会获取对应缓存中的电压、电流数据，当数据超过或低于阈

值时进入故障识别阶段。此时并不会认为配电房发生故障，

只有当故障识别阶段持续时间 T2 时才会产生对应的故障并保

存相关故障信息。增加持续时间的判断大大降低了故障误判

率 [8]。

针对配电房火警的判断不再单纯地依靠烟雾传感器的

数据，系统通过将烟雾传感器和温度传感器结合进行综合判

断。当烟雾传感器产生烟雾信号时，数据处理模块会获取各

个温度传感器的温度数据，并计算时间 T3 周期内的温度变

化率。当变化率超过阈值时则认为火警产生。变化率的计算

公式为：

                                                             （3）

式中： 代表 t2 时刻的温度； 代表 t1 时刻的温度。

为了判断配电房中配电柜是否出现故障，系统使用振动

传感器获取配电柜的振动的加速度、振动振幅、振动频率、

振动速度，将获取的数据作为特征向量和采集到的样板数据

进行匹配 [9]。当特征向量和模板的相似度符合阈值时，则认

为当前配电柜处于模板代表的状态 [10]。

为了提高匹配精确度，系统采用了改进型动态时间调整

（dynamic time warping, DTW）算法 [11]。该算法是基于动态

规划思想之上的算法。该算法会构建两个模板之间的距离矩

阵，在距离矩阵中寻找最小的最优路径。因为距离矩阵中包

含特征向量和模板向量不同元素的距离，因此 DTW 算法可

以很好地处理时域上不同长度模板之间的匹配。并且可以很

好地衡量时间序列上模板的相似性。因此它十分适合进行故
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障判断 [12]。

系统会采集正常情况下的配电柜振动情况，获取该状态

下的振动加速度、振动速度、振动频率、振幅。因为振动加

速度、振动速度、振动频率、振幅包含了纲量和无纲量，在

进行模板提取之前需要进行数据归一化。归一化会对原始数

据进行等比例缩放。将原始数据转换为介于某一特定范围的

数据，从而消除量纲和数量级影响，改变变量在分析中的权

重来解决不同度量的问题。将正常情况下采集的数据归一化

后，形成正常情况下的模板向量 Q，除此之外也采集特定故

障情况下的数据作为故障模板 P。P、Q 向量构成了模式匹配

中的模板矩阵，用公式表示为：

                                                                   （4）

式中：a、v、f、A分别代表振动的加速度、振动速度、振动频率、

振幅归一化后的数据。

通过振动传感器获得的振动加速度、振动速度、振动频

率、振幅数据进行归一化处理后形成特征向量 T。特征向量

T 会和模板矩阵中的 Q、P 分别进行计算，并得到各自的距

离矩阵。距离矩阵中每个点的距离使用欧几里得距离方式进

行计算 [13]，该距离的计算量适中，符合当前嵌入式系统的计

算需求。用公式表示为：

                                       （5）

通过计算欧几里得距离得到一个 (m, n) 的累计代价矩阵

D。通过在代价矩阵 D 中寻找一条最优路径 W[14]，该路径反

映了当前特征向量和模板的匹配程度。其中 W 可以表示为：

                                                 （6）

式中：wk 表示特征向量 T 和模板向量元素之间的欧几里得距

离。当整个路径中累计距离最小时，反映了特征向量和模板

向量之间的相似度最高。

而整个代价矩阵中最优路径的计算公式为：

    （7）

                                           （8）

式中：D(i, j) 表示累计距离；Dist(i, j) 表示 (i, j) 之间的欧几

里得距离 [15]。通过使用该公式进行迭代计算后，最终会得到

最小累计距离。当该距离小于一定阈值时，则认为和模板匹

配成功。

通信管理模块主要负责边缘网关和云端连接的管理。

当边缘网关通过数据分析发现异常数据或者监测到故障发生

时，会将数据通过 4G 通信模 块向云端推送关键数据以及预

测的配电房故障事件。

边缘网关和云端进行数据通信时，使用了国内现有的

DL/T 698.45 面向对象通信协议。该协议在用电采集系统内使

用广泛。并且该协议具有良好的灵活性和通用性，支持数据

加密通信。该协议中通过特定的 OAD（对象属性描述符）代

表特定告警事件或者特定的数据项。不同的 OAD 组合形成

一个 APDU（应用层数据单元）。APDU 和帧头以及帧尾组

成一个完整的 698 协议帧。具体的帧格式如图 3 所示。

图 3  698 协议帧格式

边缘网关和云平台建立连接时，遵从 DL/T 698.45 面向

对象通信协议的链接协议。边缘网关作为客户端与云端通过

TCP/IP 协议建立连接。建立链接后使用 698.45 协议的预连接

数据项和主站建立预连接。该过程主要负责和云端服务器协

商发送过程中需要配置的最大帧长度等数据。预连接成功后

则会进行应用连接，而后进行数据交换。具体过程如图4所示。

图 4  698 协议连接流程

设备可实现云端实时召测。程序中采用 Flash（闪存存储

器）磨损均衡算法，该算法通过数据均匀地分布在 Flash 中，

消除对 Flash 中某一区块的多次读写来延长 Flash 使用寿命。

为了保证数据的有效性，存储管理还对关键数据以及配置信

息增加了校验算法，通过校验保证数据的一致性。

2  系统测试与实验验证

数据处理在整个系统中具有很重要的地位，为了更好地

观测数据滤波的效果，论文中通过使用 MATLAB 对滤波算

法进行了仿真，仿真结果如图 5 所示。通过图片可以很好的

观测到滤波算法的有效性。针对一些异常数据，该算法也能

正常地进行检测并将异常数据进行剔除，针对异常数据的处

理，同样进行了 MATLAB 仿真模拟，模拟结果如图 6 所示。

通过模拟结果可以看到算法能够有效剔除异常数据且剔除后

的结果不会失真。
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图 5  滤波算法仿真对比图

图 6  滤波算法异常数据剔除仿真对比图

针对该系统的可用性以及功能的完整性。本文设计了模

拟实验，其中针对水位浸水监测和烟雾监测以及高温预警的

识别率高达 99%。针对过流、过压、失压等故障的判读率高

达 96%。针对配电柜振动故障的识别率为 94.5%。具体统计

如表 1 所示。

表 1 实验准确率统计表

故障 模拟次数 准确率 /%

浸水监测 30 99.5

烟雾监测 20 99.2

高温预警 30 99.3

振动故障 20 94.5

过流 50 94.3

过压 50 96.1

失压 50 95.3

通过分析实验结果表明，本文提出的基于边缘计算的配

电房监测系统能够实时地进行数据分析并准确地判断当前配

电房是否出现数据异常。证实了边缘计算可以在一定的情况

下分担云端计算并提供智能的分析，因此边缘计算在智能电

网建设中为电网的安全运行提供了可靠的技术支撑。

3  结语

本文设计的基于边缘网关的配电房监测系统能够实时监

测配电房的运行数据并通过边缘计算对数据进行分析，判断

配电房是否存在异常情况，这不仅降低了云端服务器的运行

压力也对配电房的维护起到了关键的作用。该系统通过优化

监测系统的架构、采用高效的数据分析算法为配电房状态监

测提供了有力的支撑。因此系统的广泛应用对于降低维护成

本提高电网的稳定性有着重要的意义。

另外针对配电柜故障检测方面需要进一步优化，因为

DTW 算法计算量稍大，占用的处理器资源比较多，在一定

程度上会增加整体系统的功耗，实时性也会受到影响。因此

下一步需要针对该算法进行优化，提高运算效率，降低资源

 占用率。
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