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基于超混沌系统和压缩感知的图像加密算法
许缓缓 1  李富余 2 
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 摘　要               随着图像数据量的激增，人们对其产生了存储和安全传输的需求。混沌系统因其不可预测的特性及对初

始条件的高度敏感性，已成为图像加密领域的关键技术。但提升解密图像质量和提高图像安全性仍是当

前亟需解决的问题。因此，文章提出了一种基于超混沌系统和压缩感知的图像加密算法，采用先加密后

压缩的模式。首先，对二维灰度图像进行行列置乱，交换整行整列元素的位置；然后，进行扩散处理，

在不改变像素位置的前提下，将任意明文像素的信息尽可能分散隐藏到多个加密图像像素中；最后，对

得到的加密图像进行采样得到压缩图像。此外，混沌系统的参数均采用 SHA-512 安全哈希算法生成，

增强加密效果。实验结果与性能分析证实了该图像加密方案的可行性和可靠性，在压缩性能、抗统计攻

击能力和抗差分攻击性方面展现出显著优势。   
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0  引言

随着信息技术的持续发展，自媒体终端和智能设备已得

到广泛应用。这些设备让人们能够轻松获取图片或视频，并

通过微信、抖音等应用程序进行网络分享。虽然这种传播方

式为人们提供了表达喜怒哀乐、分享信息的渠道，但也伴随

着隐私泄露、图片篡改等风险与挑战，甚至可能成为不法分

子的可乘之机 [1-2]，特别是涉密的影像资料，一旦泄露，可能

引发难以估量的后果。因此，图像安全防护已成为当前重点

研究领域 [3]。

图像加密是图像安全领域的关键技术。目前该领域主要

分为三大类：混沌理论 [4-5]、神经网络 [6] 和密码编码 [7-8]。其

中，混沌系统因其不可预测的特性及对初始条件的高度敏感

性，已成为研究热点。典型的混沌图像加密算法包含置换与

扩散两个阶段，通常需要经过多轮迭代处理。在每轮迭代中，

数据首先通过密钥控制的置换操作进行排列，随后执行扩散

操作——这种设计能确保每个输入位的变化都能影响尽可能

多的扩散像素值，将排列后的数据扩散到更广的区域，从而

弥补现有方案在加密容量、重建质量及安全性方面的不足。

为此，文献 [4] 利用改进的约瑟夫算法进行置乱，利用三维

混沌系统映射生成初始值，再通过扩散处理图像，以增加安

全性。文献 [5] 提出了一种基于块压缩感知和新型整数混沌

系统的图像加密方案，在压缩时减少了嵌入式设备的工作量。

但现有方案存在一个短板——缺乏有效手段降低图像数据

量，导致存储和传输负担加重。在实际应用中，设备资源有

限往往使得传统信号采集与保护策略难以满足需求。因此，

基于压缩感知的图像加密方案成为信息安全领域的关键技术

之一。

1  算法基础

1.1  混沌系统

在图像加密领域，超混沌洛伦兹系统是一种被广泛应用

的混沌系统，它通过引入高维非线性动力学实现了更强的混

沌行为。该系统在经典洛伦兹系统基础上引入了第四维变量，

其数学模型可描述为：

                                                    （1）

当参数设置为a= 10、b = 83、c = 28且 r∈ [-1.52, -0.06]时，

该系统呈现超混沌行为。该系统的动力学特性取决于 r 的取

值：当 r = -1 时，式（1）至少产生两个正的李雅普诺夫指数。

此类动力学行为通常通过相位图和李雅普诺夫指数谱进行分

析。李雅普诺夫指数定量表征混沌特征——正值表示混沌动

力学，负值则表示稳定状态。

1.2  压缩感知

压缩感知理论证明，稀疏信号可以通过亚奈奎斯特采样

率下获取的测量值精确重构。在编码阶段，对于 K 稀疏信号

x ∈ RN×1，可以通过测量矩阵 Φ ∈ RM×N（其中 M×N）获得 M
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维测量值。压缩感知中的采样过程用数学模型描述为：

y = Φx = ΦΨs = Θs                                               （2）

式中：y ∈ RN×1 表示测量值；Ψ ∈ RN×M 表示正交变换基；Θ =

ΦΨ 表示传感矩阵。压缩感知中的恢复过程涉及在获取测量

值 y 后，于解码端重建原始信号 x。通过求解优化问题获得

稀疏解 s 来实现，用公式表示为：

min ‖s‖1                                                                            （3）

 s.t.    y = ΦΨs                                        

式中：‖·‖1 表示 L1 范数。

研究表明，非凸的 L0 范数可以通过 L1 范数进行近似。

2  基于混沌系统和压缩感知的图像加密算法

本节详细阐述了所提出的加密方案的算法工作流程。通

过利用超混沌 Lorenz 系统在图像加密中的固有特性，该方法

通过扩展密钥空间和提升计算复杂度来增强安全性。整个框

架包含 3 个核心阶段：密钥生成、加密处理和解密处理，如

图 1 所示。
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图 1  提出的图像加密方法的整体框架图

2.1  混沌序列生成

使用超混沌系统生成随机序列时，初始值由 SHA-512 哈

希函数生成，如式（1）所示。在提出的方案中，超混沌系统

的离散化形式可表示为：

                                                      （4）

系统变量的初始值为：x0 = K(1)，y0 = K(2)，z0 = K(3)，

w0 = K(4)。

2.2  加密阶段

超混沌 Lorenz 系统包含多重混杂与扩散机制。在二维图

像的行列混杂处理中，需要对整行或整列元素进行位置交换。

具体流程分为三个步骤：

首先将二维图像展开为一维向量，接着采用随机混杂算

法实现元素位置互换，最后将经过混杂处理的一维向量重新

组合成二维图像矩阵。对二维图像进行行或列混淆需要 M+N

个随机数，而展开成一维向量后再进行混淆则需 M×N 个随

机数。具体实现细节为将二维图像矩阵 P 按行或列展开为一

维向量 A 后，使用超混沌算法生成长度为 MN 的伪随机序列

Xi。在 Lorenz 系统中，当 i = 1, 2, …, M×N 时，系统仅保留 X

中首次出现的重复伪随机序列，并将集合 1, 2, …, M×N 中未

出现在 X 中的数值按升序添加到 X 的末尾。最后，交换 A（Xi）

和 A（XM×N−i+1）的位置。

在图像加密系统中，扩散处理是一项关键技术。它能

在不改变像素位置的前提下，将明文像素的信息尽可能多地

隐藏到密文像素中。扩散过程包含正向扩散和逆向扩散两个

阶段。具体来说，明文图像被扩展为一维向量 P，对应的密

文也是一维向量 C；其中 S 表示加密向量，i 的取值范围为

1~M×N。初始值 C0 由密钥生成：

    （5）

可以看出，明文图像中像素 P1 的信息通过异常操作扩散

到密文的所有像素中。P2 的信息通过异常操作扩散到密文的

C2~CM×N 中，PM×N 的信息将隐藏在 CM×N 中。

将扩散后的图像进行采样。初始一个 F ∈ RM×N 模板矩阵，

pt ∈为 P 的映射版本。应用压缩感知对图像 P 的映射版本进

行采样：

Yt = Phi1 pt Phi2T = Y-YF                                         （6）

式中：Y ∈ RM×N，Yt ∈ RM×N 和 YF ∈ RM×N 分别表示 P、Pt 和 F

的二维测量值。将二维测量值量化到区间 [0, 255]，得到压缩

图像。

2.3  解密阶段

解密算法是加密算法的逆过程，这里将替换和扩散结合

起来，即同时改变像素的位置和灰度值，使任意像素的灰度

信息尽可能多地隐藏在其他像素中，然后进行压缩感知，提

高图像的安全性的同时减轻传输负担。

3  实验结果与分析

为验证本文算法的有效性，所有实验是在 2.5 GHz 

CPU、16 GB 内 存、Windows 10 操 作 系 统 和 MATLAB 

R2018b 配置下完成。本文使用“Lena”，256 px×256 px 经

典测试图像。同时，实验对密钥空间分析、信息熵、相关系数、

直方图分析等性能指标进行综合评估。

3.1  加密和解密效果评估

仿真结果如图 2 所示，加密后的图像没有任何视觉信息，

解密图像和原始图像在视觉上没有区别，说明所提加密算法

具有较好的安全性，不会影响图像的后续使用。
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            （a）Lena 原始图像         （b）Lena 加密图像

（c）Lena 解密图像

图 2  所提加密算法的仿真结果

3.2 密钥空间分析

密钥空间指所有有效加密密钥的集合。为确保所提出的

加密方案具备强大的安全性，能有效抵御暴力攻击，使其在

当前计算能力下难以实施。这需要足够大的密钥空间来抵御

穷举搜索攻击。本算法中的密钥由超混沌系统的初始值构成，

即 K={x0, y0, z0, w0}，其中 x0、y0 和 z0 的步长设为 10−13，w0

的步长设为 10−12。因此密钥空间规模约为 2.56×1059 ≈ 2197，

相当于 197 比特的密钥长度，足以抵御穷举攻击，增大暴力

破解难度。

3.3  信息熵

信息熵表示加密图像 Ii 的随机性和不可预测性，反映密

文图像的信息不确定性。对于 256 灰度级图像，理想熵值为

8 比特 / 像素，表明所有灰度值出现概率均等，密文信息完

全随机，其表达式为：

                                      （7）

式中：P(I) 表示符号 I 的出现概率，由此计算出 Lena 原始

图像的信息熵值为 6.870 1，通过加密算法加密后。加密图

像的信息熵值为 7.999 6，该值非常接近理想值 8，说明加

密过程中的信息泄露最小，因此该方案能有效抵抗基于信息

熵的攻击。

3.4  相关系数分析

为防止窃听者进行统计分析，加密图像中相邻像素间的

相关性应保持较低。在评估像素相关性时，采用相关系数对

原始图像和加密图像中的水平、垂直及对角线相邻像素对进

行分析。其计算公式可表示为：

                          （8）

式中：E(x) 和 D(x) 分别表示灰度值 x 的期望值（均值）和方

差。本算法从每幅图像中选取 5 000对相邻像素，计算其水平、

垂直、对角方向的相关系数。如表 1 和图 3 所示，可以看到：

明文图像中的相邻像素表现出强相关性，而密文图像中的相

邻像素则呈现近乎零的相关性。理论上两个独立随机序列之

间的相关系数应为 0。而通过本方案加密后，密文图像在所

有方向上都显示出极其微弱的相关性，在表 1 的数据中也得

到印证。因此，能够证明所提出的方法具备抵御统计攻击的

安全性。

表 1  原始图像和加密图像的相邻像素的相关系数

图像 水平方向 垂直方向 对角方向

原始图像 0.943 3 0.918 7 0.882 3

加密图像 0.002 4 0.003 2 -0.009 1
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（a3）  原始图像                   （b3）加密图像

图 3  图像在水平、垂直和对角方向上相邻像素的分布图

3.5  直方图分析

图像直方图直观呈现像素分布特征。对于加密图像而言，

加密算法应能生成均匀分布或相近的直方图形态，这种特性
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可有效阻止攻击者通过统计分析破解原始图像。图 4 展示了

256 px×256 px 量级的原始图像及其对应加密图像的直方图对

比。实验结果表明：明文图像的直方图具有特定分布特征，

而密文图像的直方图则呈现均匀分布状态，充分说明攻击者

难以从密文图像中获取有效统计信息。

   

（a）原始图像                              （b）加密图像

（c）解密图像

图 4  图像加密和解密图像的直方图

3.6  密钥敏感性分析

安全图像加密算法必须对密钥保持高度敏感性。本章以

灰度图像 Lena 为测试对象，采用像素改变率（NPCR）和统

一平均变化强度（UACI）两项指标，系统评估密钥微小改动

对加密图像的影响。该指标可通过公式推导得出：

    （9）

式中：C1 和 C2 表示两个加密图像；M 和 N 表示加密图像的

高度和宽度。值得一提的是，NPCR 和 UACI 的理想值分别

为 99.61% 和 33.46%。实验结果表明，本文提出的多图像加

密方法具有显著的明文敏感性和出色的抗差分攻击能力。

表 2  加密图像的 NPCR 和 UACI

图像 NPCR UACI

加密图像 0.996 2 0.334 5

这里，对像素值进行稍微修改以评估密钥敏感性的

NPCR 和 UACI，结果如表 2 所示。从结果可以看出，NPCR

和 UACI 接近理想值 99.61% 和 33.46%，这表明所提出的方

法是密钥敏感的。

4  结语

本文提出了一种基于超混沌系统和压缩感知的加密方

案。该方案创新性地将随机置乱与扩散方法相结合，能快速

降低相邻像素间的相关性，并通过压缩感知进行采样、加密、

压缩，在增强安全性的同时满足减轻传输压力的要求。实验

结果表明，该方案具有优异的安全性能，可有效抵御暴力攻

击、差分攻击和统计攻击，为医学影像隐私数据提供可靠保

护。未来研究值得探索将DNA与量子计算技术融入混沌系统，

并关注多模态数据加密，从而构建更完善且易于落地的加密

生态系统。
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