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云计算环境下开放式网络数据安全存储方法
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 摘　要               开放式网络的拓扑结构、节点状态以及传输路径频繁变动，难以维持稳定且安全的存储环境，增加了数

据风险。为此，文章设计了一种云计算环境下开放式网络数据安全存储方法。首先，划分数据片段并将

其存储至节点中，通过主成分分析完成聚类处理，筛选出存储代价最小的聚类簇用于存储数据，减少数

据存储的冗余，从根本上降低数据在存储过程中被攻击和泄漏的风险；然后，引入 AES 算法，根据密

钥的长度确定迭代轮次，通过多轮加密以及掩码保护对数据进行加密。当用户请求存储数据时，验证用

户签名，若符合条件将数据进行存储，否则对数据进行修正或更换存储节点，以保障数据的安全性。实

验表明：应用该方法后，在数据量和节点密度不同时，数据存储有效计算比可以稳定提升至 0.73，数据

泄漏率始终未超过 0.2%，说明该方法可以为云计算环境下开放式网络数据提供安全存储方案。   
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0  引言

在云计算环境中，用户将数据上传云端后，此时数据处

于一个不可控域 [1]，导致用户对云服务提供商的信任不足，

同时，在数据传输的过程中，开放式的网络环境极易造成数

据丢失或泄漏的情况 [2]，破坏数据的完整性以及保密性。

因此，如何在开放式网络下保障数据的安全，已成为

当前阶段的重要研究课题，受到了业内的广泛关注。为此，

王卓瑜等 [3] 提出了一种基于逆向运算法的安全存储方法，

该算法通过 AES 对数据进行加密处理，构建分层存储模型

存储加密数据，并通过逆向运算法在读取时恢复数据，实现

数据的安全存储。但该方法依赖单一 AES 算法，若密钥被

破解，易存在数据传输中被拦截的风险。赵子晨等 [4] 通过

数据抽取、转换和加载流程整合数据，随后采用 HBase 存

储归档数据，实现数据的安全存储。但在该方法的数据抽取

与转换环节中，数据暂存缺乏加密处理，易遭受伪装节点

攻击，影响数据的安全。张利华等 [5] 提出一种基于区块链

的安全存储方案，通过边缘计算预处理数据，并基于 K-Raft

构建安全存储链，实现数据的安全存储。但该方法的数据传

输未明确加密机制，若存在恶意节点伪造路由信息，可能导

致数据存储错误。

基于上述分析，本文提出了一种云计算环境下开放式网

络数据安全存储方法，通过对数据进行分片聚类，数据加密

等操作，实现数据的安全存储。

1  云计算环境下分块存储开放式网络数据

在云计算环境下，开放式网络数据的存储分布与个人

设备的存储方式并不相同 [6]。为保证服务的可靠性，云计

算往往不会将数据集中存储 [7]。以开放式网络数据为例，

在进行云存储的过程中，首先需将数据划分成片段，对片

段进行分组随后储存至节点。为了在符合条件的节点中进

行选择，本文在分配某一数据时，选择优先度最高的节点，

分配后实时更新节点属性，计算当前数据存储的优越性，

用公式表示为：

                                                            （1）

式中：η 表示数据存储优越性；ri 表示存储位置的优先级；

Mi 表示基础数据单元；n 表示数据分片数量。

确定开放式网络数据的切片数量后，采用主成分分析方

法对数据进行降维，随后经过标准化与正规化处理，作为计

算环境下实值形态空间的基础数据单元，每个数据单元的计

算公式为：

                                           （2）

式中：N 表示基础数据单元总个数。

针对开放式网络中用户对信息的随机访问，本文将高密

度信息节点划分为多个区域，并以单个基础数据单元为单位，

计算用户访问距离，用公式表示为：

                                                  （3）
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式中：D 表示基础数据单元节点间的距离；Ma 与 Mb 表示不

同的基础数据单元；P 表示聚类中心点。

筛选距离范围在合理区间内的聚类簇集合，并选取存储

代价最小的聚类簇，用公式表示为：

                                            （4）

式中：μk 表示算术平均值；j 表示聚类簇。

通过上述分块存储，待存储开放式网络数据文件会被拆

分为一系列不连续的子文件，由于子文件的顺序与数量由分

块粒度决定，窃密者若不掌握具体分块方法，难以通过碎片

重组还原原始数据文件。

2  云计算环境下加密开放式网络数据

在云计算环境下开放式网络数据安全存储过程中，本文

通过 AES 算法重复执行多轮加密操作，实现数据的加密和解

密过程。在 AES 算法中，数据的解密轮数由密钥长度决定 [8]，

密钥越长，迭代轮数越多，加密强度越高，具体的对应关系

如表 1 所示。

表 1  对应迭代轮数

密钥长度 / 位 迭代轮数 / 轮

128 10

192 12

256 14

密钥长度与轮数的可配置性，可根据开放式网络数据的

敏感等级灵活选择，对核心用户数据采用 256 位密钥，对普

通公开数据采用 128 位密钥，并通过引入随机数隐藏加密过

程中的中间数据，本文以 128 位密钥为例进行计算。

AES 算法将初始密钥扩展为 4 个 32 位子密钥，并通过

密钥编排函数扩展为 44 个字的序列，最终生成 10 个与初始

密钥长度相同的轮密钥 [9]。将明文与密钥进行混合，前九轮

执行字节替换、行移位、列混合和轮密钥加操作，列混合中

的状态矩阵变化情况用公式表示为：

                            （5）

式中：y 表示待存储的开放式网络数据。

在线性操作部分通过 16 个不同掩码保护 AES 状态，非

线性操作部分则对每个状态元素使用统一的输出掩码，第十

轮操作时，除了不执行列混合，其余操作相同，AES 算法中

按位运算的次数如表 2 所示。

表 2  AES 算法按位操作次数

XOR AND Randomness

密钥加 8 0 0

字节代换 0 0 0

行移位 0 0 0

列混合 56 64 0

密钥扩展 1 144 0 0

标准 AES 算法 10 488 9 216 0

开放式网络数据解密过程与加密过程对称，且使用与加

密对应的逆轮密钥，确保解密操作能够正确还原加密操作的

结果。

3  开放式网络数据安全存储

在云计算环境下开放式网络数据安全存储中，本文提出

基于安全性验证的数据存储与访问机制，通过存储前验证与

访问时解密的双重保障，实现数据全生命周期安全管控。当

用户向云服务器请求存储数据时，系统首先对用户签名进行

安全性验证 [10]，安全性验证的计算公式为：

                            （6）

式中：F 表示仿射变换函数；A 表示用户的签名；K 表示公

开密钥；H 表示哈希编码数据；Y 表示用户私钥；E 表示待

存储的数据块。

若等式成立，证明用户身份合法且数据未被篡改，可将

开放式网络数据存入对应云服务器；若等式不成立，则判定

该云服务器存在信任风险，需执行数据修正、重传或更换存

储节点等操作，从源头确保存入云端的数据完整性与合法性。

4  实验验证与分析设置

4.1  实验环境

通过开展如下实验探究云计算环境下开放式网络数据安

全存储方法的可行性。

本次实验选择 Hadoop 作为仿真实验环境，仿真平台的

操作系统为 Ubuntu-12.04.0，具体配置如表 3 所示。

表 3   计算机配置

节点类型 CPU 内存 /GB

Master Intel Core i3-2.3 GHz 6

Slave1 Intel Core i5-3.1 GHz 8

Slave2 Intel Core i5-3.1 GHz 8

Slave3 Intel Core i5-3.1 GHz 4

实验选择存储的数据大小分别为 1 TB、5 TB、10 TB、

50 TB，数据节点密度分别设为 10 个 /TB、20 个 /TB、40

个 /TB、100 个 /TB，实验时长 24 h，数据周期为 500 s。
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4.2  基础性能测试

在云计算环境下开放式网络数据安全存储中，对所设计

方法的数据分块重组进行性能测试，针对不同大小的数据，

在相同实验环境下进行 10 次重复测试，取其平均值作为最终

的实验结果，得到的不同数据量大小下的数据分块与数据合

并时间如图 1 所示。

t /m
s

图 1  数据分块与合并所需时长

根据图 1 可以看出，尽管随着数据量的增加，数据分块

与合并所需的时间也随之增加，但所需时间均未超过限值。

然后，考虑到本文方法在确定开放式网络数据的切片数

量后，采用主成分分析方法对数据进行降维，而降维的效果

通常由主成分分析的累积贡献率所决定，因此，统计在数据

量大小由 1 TB 增加至 50 TB 的过程中，主成分分析的累积

贡献率结果如表 4 所示。

表 4  主成分分析的累积贡献率

数据量 /TB
节点密度 /（个 ·TB-1）

10 20 40 100

1 89.5 89.2 88.8 88.3

5 91.9 91.5 91.1 90.7

10 92.4 92.1 91.7 91.3

50 91.2 90.8 90.4 89.9

根据表 4 中的数据可以看出，当节点密度从 10 个 /TB

增至 100 个 /TB 时，相同数据量下的累积贡献率平均下

降 0.5%~0.8%，例如当数据量为 1 TB 时，主成分分析的累积

贡献率由 89.5% 下降至 88.3%。这是由于节点密度增加导致

数据分布更分散，轻微降低了主成分对全局特征的集中表征

能力，但降幅控制在 1% 以内，证明方法对节点分布变化具

有强适应性。

为了测试开放式数据网络数据的存储性能，对应用本方

法前后的数据存储有效比进行测试，数据有效计算比越高，

则表明数据的存储性能越好，得到的对比结果如表 5 所示。

表 5 有效计算比对比结果

数据量 /TB
节点密度

/（个 ·TB-1）
应用前 应用后 提升值

1

10 0.51 0.73 0.22

20 0.51 0.73 0.22

40 0.51 0.73 0.22

100 0.51 0.73 0.22

5

10 0.51 0.73 0.22

20 0.51 0.73 0.22

40 0.51 0.73 0.22

100 0.51 0.73 0.22

10

10 0.51 0.73 0.22

20 0.51 0.73 0.22

40 0.51 0.73 0.22

100 0.51 0.73 0.22

50

10 0.51 0.73 0.22

20 0.51 0.73 0.22

40 0.51 0.73 0.22

100 0.51 0.73 0.22

由表 5 可以看出，在所有实验条件组合下，本文方法的

数据存储有效计算比均稳定提升至 0.73，较原方法的 0.51 提

升 0.22。这表明所设计方法在不同数据规模和节点分布下均

能显著优化存储性能。

4.3  开放式网络数据存储安全性对比分析

为更直观地突出本文方法的效果，在 Hadoop 仿真实验

环境中对本文设计的存储方法与文献 [3] 中提出的基于逆向

运算法的安全存储方法、文献 [4] 中提出的基于 Hadoop 技术

的大数据安全存储方法、文献 [5] 中提出的基于区块链的安

全存储方法展开对比测试，测试指标为数据泄漏率，结果如

图 2 所示。
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图 2 不同方法的安全性对比分析

根据图 2（a）可以看出，随着数据量的增加，应用不同

方法后，数据泄漏率的变化并不明显。这是由于当数据量增

加时，开放式网络的分布式储存特性可平衡不同节点的负载

压力，避免因节点拥挤导致的安全漏洞。进一步分析可以看

出，本文所设计的数据存储方法的安全性最高，数据泄漏率

的变化曲线始终处于三种对比方法曲线之下。由图 2（b）可

以看出，随着数据节点密度的增加，数据的存储安全性出现

了明显波动，这是由于节点密度增加到一定程度后，攻击者

需监控更多节点才能获取完整轨迹。在此情形下，应用本文

方法后，数据泄漏率也可以控制在 0.2% 以下，明显低于三

种对比方法。综上，本文方法在不同数据大小与数据节点密

度下，均表现出了更优的安全性能，为云环境数据安全存储

提供了可靠方案。

5  结语

本研究针对云计算环境下开放式网络拓扑多变、数据易

泄漏的挑战，提出了一种融合分片聚类与动态密钥加密的安

全存储方法。本研究通过数据分片结合主成分分析筛选最小

存储代价节点集群，从存储结构源头降低冗余与攻击面。然

后引入可配置密钥长度的 AES 算法，依据数据敏感度动态调

整迭代轮次并采用掩码技术强化中间状态保护。最后建立用

户签名验证与数据修正机制，对非法存储请求实时触发节点

更换，实现存储全流程主动防护。

实验验证了该方法在数据量与节点密度变化下，有效计

算比稳定提升至 0.73 且泄漏率始终低于 0.2%，显著优于主

流方案。未来工作将探索抗量子加密算法集成、区块链辅助

的分布式验证架构，并进一步优化边缘计算场景下的动态节

点调度策略。

参考文献：

[1] 赵骏 , 戴欢 , 唐毅 , 等 . 基于双账本的物联网数据存储与共

享方法 [J]. 计算机工程与设计 , 2023,44(11):3276-3282.

[2] 林耿豪 , 周子集 , 唐鑫 , 等 . 采用随机块附加策略的云数据

安全去重方法 [J]. 西安电子科技大学学报 ,2023,50(5):212-

228.

[3] 王卓瑜 , 王磊 , 陆婷 , 等 . 基于逆向运算法的海量大数据安

全存储方法 [J]. 兵工自动化 ,2024,43(7):23-26.

[4] 赵子晨 , 杨锋 , 郭玉辉 , 等 . 基于 Hadoop 技术的加速器

大数据安全存储与高效分析系  统设计 [J]. 现代电子技术 , 

2024, 47(8):9-17.

[5] 张利华 , 曹宇 , 张赣哲 , 等 . 基于区块链的微电网数据安全

存储与删除验证方案 [J]. 计算机工程与设计 , 2023, 44(4): 

967-976.

[6] 李晓静 , 杨秀杰 . 云计算环境下多模态异构网络数据安全

存储方法 [J]. 现代电子技术 , 2025, 48(6): 63-67.

[7]王颖 .云计算环境下舰船控制系统大数据有效存储方法 [J].

舰船科学技术 , 2023, 45(13):170-173.

[8] 翟禹 , 武黎明 , 王祥 , 等 .AES 加密在嵌入式数据库 SQLite

中的应用 [J]. 火力与指挥控制 , 2023, 48(6):97-101.

[9] 秦榕霞 , 苏俊琦 , 韦萌萌 . 基于区块链技术的分布式数据

安全存储方案 [J]. 信息记录材料 , 2025, 26(7):161-163.

[10] 郑真 , 黄一楠 , 黄晨宏 , 等 . 密钥对交换下电网数据区块

链分块安全存储 [J]. 电子设计工程 , 2025, 33(11):132-135.

【作者简介】

王戈（1981—），女，河南开封人，硕士研究生，副教授，

研究方向：计算机网络、计算机网络安全。

付成龙（1989—），男，河南开封人，硕士研究生，讲师，

研究方向：计算机网络、计算机网络安全。

（收稿日期：2025-08-11  修回日期：2026-03-16）


