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基于多维岭化马氏距离算法的无人机通信安全
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 摘　要               随着无人机互联网（internet of drones, IoD）在智慧城市等场景中的深度应用，多源感知数据的准确性正

面临严峻挑战。为此，文章提出一种以最小化真实感知地面各部分占比结果与所得感知地面各部分占

比结果之间均方误差的优化目标。为实现这一目标，设计了一种多维岭化马氏距离（multi-dimensional 

ridge mahalanobis distance, MDRMD）算法，该算法采用逐维建模策略，分别计算各个无人机在不同特

征维度上的马氏距离，并通过聚合生成综合异常指标，同时引入岭化方差，以增强模型在高维、小样

本条件下的稳定性。仿真结果表明，该算法在无人机准确率控制方面显著优于传统马氏距离与 K-means

等常用方法，具备良好的可扩展性与高效的部署效率。   
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0  引言

传统地面通信系统由于网络容量和覆盖范围的限制，难

以全面满足用户日益多样化的无线接入需求 [1]。在此背景下，

无人机通信技术凭借其高机动性、低延迟数据传输、灵活部

署等优势迅速发展，成为重要的补充解决方案 [2-4]。IoD 通过

无人机与地面控制站（ground control station, GCS）的协同工

作，为移动用户（mobile user, MU）提供包括交通监控以及

灾害救援在内的多种服务。该系统利用无人机群采集图像、

视频等感知数据并传输至 GCS 进行整合分析，这种空对地

通信模式在复杂环境中展现出更强的适应性和更广的覆盖范

围，显著提升了通信系统的整体性能。

然而，该技术在实际应用中仍面临数据安全挑战：一方
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面，无人机可能因硬件故障或被恶意控制而产生异常感知数

据；另一方面，攻击者可能通过劫持无人机获取异常数据，

影响系统决策。

为应对上述问题，现有研究大多聚焦于感知数据的聚合

优化。其中，信任评估机制被引入以筛选高可信度的无人机

节点，从而降低异常节点对融合质量的负面影响 [5-7]。然而，

即使在引入信任机制的前提下，异常值仍难以彻底剔除，因

此，异常检测技术作为必要的补充手段愈发受到重视，主流

研究主要涵盖三类方法：一是基于聚类的检测策略可对数据

进行分簇以发现异常样本，但该类方法在大规模数据集下计

算开销较大 [8]；二是基于统计的检测方式实现简单，但过度

依赖数据分布的先验假设，难以适应实际环境中的动态变

化 [9]；相比之下，基于距离的检测方法无需预设簇结构或依

赖分布假设，兼具高计算效率与良好适应性，因而在无人机

感知数据异常检测中表现出更高实用价值，该类方法通过评

估数据点之间的相对距离来识别异常，不仅规避了聚类方法

的计算瓶颈，也克服了统计方法的分布依赖性，已成为保障

IoD 系统感知可靠性的关键路径。

针对感知数据异常识别问题，本文提出的 MDRMD 算法

旨在提升 IoD 系统中感知数据的鲁棒性和异常识别能力。该

算法在传统马氏距离的基础上进行了三项关键改进：首先，

采用逐维分析方法，分别计算感知向量在各特征维度上的马

氏距离，并通过加权策略融合为综合异常指标，显著提升了

对局部异常特征的检测灵敏度；其次，针对小样本或高维场

景下方差估计不稳定的问题，创新性地引入岭回归正则化技

术，对每个维度的方差进行稳健性修正，有效避免了因方差

估计偏差导致的误判；最后，算法设计了基于动态分位数的

自适应阈值机制，能够根据数据分布特征自动调整异常判定

标准，从而实现对异常样本的精准识别与剔除。这一系列改

进使算法在保持计算效率的同时，大幅提升了异常检测的准

确性和环境适应性。

1  系统模型

在本文中，构建了一个 IoD 感知与通信模型，该模型由

一个 GCS 和 N 架分布式无人机节点组成。系统运行过程中，

各无人机首先独立完成环境感知任务，并将感知数据通过无

线链路传输至 GCS。GCS 在接收到全部感知数据后，首先对

数据进行异常剔除处理，随后对保留的正常数据进行聚合，

最终生成该区域的综合感知结果。本文所研究的 IoD 感知与

通信模型如图 1 所示。

为评估地面控制站最终得到的区域感知结果是否准确，

本文采用加权平均感知结果 XG 与真实感知状态 XT 之间的误

差作为评估指标。

图 1  IoD 感知与通信模型

首先，设每架无人机 ui 的感知数据为 ，其马氏距离为

。计算地面控制站的加权感知结果 XG 用公式表示为：

                                                       （1）

其中，权重 wi 定义为：

                                                             （2） 

该权重表明，马氏距离越小的无人机所占权重越大，马

氏距离大的感知数据反而在此设定中占比更低。为定量描述

聚合结果与真实感知数据之间的差异，本文进一步构建基于

最小均方误差的感知异常函数为： 

                                                       （3）

通过合理分配权重 wi，使得最终聚合结果 XG 尽可能接

近真实的环境状态 XT，从 而提高系统感知准确性。

2  多维岭化马氏距离算法 

在改进后的马氏距离方法中，无人机 ui 第 p 个特征维度

均值 的计算为： 

                                                          （4）

式中：N 表示参与 感知任务的无人机数量； 表示第 i 架无

人机在第 p 个特征维度上的感知结果。接着，计算第 p 个特

征维度的方差，计算公式为：

                                       （5）

为避免在样本量不足或特征维度较高时方差估计不稳定

问题，本文引入岭回归的正则化思想，构造具有数值稳定性

的岭化方差估计量 S p(λ p)，用公式表示为：

                                                 （6）

式中：λ p 为岭参数。

在此基础上，无人机 ui 在第 p 个特征维度上的马氏距离
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计算为：

                                                 （7）

随后，将各特征维度上的马氏距离进行平均，得到无人

机 ui 的整体马氏距离 ： 

                                              （8）

为了识别异常值，本文引入基于分位数的自适应阈值判

别机制，设定 95% 分位点作为异常识别阈值 τ：

                                              （9）

当 时，判定无人机 ui 的感知数据为异常值并

予以剔除。剔除异常感知数据后，保留剩余的 n 份正常数据

用于后续的聚合计算与可信融合分析。

3  仿真分析

在本节中，展示了基于改进马氏距离的无人机感知数据

异常检测方法的实验结果。为验证所提方法的有效性，基于 

Python 进行仿真设计，对比分析了改进马氏距离方法与 LOF

方法、K-means 聚类方法以及原始马氏距离方法在不同异常

比例下的识别性能。

图 2 展示了 4 种异常检测方法的准确率随异常比例变化

的对比结果，所有方法均在低异常比例（<25%）下保持较为

稳定的准确率，但随着异常占比的增高（25%~50%），准确

率均呈现下降的趋势，这表明现有算法在高异常比例环境下

的检测能力普遍受限。

异常数据比例 /%

准
确
率

图 2  不同异常占比下各算法异常数据识别准确率对比

其中，改进马氏距离方法始终保持最优性能，这得益于

其采用的岭回归方差修正技术和特征维度独立处理机制，有

效解决了传统方法在协方差矩阵估计中的数值不稳定问题。

原始马氏距离方法在低异常比例（<20%）时，异常检测准确

率较高，但随着异常比例增加，由于未引入正则化处理导致

协方差矩阵退化，其准确率快速下降。LOF 方法由于基于局

部密度检测的特性，在中等异常比例（25%~50%）区间表现

略优于原始马氏距离。K-means 方法准确率始终处于最低水

平，表明其固定聚类中心的特性导致对异常数据识别能力有

限。整体而言，改进马氏距离方法通过创新的方差估计方式，

显著提升了异常检测的准确性和鲁棒性。

图 3 展示了 4 种异常检测方法的精确率随异常比例变

化的对比结果。整体来看，所有方法在低异常比例（2%~25%）

区间均呈现缓慢下降趋势，但在 25% 异常比例处出现明显

的性能回升拐点，这种特殊现象源于当异常比例达到 25%

这一临界值时，异常样本的分布特征开始趋于稳定，反而为

检测算法提供了更明显的判别依据。其中，改进马氏距离方

法在整个测试范围内始终保持最高精确率，这得益于其特

征维度独立处理机制避免了高维数据下的协方差矩阵退化。

其余 3 种方法在异常比例超过 26% 后，精确率反而出现回

升趋势并高于低异常占比时的水平，其中，原始马氏距离方

法因协方差矩阵逐渐适应异常分布，精确率得以提升；LOF

方法由于局部密度特征在高异常比例下更易区分，精确率得

以提升；K-means 方法则因异常簇规模扩大而得以提升。整

体而言，改进马氏距离方法表现出较高的异常数据检测精确

率。
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图 3  不同异常占比下各算法异常数据识别精确率对比

图 4 展示了 4 种异常检测方法的 F1 值随异常比例变化

的对比结果。在 0%~25% 异常占比区间，改进马氏距离保

持 0.78 的稳定 F1 值，显著优于 LOF 方法、K-means 与原

始马氏距离。当异常占比超过 25% 后，改进马氏距离性能

开始下降，最终所有方法的 F1 值收敛至 0.3~0.4 区间。这

种变化趋势主要源于在低异常比例时，改进马氏距离通过

优化的方差处理，能有效捕捉稀疏异常；而 LOF 受限于固

定邻域参数，K-means 和原始马氏距离则因算法固有局限导

致性能较低。随着异常比例增加，数据分布特性发生质变，

异常样本的聚集效应使各类方法都难以维持原有判别能力。

实验结果表明，改进的马氏距离算法，在异常数据检测中展

现的综合性能优于原始马氏距离算法以及传统的异常数据

检测算法。



  2026 年第 2 期 141

信息技术与信息化 网络与信息安全

异常数据比例 /%

F 1
分

数
不同方法的异常识别 F1 分数对比

图 4  不同异常占比下各算法异常数据识别 F1 值对比

图 5 展示了基于改进马氏距离的区域感知误差分析结果。

图中实线描绘了最小均方误差随无人机数量增加的变化规

律，当无人机数量从 0 增至 76 架时，误差值从初始的 4.2×10⁻⁵

迅速下降至 0.3×10⁻⁵ 以下，呈现出指数衰减趋势，虚线标注

的 76 架无人机收敛点表明系统达到最优规模，此时误差稳定

在 3×10⁻⁶ 量级并趋于平稳。该仿真结果验证了改进马氏距离

算法在区域感知应用中的有效性。

图 5  最小均方误差随不同无人机数量的变化 

4  总结

本文针对 IoD 中多源感知数据的异常值干扰问题，提出

了一种基于 MDRMD 的异常检测算法。该算法以最小化所

得感知结果与真实感知结果之间的均方误差为优化目标，通

过逐维建模计算各无人机特征维度的马氏距离并聚合，结合

岭化方差增强高维小样本条件下的稳定性，设计自适应阈值

方法有效去除异常样本，以此来优化群体感知性能。仿真实

验表明，所提方法在检测准确率上较传统马氏距离算法提升

10%，具有良好的可扩展性和部署效率，为复杂 IoD 环境下

的协同感知任务提供了可靠的技术支撑。
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