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群签名及其应用场景
刘  丹 1  胡桃英 1 

LIU Dan   HU Taoying    

 摘　要               针对实际多方协作场景中隐私保护与行为追溯的双重核心需求，群签名技术因兼具匿名性与可追踪性的

独特优势，成为信息安全领域的研究热点。基于此，文章首先系统梳理群签名的定义与分类，明确其安

全性要求并完成安全模型的形式化描述；其次，结合电子投票、区块链隐私保护、物联网设备认证及车

载网安全通信等典型场景，分析群签名的实际应用价值；最后，阐述群签名技术的国内外研究现状，并

展望其未来发展趋向，以期为信息安全领域的相关研究与应用提供参考，为群签名技术的工程化应用提

供实践借鉴。   
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0  引言

在信息技术高速发展的背景下，数字签名技术已成为信

息安全的重要基石。然而，面对商业联盟决策、医疗数据共

享等需要多方协作的场景，传统签名机制暴露出明显的局限

性：一方面需要保障参与者的匿名性需求，另一方面又必须

满足纠纷时的责任追溯要求。群签名技术通过创新性的设计

解决了这一矛盾——允许群成员代表群体生成有效签名（验

证者仅能确认签名者属于该群组而无法识别具体身份），同

时赋予群管理员在必要时“打开”签名揭示真实身份的特权。

这种兼具隐私保护与可追溯性的特性，使其成为平衡信息安

全与隐私保障的理想技术方案。

1  群签名的分类、定义和安全模型

1.1  分类

根据群组管理的动态特性，群签名可分为静态群签名和

动态群签名两大类型。

静态群签名在群系统建立时即固定成员集合，无法在系

统运行过程中进行成员变更。若需更换群成员，必须重新建

立整个群体系统。在静态群签名方案中，群管理员的职责相

对有限，主要负责群签名的追踪工作。静态群签名主要应用

于短期项目合同签署、固定委员会决议等场景。

动态群签名则允许在群体系统建立后，由特权管理员动

态管理成员资格。管理员既能追踪签名，又能通过颁发或撤

销证书来增减成员，整个过程无需重建群体系统。动态群签

名主要应用于企业 VPN 访问控制、联盟链节点管理等场景。

1.2  定义

静态群签名的定义基于固定的群成员集合，其核心算法
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包括以下五个部分：

（1）Setup（系统初始化）：

输入系统安全参数 λ, n ∈ N 是群成员的数量，输出公共

参数 params。

（2）KeyGen（ 密 钥 生 成 ）：

输入公共参数，输出群公钥 gpk，群管理员私钥 skgm 和

群成员私钥 。

（3）Sign（签名生成）：

群成员 i 使用其成员私钥 gski，对消息 M 生成签名 σ。

（4）Verify（签名验证）：

验证者使用群公钥 gpk，验证签名 σ 的有效性。如果签

名有效，返回 1；否则，返回 0。

（5）Open（签名打开）：

群管理员使用私钥 skgm，打开签名 σ 以确认签名者身份

。这一步确保签名者的身份可以被唯一追踪，但

对验证者不可见。

动态群签名允许成员动态加入或退出群组，其核心

算法在静态群签名基础上增加了 Jion 协议，并可能包含

Revocation 机制。

（1）Setup（系统初始化）：

输入系统安全参数 λ, n ∈ N 是群成员的数量，输出公共

参数 params。

（2）KeyGen（密钥生成）分为两部分：

输入公共参数，输出群管理员的主密钥对 (pkgm, skgm)，

和后续追踪密钥对 (pkt, skt)。

输入公共参数，输出群成员 Ui 密钥对 (upki, uski)，最后

群公钥为

（3）Join（成员加入协议）：Join(params, gpk, skgm)→

用户与群管理员通过交互协议加入群组，输入公共参数

params，主私钥 skgm，群公钥 gpk，输出群成员的证书 certi

和撤销追踪标记 τi。

（4）Sign（签名生成）：

群成员 Ui 使用其成员私钥 uski，群公钥 gpk，成员证书

certi，对消息 M 生成签名 σ。

（5）Revoke（成员撤销）：

群管理员将 τi 加入到撤销列表 RL 中，并更新和发布

RL'。撤销检查 ，验证 。

（6）Verify（签名验证）：

验证者使用群公钥 gpk，可判断该签名的签名者的撤销

状态，若未被撤销可验证签名 σ 的有效性。如果签名有效，

返回 1；否则，返回 0。

（7）Open（签名打开）：

群管理员使用群公钥 gpk，追踪私钥 skt，打开签名 σ 以

确认签名者身份 。

1.3  安全属性及安全模型形式化描述

设静态群签名方案包含算法组 = (Setup, KeyGen, 

Sign, Verify, Open)，动态群签方案包含算法组 = (Setup, 

KeyGen, Join, Sign, Revoke, Verify, Open)，安全属性需满足以

下形式化要求。

1.3.1  正确性

定义：合法签名必须能通过验证，且可被准确追踪签名

者身份。

对于所有合法的签名生成与验证过程，给定安全参数

λ ∈ N，群规模 n ∈ N，消息 M，应满足：

  （1）

式中：gpk 为群公钥；skgm 为群管理员的私钥；uski 为群成员

i 的私钥；σ 为签名。

1.3.2  匿名性

定义：即使敌手掌握群管理员密钥 skgm，也无法区分签

名者身份。

实验框架 ，其中

（1）初始化：生成密钥 。

（2）敌手能力：敌手 A 获取群公钥 gpk 和群管理员的

私钥 skgm，可以访问签名预言机 Osign(i, M)，生成成员 i 对 M

的签名 ；访问打开预言机 Oopen(σ)，揭示

签名的创建者 。

（3）挑战阶段：敌手 A 输出挑战 ，其中 i0, i1

未被查询过，获得挑战签名 σ*， 。

（4）胜利条件：敌手 A 输出猜测 b'，若 b'=b 则代表获胜。

安全性要求：

   （2）

式中：negl(λ) 表示一个关于安全参数 λ 的可忽略函数。

1.3.3  可追踪性

定义：敌手即使联合腐化 n-1 个群成员，也无法生成一

个能通过验证但无法被追踪到腐化集外成员的签名。

实验框架 ：

（1） 初 始 化： 生 成 系 统 参 数 和 密 钥，

， 。

（2）敌手腐化：敌手 A 选择腐化集合 ，获得其私

钥 。

（3）预言机访问：敌手 A 可以查询加入预言机 Ojoin(i)，
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模拟新成员加入 ；查询签名预言机

，生成成员 i 对 M 的签名 ；查

询打开预言机 Oopen(σ)，追踪签名来源 。

（4）伪造阶段：A 输出伪造的签名 (M*, σ*)。

（5）胜利条件：

签名验证通过： ；

追踪结果不在腐化集中： ；

若满足以上两点，则代表获胜。

安全性要求： 。

1.3.4  不可诬陷性

定义：敌手无法伪造未被腐化成员的合法签名，即使掌

握其他成员的私钥。

对于所有概率多项式时间（PPT）敌手 A，需满足：

           

                           （3）

式中：Qsign 为签名预言机查询记录。

1.3.5  前向安全撤销

定义：成员在时间 t 被撤销后，撤销前签名仍可被正确

追踪（Open 返回真实签名者），撤销后签名验证失败（Verify

输出 0）。

若成员 i 在时间 t 被撤销，则对 t' < t 时期的签名仍然可

以被追踪：

   （4）

但对应的签名验证失败： ，若

。

2  群签名的应用领域

2.1  电子投票

电子投票系统需满足匿名性、不可伪造性和可验证性。

传统方案依赖可信第三方，而群签名技术可实现去中心化信

任。Malina 等 [1] 提出基于群签名的端到端安全投票方案：选

民以群成员身份签名，计票端仅验证签名合法性，无法关联

选民身份，群管理员可在争议阶段追溯签名者，确保投票匿

名且可审计。Alshammari 等 [2] 引入群签名纠缠机制，通过多

群联合签名与交叉验证，提高抗合谋能力，设计批量验证算

法降低计算开销。乔汇东等 [3] 构建了完整的投票 - 计票 - 验

证流程，利用群签名隐藏选民身份，结合公开计票通道保证

投票结果可被公开验证，实现了无记名投票与透明计票的统

一。

2.2  区块链

区块链技术凭借去中心化、不可篡改和透明可追溯的特

性，成为数字经济的重要基础设施，但也存在隐私泄漏风险。

群签名技术为区块链隐私保护提供了理想方案。Devidas 等 [4]

提出完全去中心化的群签名，契合区块链分布式信任模型。

Devidas 等 [5] 引入动态成员管理，满足区块链网络变化需求。

Boongasame 等 [6] 将群签名应用于买家联盟链，实现交易隐

匿与公平结算。Wang 等 [7] 结合群签名与智能合约，构建可

审计的图像交易平台。为提升监管性能，Tang 等 [8] 提出多群

管理员架构，分散追踪权限。张蒙等 [9] 结合动态群签名与联

邦学习，为区块链模型训练提供隐私保障。

2.3  物联网

物联网设备数量递增，但其资源受限特性使得传统公钥

基础设施难以直接应用。群签名技术允许设备以群身份认证，

显著降低密钥管理复杂度。石妍妍 [10] 提出基于短群签名的轻

量级认证协议，隐藏设备真实身份，将追踪权限交给网络管

理员。陈纪成等 [11] 将群签名嵌入安全指令通道，控制平台验

证群签名合法性即可确认指令来源，有效防止针对关键终端

的定向攻击。徐川等 [12] 利用格基密码构造抗量子群签密方案，

显著降低通信与计算开销，适用于功耗和时延敏感的物联网

场景。

2.4  车载网

在车联网领域，群签名技术通过轻量级签名与可控追溯，

平衡通信安全与身份隐私。车辆使用群证书对广播消息进行

轻量级签名，接收方可在毫秒级内验证消息来源的可信性，

保障实时通信效率。交通管理中心作为群管理员，在检测到

伪造消息时，可通过追溯机制定位肇事车辆并追究责任。甘

锦 [13] 将群签名与区块链结合，智能合约仅记录签名哈希，防

止恶意关联真实身份。郭健等 [14] 针对路侧单元设计可溯源的

批量验证协议，单次验证多车签名，并将追踪权限交给交通

管理中心。Jiang 等 [15] 设计的方案在签名中嵌入时效令牌，

实现车辆快速匿名接入与撤销。Mamun 等 [16] 针对安全应用

层需求，细化群签名访问策略，增强应用层安全。Zhang 等 [17]

将群签名与群会话密钥结合，在车辆完成匿名认证后，可通

过群签名协商生成临时通信密钥，同步实现消息认证与机密

性保护。

3  研究背景

群签名的概念最早由 Chaum 和 VanHeyst 在 1991 年的文

献 [18] 提出，明确了匿名性与可追溯性两大核心特性，为后

续研究提供了方向指引。1994 年，Chen 等 [19] 提出一种改进

的群签名方案，在计算复杂度与签名长度上有所优化；次年

进一步针对信息论模型下的匿名性假设，开展效率优化研究，

为特定场景下的高效方案设计提供了理论参考。1996 年，

Kim 等 [20] 提出可转换的群签名方案，支持在特定条件下将

匿名签名转换为可识别签名，增强了方案的灵活性与实用性。
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1998 年，Lee 等 [21] 基于离散对数问题构建群签名方案，利用

其计算复杂性提升了安全性。2003 年，Bellare 等 [22] 对群签

名进行了形式化定义，并构建了标准化的安全模型，推动了

该技术的规范化发展。

在群签名技术的发展过程中，基于身份的群签名方案因

其签名和验证过程中的高效性与实用性，逐渐成为研究焦点。

1995 年，Park 等 [23] 提出基于身份的群签名方案，显著提高

了签名验证效率。1999 年，Tseng 等 [24] 进一步改进算法，提

升了方案安全性与运行效率。2003 年，Chen 等 [25] 利用双线

性配对技术构建新型基于身份的群签名方案，验证了该技术

在群签名场景的应用潜力。2008 年，杨学俊等 [26] 提出一种

基于身份的可删除群签名方案，拓展了实际应用场景。

针对大规模群组的高效管理需求，研究者聚焦成员撤销

与性能优化。1997 年，Camenisch 等 [27] 设计了适用大规模群

组的群签名方案，通过算法与数据结构优化显著提升系统效

率。2000 年，Ateniese 等 [28] 构建了可证明安全的抗合谋群签

名方案，结合严格的安全证明与结构设计，增强了抗攻击能

力。2001 年，Bresson 等 [29] 针对成员动态管理问题，提出高

效的撤销机制。

近年来，随着量子计算的发展，基于传统数论难题的群

签名方案面临安全挑战，而基于格的群签名因具备抗量子特

性成为研究热点。2010 年，Gordon 等 [30] 首次提出基于格的

群签名方案，创新性融合原像采样函数与零知识证明技术。

2019年，李雪莲等 [31]提出适用大群组的格基动态群签名方案，

通过引入撤销图灵机，构建管理员与成员协同撤销机制，支

持撤销列表的动态更新。

此外，不同特殊形式的数字签名技术与群签名技术相结

合，衍生出各种新型签名技术，如群盲签名、分级多群签名、

门限群签名等。这些新型签名技术能够满足不同场景的多样

化需求，进一步拓展了应用范围。

4  发展趋向

群签名技术正快速发展，重点关注效率提升、后量子安

全、动态性增强、安全模型完善及应用拓展。当前研究致力

于突破大规模应用的效率瓶颈，以增强实用性和可扩展性。

随着量子计算的兴起，后量子安全成为关键研究方向，旨在

应对量子威胁。

在动态性方面，成员撤销机制不断优化，验证者本地撤

销和完全动态方案逐渐取代传统高开销的撤销列表，适用于

企业 VPN 等高流动性场景。然而，跨链兼容性和前向安全性

仍需进一步加强。安全模型也在持续改进，Bellare 提出的完

全匿名性 / 可追踪性框架成为当前基准，但在标准模型下的

可证安全仍面临挑战。

在应用层面，群签名技术不断深化。例如，在区块链智

能合约中，自动撤销机制成为研究热点；在电子投票领域的

批量验证技术持续优化；在医疗数据共享等隐私场景中，群

签名与群盲签名等技术的整合推动了其实用化。未来，需构

建监管友好型协议，在保护隐私的同时满足审计需求，实现

技术应用与监管要求的平衡。

5  总结

本文系统梳理了群签名的分类、定义、安全模型及其在

多个领域的应用。通过对群签名技术的深入探讨，分析了其

实际应用价值与面临的挑战。未来，如何设计更高效、安全

的群签名方案，并进一步拓展其应用场景，将成为群签名技

术研究的重要方向。
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