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企业多线程通信网络阻塞故障节点自适应定位
王玖苏 1 

WANG Jiusu    

 摘　要               企业多线程通信网络中，线程间频繁交互与资源竞争问题显著，加之节点连接关系、数据交互强度及负

载情况等关键参数处于动态变化状态，缺乏自适应机制，导致定位结果滞后于网络实际状态，难以满足

网络高效、稳定运行对故障快速定位的需求。为此，文章提出一种企业多线程通信网络阻塞故障节点自

适应定位方法。以网络流量数据和节点性能参数为原始数据，依据子域反映的链路层位置、网络连通性

和数据传输效率提取节点特征，结合潮流熵分析构建辨识模型，将节点阻塞程度二值化以此辨识阻塞故

障。根据阻塞故障诊断结果对故障点所在区域全局节点进行策略导入式探测，生成故障节点定位的概率

密度函数，在定位假设中融入自适应机制，通过动态调整探测参数，实时更新故障概率，实现精准定位。

实验结果表明：所提方法对应的故障节点定位成功率均在 85% 以上，整体定位准确度较高。   
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0  引言

在企业信息化与智能化的高速发展背景下，多线程通信

网络成为信息交换的主要方式之一。多线程通信网络由多个

具备不同功能的节点组成，在不同的应用环境下，通过改变

网络中的节点分布与链路搭建结构，确保指定信息的有效传

输与交换，为创造网络安全运行的环境，对多线程通信网络

的故障检测也提出了更高的要求。常规的网络阻塞故障节点

定位方法仅基于阈值判断机制，无法适应实时动态变化的网

络环境，难以准确定位故障节点的具体位置。

当前，针对网络故障节点定位已有诸多研究成果。例如，

安世博等 [1] 通过测量与估算确定网络各节点之间的感知距

离，并利用蒙特卡罗方法构建节点样本空间，结合统计分析

确定故障节点的位置。但该方法本质上仍基于固定的阈值

判断机制，难以适应企业多线程通信网络动态变化的特点。

邵烨荣 [2] 通过故障信号追踪，评估网络故障状态，并利用

寻优平滑因子集来优化故障定位过程，通过多次迭代完成故

障节点定位。然而，企业多线程通信网络具有更为复杂的拓

扑结构和动态特性，该方法虽能优化故障定位过程，但在

面对网络中线程间频繁交互与资源竞争引发的复杂变化时，

缺乏对网络动态变化的自适应调整能力，难以实时、精准地

定位阻塞故障节点，无法充分满足企业多线程通信网络对故

障快速定位的需求。

本文提出企业多线程通信网络阻塞故障节点自适应定位

方法，旨在解决传统方法无法适应网络动态变化、定位结果

滞后等问题，提高故障节点定位的准确性和实时性。

1  多线程通信网络阻塞故障节点自适应定位

1.1  网络阻塞故障节点辨识

由于通信网络的带宽波动、网络流量增减和拓扑结构的

调整等因素的影响 [3-4]，阻塞故障特征提取过程易产生较大偏

差，导致提取到的故障特征无法真实反映阻塞故障的本质，

进而严重影响后续故障定位和诊断的可靠性 [5]。为此，在特

征提取过程中，以网络流量数据和节点性能参数作为原始数

据，并依据网络子域所反映的故障节点所处的链路层位置，

同时结合网络的连通性和数据传输效率，设置一个大小为 O

的时间窗口，规定在此窗口内完成特征提取操作，以此有效

控制提取误差。用公式表示为：

                                          （1）

式中： e 表示网络线程调用栈深度；f表示故障节点特征分量；

e 表示通信数据的 功率谱阈值；ue 表示时间常数；χ 表示阻塞

故障特征时效性约束参数。

网络支路的潮流熵是衡量网络运行状态紊乱程度与能量

分布不均衡性的关键指标。当通信网络出现阻塞故障时，其

潮流熵也会发生变化 [6]。因此，需要充分考虑网络运行状态



2026 年第 2 期128

信息技术与信息化网络与信息安全

对节点的影响，依据节点性能、链路质量、流量分布等因素，

深入分析网络状态变化时的统计特征与时序特征，并结合运

行稳定性极限，计算网络节点的潮流熵。用公式表示为：

                                                  （2）

式中：Uo 表示第 o 种流量类型的概率； 表示节点控制区域

规则参数；F 表示所有源节 点的集合； 表示节点 d 在链

路 s 上的潮流熵。

基于节点在各个链路层中的潮流熵变化，确定节点潮流

流动方向，并结合通信网络节点的凝聚度，分析节点的阻塞

程度，以此构建故障节点的辨识模型。用公式表示为：

                                              （3）

式中：θw1、θw2 分别表示节点 w 收缩前后的凝聚度；Dw 表示

节点 w 的波特曲线阶数；κ(m) 表示管理者权限数据；f(w) 表

示节点 w 的阻塞程度值。

最后，根据网络节点阻塞程度值，将其划分为二标度权

重向量，即 1 和 0。其中，1 为有阻塞发生，0 为无阻塞发生。

根据 f(w) 的取值，可辨识阻塞故障，便于故障节点的自适应

定位。

1.2  网络阻塞故障节点自适应定位

在企业多线程通信网络阻塞故障节点处理流程中，完成

网络阻塞故障节点辨识后，虽已圈定可能存在阻塞故障的节

点范围或明确相关特征，但网络环境处于动态变化之中，节

点间的连接关系、数据交互强度以及负载情况等均随时发生

改变。仅依赖辨识结果，难以实时且精准地确定故障节点的

具体位置与故障程度，无法满足网络高效、稳定运行的需求。

因此，在完成网络阻塞故障节点辨识后，需进一步开展网络

阻塞故障节点自适应定位工作。

根据通信网络阻塞故障诊断结果，对故障点所在区域的

全局节点进行策略导入式探测，根据后验概率分布生成故障

节点定位的概率密度函数，以此将故障定位到具体节点 [7]。

用公式表示为：

                                               （4）

式中： 表示数据通信量为 x 时的网络负载率；G 表示当

前使用带宽；E 表示故障节点定位的概率密度函数。

在依据网络各节点之间的受力关系进行定位假设时，融

入自适应机制。鉴于网络节点间的连接关系与数据交互强度

会随时间动态变化，在构建节点故障数据初始处理公式时，

根据网络实时的连接权重、数据传输量等因素，自适应地调

整公式中的调节系数与流量波动系数，进而更精准地处理节

点故障数据。即：

                             （5）

式中：Q 表示警告系统数据；ξ 表示节点中心定位数据序号；

g 表示交换矩阵法则；μ 表示基准阈值； 表示历史平均负

载率；τ 表示调节系数；h 表示流量波动系数；M 表示受影响

节点总数；S 表示节点故障处理参数。

经过初始处理后，布设网络阻塞故障监测点，根据网络

的通信功能划分故障监测层次，进而规划节点的路径探测模

型，用公式表示为：

                                                              （6）

式中： 表示当前已选择探测路径经过网络边 λ 的次数；

oq 表示探测路径上被覆盖的节点数目；R 表示节点探测路径

模型。

在节点探测路径上计算所有节点发生故障的概率时，结

合故障定位匹配规则、带宽资源动态分配系数以及用户接入

优先级等网络实时参数，持续自适应地更新节点故障概率 [8]。

当节点阻塞故障发生概率越高时，表明其故障可能性越高，

该节点将被优先关注，由此实现对网络阻塞故障节点的自适

应定位，用公式表示为：

                                                      
（7）

式中：T 表示故障定位匹配规则；σ 表示带宽资源动态分配

系数；a' 表示用户接入优先级；Pι 表示在探测路径中第 ι 个

节点的阻塞故障发生概率。

当节点阻塞故障发生概率越高时，表明其故障可能性越

高。因此，该节点为优先关注的故障节点，由此完成故障节

点定位。

2  实例论证分析

2.1  实验准备

对提出的企业多线程通信网络阻塞故障节点自适应定位

方法进行仿真实验测试。采用的研究网络为某大规模企业内

部通信网络，其拓扑结构层数为 8 层，节点数量为 40 个，链

路数量为 65 条。以企业内的服务器、工作站、路由器等各类

设备作为节点，且部分节点被配置为探测站节点，用于发送

探测数据包并收集探测结果，确保网络中所有节点均可被探

测覆盖。设备间的通信连接路径为链路。

该通信网络的参数统计如表 1 所示。实验环境由硬件平

台和软件平台搭建而成。其中，硬件平台包括实验服务器、

测试工作站和 Cisco Catalyst 9300-48U 路由器；软件平台包

括 Hyper-V 虚拟化工具、Podman 容器化工具和 ELK Stack 日
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志管理。利用 Mininet 2.3 网络仿真工具模拟多线程通信环境，

并利用 Netem 编写通信网络阻塞故障程序，模拟链路与节点

的故障情况。

表 1  通信网络参数统计

参数名称 数据值

线程数 10

多线程并发数 50

每个线程带宽 100 bit/s 

总带宽 1 000 bit/s 

数据包大小 1 5  00 Byte

发送速率 100 Byte/s

接收速率 80 Byte/s

探针数据包大小 64 Byte

探针发送间隔 10 ms

丢包率 2%

延迟 50 ms

抖动 10 ms

网络协议 TCP/IP

连接数 500

错误率 0.1%

网络直径 6 m

2.2  网络阻塞故障节点定位结果与分析

测试中，将节点 2、4、7 设为故障节点，以异常定位指

标为参考检测方法性能，结果如图 1 所示。

故障节点5
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故障节点3

故障节点2

故障节点1

故障节点8
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故障节点1

图 1  应用本文方法的阻塞故障节点定位结果

由图 1 可知，利用设计的方法对该通信网络阻塞故障节

点进行定位，在 8 个网络节点中，识别出调度故障节点分别

为 2、4 和 7，与实验前模拟的故障节点一致，验证了文中提

出的多域划分和故障辨识模型的有效性。通过聚类划分缩小

故障范围后，结合节点性能参数和潮流熵量化阻塞程度，最

终通过二值化完成精准定位。时间窗口约束的引入避免了因

网络波动导致的特征提取偏差，进一步提升了定位稳定性。

另外，为证明所提方法的有效性，将本文方法和作为对

照组的基于蒙特卡罗的方法（方法 1）、基于 Kalman 滤波和

APNN 的方法（方法 2）进行对比。利用 3 种方法分别在不

同线程并发数下进行 13 次故障节点自适应定位测试，统计各

种方法的定位成功率。结果如图 2 所示。
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图 2  基于不同方法的节点故障定位成功率结果

根据图2可知，与对照组方法相比，在研究方法的应用下，

通过自适应机制动态调整探测参数，实时更新故障概率密度

函数，从而适应网络动态变化，提高了故障节点的定位精度。

在 13 次实验中，本文方法对应的故障节点定位成功率均在

85% 以上，显著高于基于蒙特卡罗的方法（方法 1）和基于

Kalman 滤波与 APNN 的方法（方法 2）。方法 1 由于依赖静

态拓扑图，无法实时感知动态路由变化，导致其定位精度随

网络环境变化而下降；方法 2 虽然适用于卫星网络，但其性

能易受电磁干扰影响，泛化能力不足，难以适应企业多线程

通信网络的复杂场景。相比之下，本文方法通过融合多域划

分、动态特征提取和自适应定位机制，展现出更强的鲁棒性

和适应性，为企业网络阻塞故障定位提供了更可靠的解决方

案。

3  结语

本研究针对企业多线程通信网络中阻塞故障节点定位精

度不足的问题，提出了一种基于自适应机制的多域划分与动

态特征融合的故障定位方法。实验结果表明，自适应机制确

保定位成功率采用策略导入式探测与概率密度函数实时更新

机制，动态调整探测参数。在 13 次不同线程并发测试中，定

位成功率稳定在 85% 以上，显著优于对照组方法。  
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群签名及其应用场景
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 摘　要               针对实际多方协作场景中隐私保护与行为追溯的双重核心需求，群签名技术因兼具匿名性与可追踪性的

独特优势，成为信息安全领域的研究热点。基于此，文章首先系统梳理群签名的定义与分类，明确其安

全性要求并完成安全模型的形式化描述；其次，结合电子投票、区块链隐私保护、物联网设备认证及车

载网安全通信等典型场景，分析群签名的实际应用价值；最后，阐述群签名技术的国内外研究现状，并

展望其未来发展趋向，以期为信息安全领域的相关研究与应用提供参考，为群签名技术的工程化应用提

供实践借鉴。   
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0  引言

在信息技术高速发展的背景下，数字签名技术已成为信

息安全的重要基石。然而，面对商业联盟决策、医疗数据共

享等需要多方协作的场景，传统签名机制暴露出明显的局限

性：一方面需要保障参与者的匿名性需求，另一方面又必须

满足纠纷时的责任追溯要求。群签名技术通过创新性的设计

解决了这一矛盾——允许群成员代表群体生成有效签名（验

证者仅能确认签名者属于该群组而无法识别具体身份），同

时赋予群管理员在必要时“打开”签名揭示真实身份的特权。

这种兼具隐私保护与可追溯性的特性，使其成为平衡信息安

全与隐私保障的理想技术方案。

1  群签名的分类、定义和安全模型

1.1  分类

根据群组管理的动态特性，群签名可分为静态群签名和

动态群签名两大类型。

静态群签名在群系统建立时即固定成员集合，无法在系

统运行过程中进行成员变更。若需更换群成员，必须重新建

立整个群体系统。在静态群签名方案中，群管理员的职责相

对有限，主要负责群签名的追踪工作。静态群签名主要应用

于短期项目合同签署、固定委员会决议等场景。

动态群签名则允许在群体系统建立后，由特权管理员动

态管理成员资格。管理员既能追踪签名，又能通过颁发或撤

销证书来增减成员，整个过程无需重建群体系统。动态群签
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