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基于 FlexRay 的分布式测控系统设计
范恩随 1  王世瑞 1  张  铆 1 
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 摘　要               为解决传统分布式测控系统中存在的通信实时性差、节点扩展性受限和系统安全防护能力不足的问题，

文章设计了一种基于 FlexRay 的分布式测控系统。该系统由 4 个节点组成，每个节点包含微控制器和

总线收发器，节点间的通信速率高达 10 Mbit/s，通信链路硬件上采用双通道冗余设计，软件上采用

FlexRay 的帧头和帧数据 CRC 校验以及安全管理模块进行安全防护，实现了多节点间的数据通信。实

验结果表明，该系统数据通信实时性强、扩展性高，具有较强的安全防护能力。   
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0  引言

工业现场常面临测量节点分散、测量范围广以及环境复

杂的问题。但工业现场对数据传输实时性有着严格的要求 [1]。

传统分布式测控系统存在实时性差，扩展节点能力不足，缺

乏主动防护机制的问题，难以满足现代工业场景对测控系统

的要求。多节点、低延迟、安全防护能力强已经成为现代测

控系统的核心要求。

FlexRay 是一种用于汽车网络通信的高速、实时、分布

式总线系统。在汽车电子领域，主要应用于对实时性能和可

靠性要求极高的主动安全系统，例如线控转向和线控制动系

统 [2-3]，不仅可以简化系统的通信线路，还能提高实时性和

可靠性，是现代总线的发展方向 [4]。国内对该技术在航空航

天、武器火控和民用工业控制领域进行了广泛的研究 [5]。文

献 [6] 研究了 FlexRay 总线在通用飞机航空电子系统中的应

用，具有较高的应用价值。文献 [7] 将 FlexRay 总线技术应

用于 AHEAD 弹药炮控系统，提高了系统的可靠性和实时性。

文献 [8] 设计了基于 FlexRay 总线的车载安全驱动采集板，

解决了驱动命令下发延迟的问题。

因此，本测控系统选用 FlexRay 作为系统通信总线，弥

补了传统测控系统实时性差、扩展节点少和可靠性不足的缺

点，满足了现代工业场景对测控系统的要求。

1  FlexRay 总线

FlexRay 总线是时间触发式的通信总线，时间触发是将

一个周期的时间划分成多个时隙，需要传输的数据帧会分配

到固定的时隙，符合 TDMA（time division multiple access）

的原则 [9]。FlexRay 支持双通道通信，当其中一个通道出现

硬件故障或者数据传输失败时，另一个通道可以继续传输，

通过这种冗余设计大大提高了系统的安全性，满足了现代分

布式测控系统的安全要求。FlexRay 单个通道的数据传输速

率可以达到 10 Mbit/s，满足了测控系统的实时性要求。同时

FlexRay 支持 3 种网络拓扑结构，总线型、星型和混合型，

可以根据测控系统后续的升级要求，灵活扩展通信节点。

1.1  FlexRay 通信周期

FlexRay 完整的通信周期包含静态段、动态段、符号窗

口和网络空闲时间 [10]，如图 1 所示。

图 1  通信周期图

总线启动后，该通信周期循环运行。静态段用于传输确

定性的数据，静态段由若干静态时隙组成，静态时隙可传输

帧数据，也可为空。动态段用于传输基于事件的数据，动态

段由最小时隙组成，动态段可配置为零。通信网络中的所有

节点的静态时隙数、最小时隙数必须配置一致。符号窗口用

于传输特征符号。网络空闲时间用于节点间进行时钟同步。

1.2  FlexRay 帧格式

FlexRay 报头段由 5 个字节组成。这些字节包含保留位、

有效载荷前导码标识符、空帧标识符、同步帧标识符、启动

帧标识符、帧 ID、有效载荷长度、报头CRC和周期计数器 [11]。
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有效载荷前导码标识符表示可选向量是否包含在传输帧的有

效载荷段，空帧标识符表示该帧是否为空帧，同步帧标识符

表示该帧是否为同步帧，启动帧标识符表示该帧是否为启动

帧，帧 ID 定义了发送帧的时隙，有效载荷长度表示该帧的

有效数据长度，报头 CRC 用于在传输过程中校验报头段，周

期计数器用于每个通信周期开始时计数器的值加 1[12]。有效

载荷段包含传输的帧数据，可配置为 0~254 字节，帧尾 CRC

由 3 个字节组成，用于校验帧数据，如图 2 所示。

图 2  帧结构图

2  分布式测控系统方案设计

2.1  硬件设计

本文设计的分布式测控系统采用总线型拓扑结构，所有

节点共享一对差分总线，节点可以灵活选择接入总线的方式，

既可以只接入单个通道，也能同时接入两个通道实现冗余传

输。该拓扑结构无需中心节点，节点发生故障仅影响节点自

身，不影响总线中的其他节点，扩展节点数量时，无需大幅

改动系统布线，只需要将新增节点接入现有系统总线，硬件

扩展成本较低。系统总线拓扑结构如图 3 所示。
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图 3  系统总线拓扑结构图

该系统由 4 个节点组成，每个节点由自研 Cortex-R5F

核功能安全类 MCU 和 2 个 TJA1080A 节点收发器组成，该

微控制器包含 1 路双通道 FlexRay 控制器和专用传输单元

FTU。FlexRay 控制器支持 128 个消息缓冲区，CPU 可以直

接通过 FlexRay 控制器的 IBF（输入缓冲区）和 OBF（输出

缓冲区）来访问消息缓冲区。FTU 类似 DMA 的功能，不需

要 CPU 的直接访问就可以实现系统内存数据与 FlexRay 消

息缓冲区之间的传输，FTU 的 4 kB RAM 支持 ECC 错误校

验和 PBIST（可编程内置自检）。FlexRay 模块框图如图 4

所示，TBF 是瞬态缓冲 RAM，存储两条完整消息的数据

部分，PRT 是通道协议控制器，负责实现 FlexRay 总线的

物理层通信功能。

IBF

OBF

消息处理器

PRT B

TBF APRT A

传
输

单
元

状
态

机
直

接
访

问

消息缓冲区

TBF B

Tx_A
Rx_A

Tx_B
Rx_B

图 4  FlexRay 模块框图

NXP 的 TJA1080A 作为 FlexRay 网络协议控制器与物理

总线间的收发器，支持双向差分通信，有效提升了总线的电

磁抗干扰能力；该收发器支持最高 10 Mbit/s 的高速通信，满

足了通信实时性要求；该收发器可灵活适配总线型和星型拓

扑结构，在本系统中作为总线型拓扑结构的节点收发器来进

行通信。TJA1080A 的外围电路如图 5 所示。

图 5  TJA1080A 外围电路

2.2  软件设计

首先上电初始化 MCU，配置

系统时钟，对 FlexRay 控制器进

行硬件底层配置，包括模块时钟

源选择，引脚复用功能配置，通

信参数配置，消息缓冲区的大小

以及时隙分配，中断是否使能，

是否启用 FTU，相关配置如图 6

所示。

系统中各个节点完成硬件底

层配置后，对 FlexRay 通信控制

器的状态机进行初始化，初始化

结束后节点进入 READY 状态，

各个节点的控制器启动冷启动，

进行时钟同步，同步成功后，开

启 FlexRay 通信，若同步失败，

重新回到 READY 状态，检查同

步失败的节点硬件底层配置是否

合理。通信启动后，静态时隙用

于传输需要周期性发送的数据， 图 6  硬件底层配置流程图
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动态时隙灵活性较高，可根据实际

情况按需分配，一般用于偶发性或

者事件触发类型数据传输，同时使

能发送完成中断，数据发送后，更

新状态标志。当接收到帧数据时，

根据帧 ID，帧头 CRC，数据校验和

等判断帧是否有效，对有效数据进

行解析，存入系统内存，留给应用

层处理。数据若无效，记录错误计

数，传给应用层，错误计数超限后，

启动切换通道通信。数据通信流程

如图 7 所示。

作为功能安全类 MCU，F lex-

Ray 通信异常处理可根据异常类型

进行分级处理，多个节点抢占动态

时隙导致的临时冲突或者同步时钟

偏差导致的时隙错位，都会触发控

制器重新同步，重新校准时钟。帧

传输过程中出现 CRC 错误、时隙

ID 不匹配和帧格式错误时，丢弃错

误帧，等待下一轮次的传输。事先

启用双通道冗余配置，当其中一个

通道出现硬件故障时，切换至另一个通道进行通

信。以上几种错误都可以恢复通信，但是错误次

数需要累加，当错误次数超过上限时，对错误升

级。当 FlexRay 专用 RAM 出现 ECC 校验错误、

PBIST 错误和 MPU 错误（内存保护错误）时，上

报故障到 ESM（安全管理模块），触发系统安全

降级。异常处理流程如图 8 所示。

3  系统测试

配置一个通信周期为 5 ms，由 2 帧静态时

隙数据和 13 帧动态时隙数据组成，通过逻辑分

析仪抓取波形，如图 9 所示，经测量通信周期为

5 ms。还可以通过 VN7640 监测 Flexray 总线，

VN7640 是 Vector 公司推出的具有 FlexRay 总线接

口的通信接口卡，总线监测结果如图 10 所示，每

秒传输 3 000 帧数据，总计传输约 102 万帧数据，

在此期间未出现无效帧，帧错误，结构错误，帧

数据错误。对静态时隙 1 传输的数据进行解析，

解析如图 11 所示，该帧为静态帧，同时也是同步

帧，帧数据长度为 254 字节，数据头 CRC 值为

1 775，数据帧 CRC 值为 6 856 031。

图 7  数据通信流程图

图 8  异常处理流程图
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图 9  通信波形图

图 10  总线监测结果图

图 11  静态时隙 1 数据解析图

4  总结

本文设计了基于 FlexRay 的分布式测控系统，实现了多

节点间的高速通信，功能安全类 MCU 的安全管理模块对通

信异常的处理大幅提升了测控系统的数据安全性。该系统相

比于传统分布式测控系统，数据通信实时性强，扩展性高，

具有较强的安全防护能力，硬件成本较低，后期可根据需求

灵活添加测量节点。
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