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面向随机数的布尔混沌带宽增强研究
刘海芳 1 

LIU Haifang    

 摘　要               布尔混沌系统是由逻辑器件互耦合连接组成的数字混沌电路，可以产生混沌信号，对电路中噪声进行非

线性放大进而输出不可预测的混沌序列，结构简单、易于集成，在随机数产生领域获得了广泛的关注。

但受限于输出布尔混沌序列的带宽，随机数提取速率难以提高。而逻辑器件是布尔混沌系统的唯一非线

性元件，文章通过理论模拟研究逻辑器件响应特性对布尔混沌信号带宽的影响，使布尔混沌系统每个非

线性器件均可输出混沌信号，并通过控制变量法，观察单独调节任一器件响应特性以及协调多元器件响

应特性时布尔混沌任一输出的变化情况，最终确定关键器件以及参数优化方案。结果表明，随着器件的

响应速度增大，混沌信号的带宽指数增强，其中协调减小系统中多个器件的响应特性参数布尔混沌熵源

复杂度和带宽增强效果最显著，自反馈结构可以增强器件响应特性减小的带宽，为布尔混沌系统设计中

器件的选择和参数设计提供了理论基础。   
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0  引言

随着网络的高速发展，信息安全越来越重要，随机数可

以对信息进行加密，是保证信息安全的关键 [1]。混沌是一种

无周期的复杂的序列，具有初值敏感性，微小的变化可以导

致混沌序列轨迹分离为完全不同的轨迹，因此具有长期不可

预测性，这种特性与随机数的不可预测性高度一致，因此在

随机数产生领域获得了成功的应用 [2-3]。

2018 年，Zhang 等 [4] 在实验室使用逻辑器件耦合连接硬

件实现了自治布尔网络，并观察到混沌现象，并命名为布尔

混沌。布尔混沌电路结构简单，其带宽优于传统的电路混沌

系统，且其输出具有二值化特征易于提取量化，在随机数领

域获得了广泛的应用 [5-8]。但是基于布尔混沌熵源的随机数产

生速率普遍约为 100 Mbit/s。为了提高随机数速率，2013年，

Rosin 等 [9] 使用 128 个布尔混沌系统作为熵源并行实现了

12.8 Gbit/s 的随机数。单路布尔混沌熵源产生随机数速率

仍然为 100 Mbit/s，通过 128 个熵源并行速率提高的方法

使器件数量成百倍增加，增加系统功耗。2015 年，Park 等

[10] 对随机数提取量化方法进行改进，使用双阈值量化实现了

300 Mbit/s 的随机数产生。该方法通过对采样时刻的混沌序

列值进行双阈值量化得到两位随机数的方法提高随机数速

率，但是双阈值量化的方法增加了随机数熵源的后处理步

骤，带来随机数 0-1 偏置，同时增加系统复杂度。2020 年，

刘峰 [11] 设计了一种 66 节点的布尔混沌系统，并使用延迟

异或后处理电路消除偏置，最终实现了 10 Gbit/s 的随机数

发生器。该方法同样存在节点数量大幅增加，需要器件数量

成倍增长，且增加了异或后处理结构，进一步增加了系统的

复杂度。

混沌的带宽是限制随机数提取速率的本质原因。逻辑器

件是布尔混沌系统的唯一非线性元件，通过理论模拟研究逻

辑器件响应特性对输出布尔混沌信号带宽的影响。使用控制

变量法，分别研究布尔混沌系统中多个逻辑器件中任一逻辑

器件的响应特性以及协调控制多个器件的响应特性时，所有

器件的输出状态的变化情况，确定影响布尔混沌熵源带宽的

关键器件，最终提出优化方案增强布尔混沌带宽。

1  理论模型

布尔混沌系统结构图如图 1 所示，该布尔混沌由 3 个二

输入二输出节点按照图中所示方式相互连接组成，其中节点

2 执行异或非操作在硬件实现中由异或非逻辑门实现，节点 1

和 3 执行异或操作在硬件实现中由异或逻辑门实现，连接线

箭头方向为信号传输方向，τij 表示节点 j 的信号传输到节点 i

的传输延时。
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图 1 布尔混沌系统结构示意图

数学模型如式（1）~（2）所示，分段线性微分方程是

布尔混沌系统的经典数学模型，微分项可以模拟逻辑器件的

响应过程 [12-13]。
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式中：微分项 dx1/dt、dx2/dt、dx3/dt 分别为模拟逻辑门 1、2、

3 的响应过程；微分项系数 τlp,1、τlp,2、τlp,3 为器件响应特性参

数可以调节相应逻辑门的响应速 度，参数值越小逻辑门响应

越快；x1(t)、x2(t)、x3(t) 分别为节点 1、2、3 的输出信号，并

经过相应的延时后作为相连节点的输入，收到输入信号的节

点在执行逻辑运算前会对输入信号进行量化，得到布尔值“0”

或“1”，再对量化结果进行逻辑运算。
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式中：xth=0.5 V，表示阈值电压。

2  实验结果与分析

图 1 中布尔混沌系统的每个节点都可以产生混沌输出，

实验中首先以节点 1 的输出作为系统的输出进行研究，实验

中延时参数取值如表 1所示。

表 1  延时参数表

单位：ns

τ12 τ13 τ21 τ22 τ31 τ33

0.2 0.07 2.02 0.97 0.19 0.21

逻辑器件是布尔混沌系统的唯一非线性元件，逻辑器件

的非线性响应是系统产生混沌的根本原因，分岔图是一种常

用的混沌分析方法，使用分岔图研究器件响应特性参  数 τlp

（τlp = τlp,1 = τlp,2 = τlp,3）对系统输出的影响，结果如图 2所示。

图中横坐标 τlp 取值范围为 0.01~3

ns，步进为 0.007 ns，纵坐标为混沌序列中相邻两个上

升沿之间的距离 ∆t。图中可以看出随着参数 τlp 减小，输出

在混沌和周期之间交替出现，参数 τlp 越小，周期窗口越小

馄饨窗口越大，最终进入混沌。表明器件响应特性参数可以

作为混沌分岔参数，使系统产生混沌信号。

图 2  布尔混沌熵源节点 1 的输出随响应特性参数 τlp 变化的

分岔图

为直观地展示不同取值时系统输出的状态，分别观察了

τlp=0.63 ns、0.305 ns、0.05 ns 时系统输出时序，如图 3 所示。

显然 τlp=0.63 ns 时输出为单倍周期信号，τlp= 0.305 ns 时输出

更加复杂 ，当 τlp=0.05 ns 时输出演变为非周期的混沌信号。

图 3  布尔混沌熵源在 τlp = 0.63 ns，0.305 ns，0.05 ns 时的输

出时序

带宽是混沌的重要特征之一，大的带宽有利于高速随

机数的提取，研究了器件响应特性参数 对输出布尔混沌带宽

的影响，实验中延时参数取值如表 1 所示，除变化的器件响

应特性参数其余取值均为 0.1 ns。如图 4 所示为节点 1 的输

出信号的带宽（-1 0 dB）随着 τlp、τlp,1、τl p,2、τlp,3的变化情况，

τlp（τlp = τlp,1= τlp,2= τlp,3）表示同时调节 3 个逻辑器件的响应

特性参数。可以看出，τlp 的变化趋势最明显，协调控制系

统中 3 个器件的响应特性参数对输出信号的混沌带宽调节范

围最大，当值小于 0.1 ns 时，随着 τlp 的减小混沌信号的带

宽呈指数增大，τlp,1 的调节范围次之，τlp,2 和 τlp,3 基本没有调

节效果。
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图 4  布尔混沌熵源节点 1 的输出的带宽（-10 dB）随着器件

响应特性参数的变化

为了得到更详细全面的结果，进一步观察了节点 2 和 3

的输出信号带宽随 τlp、τlp,1、τlp,2、τlp,3 的变化，如图 5~6 所示。

图 5   布尔混沌熵源节点 2 的输出的带宽（-10 dB）随着器件

响应特性参数的变化

图 6  布尔混沌熵源节点 3 的输出的带宽（-10 dB）随着器件

响应特性参数的变化

图 5~6 中可以看出与图 4 中相同的是 τlp 的变化范围最

大，表明同时调节 3 个器件的响应特性参数时系统中任意一

个节点的输出混沌信号带宽呈指数增大。不同的是在图 5 中

τlp,2 的调节范围次之，图 6 中 τlp,3 的调节范围次之，表明单独

减小任一器件响应特性只能增强该器件本身输出的混沌信号

的带宽，同时受限于其他器件响应特性参数为 0.1 ns，带宽

增强效果较小。对比分析图 4 中 τlp,1、图 5 中 τlp,2、图 6 中 τlp,3

可以看出，图 4 中 τlp,1 的调节范围较小，而图 5 中 τlp,2 和图 6

中 τlp,3 的调节范围较大且一致。结合图 1 可知，节点 2 和 3

有自反馈结构，而节点并没有。分析表明，节点增加自反馈，

可以增强节点本身的器件响应特性参数，减小对自身输出混

沌信号带宽的增强效果。

3  结论

使用分段线性微分方程模型对布尔混沌系统进行理论仿

真研究，观察了非线性器件的响应特性对布尔混沌系统输出

状态的影响；分岔图表明随着器件响应特性参数的减小，即

器件响应速度增大，系统输出在混沌和周期之间交替，且混

沌空间越来越大，周期空间越来越小，最终进入混沌。分析

表明快的器件响应速度有利于产生 混沌。分别研究了系统中

各个器件单独调节时，不同节点输出混沌信号的带宽变化曲

线，结果表明单独减小任一器件的响应特性参数可以增强自

身输出混沌信号的带宽，对其他节点输出基本没有影响；其

中带有自反馈结构的器件响应特性参数减小带宽增强效果最

显著；当系统中所有非线性器件的响应特性参数同时减小，

所有节点的输出混沌信号带宽均指数增大。上述研究结果为

布尔混沌系统硬件设计与实现提供了理论指导。
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基于三尺度鉴别器的水下图像运动模糊去除算法研究
石沈青 1 

SHI Shenqing    

 摘　要               在水下环境中，由于光照条件不足以及拍摄设备与场景间的相对运动，图像会呈现出不同程度的模糊，

这一问题严重影响了基于视觉的海洋探测任务的开展。基于此，文章提出了一种三尺度鉴别器网络模型

TC-DGAN，用于恢复水下运动模糊图像。该网络模型在 AT-DGAN 网络模型全局和局部尺度的基础上，

引入中间尺度构成三尺度鉴别器，中间尺度只针对图像过渡区域模糊进行处理，从而弥补对水下图像的

运动模糊的处理集中在全局和局部区域。此外，引入色彩一致性损失函数，用于解决水下图像去运动模

糊时引起的颜色失真问题，保持去除模糊前后图像色彩一致。实验结果表明，所提改进算法相较于其他

同类型算法，在图像恢复性能有所提升的同时有效控制了图像颜色失真。   
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0   引言

海洋蕴含着丰富的自然资源，涵盖渔业资源、油气矿产

等战略储备。近年来，自主水下航行器搭载高分辨率成像系

统，实现对海洋环境的数据采集，从而为基于视觉的海洋探

索提供关键数据支撑 [1-2]。

然而，在实际的水下环境中，除了光的色散和衰减导致

能见度低和光线不足外，水下图像和视频的获取通常由水下

航行器、自主水下航行器和潜水员完成，其中运动伪影、模

糊和抖动也会降低图像的质量 [3-4]。这些问题严重影响后续目

标检测、三维重建等任务的精度与可靠性。因此，去除运动

模糊以提高图像质量具有重要意义。

目前图像去运动模糊主要分为传统方法和深度学习方

法。传统方法在模糊核已知的情况下，将图像去模糊看作是

一个反卷积问题 [5]。近年来，除利用卷积神经网络来估计模

糊核 [6] 的方法外，端到端的无核神经网络方法也得到了发展。

Kupyn 等 [7] 改进了 DeblurGAN，提出了 DeblurGAN-v2。该

模型通过引入特征金字塔网络结构作为核心构建模块，能够

灵活地与各种骨干网络配合使用，从而在性能和效率之间取

得平衡。Yu 等 [8] 进一步改进 DeblurGAN-v2 为 AT-DGAN，

引入自注意力机制弥补部分损失信息，同时为提高网络训

练效率，将铰链损失函数引入到图像去除模糊任务中。自然

图像的去除运动模糊的方法直接应用于水下，会忽视运动模


