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基于国密 SM9 的工业边缘计算场景身份认证方案
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 摘　要                  边缘服务器和智能设备是工业边缘计算场景中的核心设备，其安全可信的运行是确保整个工业系统稳定、

可靠、防止重大生产事故和商业机密泄露的基石。身份认证作为保障工业边缘计算场景安全可信的第一

道防线，可以有效防止恶意的攻击者冒充合法设备。传统的基于公钥证书的认证方案由于其复杂繁琐

的证书传输和管理会给工业边缘计算的网络和设备带来难以承受的开销，而基于身份标识密码的国密

SM9 算法正好弥补了此缺陷，无需申请和交换证书。因此，文章提出了一种基于国密 SM9 的工业边缘

计算场景身份认证方案，该认证方案能够实现边缘服务器对智能设备的接入验证，并且具有机密性、前

向安全性、抵御篡改攻击、抵御重放攻击和抵御假冒攻击等安全特性。此外，实验仿真与分析表明，文

章提出的身份认证方案在保证安全性的同时，耗时较少、效率较高。   
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0  引言

工业物联网（industrial internet of things, IIoT）作为物联

网技术在工业领域的核心应用 [1]，将推进工业体系数字化和

智能化的变革。然而，随着网络边缘侧的设备数量及其产生

的数据量爆发式增长，传统的云计算模式 [2] 在实时性、带宽

成本以及数据安全与隐私等方面出现不足。因此，边缘计算 [3]

应运而生，其与工业物联网深度融合将构建一个层次分明、

反应快速、安全可靠的工业边缘智能化系统。在工业边缘计

算场景中，核心设备主要有两类：一类设备是边缘服务器，

负责处理和分析来自智能设备的海量数据，运行机器学习模

型进行智能决策，具有较强的计算和存储能力；一类设备是

智能设备，如智能机器人、智能机械臂和智能摄像机等，负

责采集工业现场的数据并执行控制指令。显然，工业边缘计

算场景的安全和可信运行就特别重要。身份认证作为保障工

业边缘计算场景安全的第一道防线 [4-5]，可以构建各个设备之

间的初始信任基石，可以防止恶意攻击者冒充合法设备获取

访问权限及系统资源。任何未经授权的设备接入或非法指令

的注入，都可能导致生产中断、次品率攀升，甚至引发灾难

性的安全事故。

基于公钥证书的认证方案（如标准的 TLS/SSL）[6]，虽

然安全性高，但其冗重的证书链传输以及繁琐的证书生命周

期管理，会给工业边缘计算的设备和网络带宽带来难以承受

的开销。相比之下，基于身份标识密码（identity-based cryp-

tograph, IBC）的身份认证方案 [7]，不涉及复杂的证书传输和

管理，适合于工业边缘计算场景。国密 SM9 算法 [8] 即 IBC

的典型代表，该算法可以用设备的身份信息作为标识，进行

相应的身份认证，无需申请和交换证书，速度快、能耗小，

能够在工业边缘计算场景中灵活部署。

本文基于国密 SM9 算法，面向工业边缘计算场景提出了

一个身份认证方案，该身份认证方案能够实现边缘服务器对

智能设备的接入验证，只有签名合法，通过验证的智能设备

才能访问或者上传数据到边缘服务器，保护工业边缘计算场

景中的重要敏感数据。此外，本文的身份认证方案还具有机

密性、前向安全性、抵御篡改攻击、抵御重放攻击和抵御假

冒攻击等安全特性。

1  系统模型

1.1  系统架构

本文所提出的基于国密 SM9 的工业边缘计算场景身份认

证方案的系统架构如图 1 所示，该认证方案有三类参与方，

分别是边缘服务器、智能设备和密钥管理服务器。其中边缘

服务器具有较强的计算和存储能力，能够对智能设备上传的

数据进行智能化处理，并进行智能决策。智能设备，如智能



  2026 年第 2 期 73

计算机应用信息技术与信息化

机器人、智能机械臂和智能摄像机等，是工业现场的数据采

集终端和执行终端。密钥管理服务器是一个具有高安全性和

可信度的实体，能够在工业边缘计算环境中生成系统所需要

的安全参数，并发送给相应的实体。

图 1  系统架构图

1.2  安全目标

安全目标主要是针对公共信道中的恶意攻击者，该攻击

者可以拦截公共信道上的消息，并且还可以篡改公共信道上

的消息。本文的身份认证方案所实现的安全目标如下：

（1）机密性：机密性指的是智能设备和边缘服务器之

间的秘密信息必须得到保护，攻击者无法在公共信道上获取

到这些秘密信息。

（2）前向安全性：前向安全性指的是如果某次认证会

话的签名被破解，之前的签名不受影响，之前的签名和认证

会话是安全的。

（3）抵御篡改攻击：篡改攻击指的是攻击者可以捕获

公共信道上的认证会话消息，并且篡改它。

（4）抵御重放攻击：重放攻击指的是攻击者可以捕获

前一个认证会话的消息，并在当前会话中重放它，以达到欺

骗边缘服务器的目的。

（5）抵御假冒攻击：假冒攻击指的是攻击者可以假冒

合法的智能设备，以达到欺骗边缘服务器的目的，可以访问

边缘服务器里面的重要敏感数据。

2  认证方案设计

2.1  系统初始化阶段

（1）输入安全参数 λ，密钥管理服务器生成素数阶为 N

的加法循环群 G1、G2，以及乘法循环群 GT，循环群 G1、G2

的生成元分别为 P1、P2。

（2）密钥管理服务器选择一个随机数 s ∈ [1, N-1] 作为

系统主私钥，并计算相应的系统公钥 Ppub：

                                                                     （1）

选取双线性对 ，然后选择两个安全的哈希

函数（国密 SM3 算法 [9]） ， 。

（3）密钥管理服务器发布公共参数 {G1, G2, N, P1, P2, 

Ppub, H1, H2} 给系统内的所有设备。

2.2  设备注册阶段

在设备注册阶段，智能设备通过安全信道与密钥管理服

务器交互生成其完整的公钥和私钥。

智能设备将自己身份标识 IDs 发送给密钥管理服务器，

密钥管理服务器在有限域 FN 上计算 ts 与 us：

                                                        （2）

                                                                     （3）

然后计算其私钥 ds，计算公式为：

                                      （4）

以及其公钥 Qs，计算公式为：

                                           （5）

计算完成以后，密钥管理服务器将 {ds, Qs} 发送给智能

设备。

2.3  认证阶段

在认证阶段，智能设备向边缘服务器发送认证请求，边

缘服务器根据认证请求决定智能设备是否接入，具体流程如

图 2 所示。

（1）智能设备计算 g：

                                                            （6）

选择一个随机数 rs ∈ [1, N-1]，计算 ωs：

                                                                        （7）

以及计算 hs，计算公式为：

                                                      （8）

式中：T1 为时间戳。

（2）智能设备计算 Ls，计算公式为：

                                                     （9）

然后计算 σs，计算公式为：

                                                                     （10）

然后把签名 {hs, σs} 和时间戳 T1 发送给边缘服务器。

（3）边缘服务器收到智能设备发送的签名 {hs, σs} 和时

间戳 T1 以后，首先生成一个时间戳 T2，验证 |T2-T1| ≤ ΔT，

其中 ΔT 为边缘服务器与智能设备之间约定的延迟时间，如

果不在此时间内，边缘服务器则立即终止通信，拒绝此认证

请求。如果在延迟时间内，边缘服务器验证 hs ∈ [1, N-1] 与

σs ∈ G1 是否成立，若不成立则终止通信。

（4）边缘服务器计算 g：

                                                           （11）
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计算 t、hs
' 和 P，计算公式为：

                                                                         （12）

                                                           （13）

                                                           （14）

（5）边缘服务器计算 μ、ωs
' 和 hs

"，计算公式为：

                                                                 （15）

                                                                      （16）

                                                     （17）

然后检验 hs
"=hs 是否成立，如果成立，则验证通过，边

缘服务器同意智能设备的接入；如果不成立，则拒绝接入，

并立即终止通信。

图 2  认证阶段流程图

3  正确性和安全性分析

3.1  正确性分析

本文的身份认证方案满足计算正确性，即只有合法的智

能设备才能产生正确的签名并通过边缘服务器的验证。根据

双线性配对的性质，验证 hs
"=hs 是否相等，需要先验证 ωs

' 与

ωs 是否相等：

           （18） 

然后，由于 ωs
"=ωs，所以：

                     （19）

因此，等式 hs
"=hs 成立。通过正确性证明，可以得出本

文的身份认证方案满足正确性。

3.2  安全性分析

本文提出的身份认证方案具有机密性、前向安全性、抵

御篡改攻击、抵御重放攻击和抵御假冒攻击等安全特性。

（1）机密性

密钥管理服务器的系统主私钥 s，主要是由密钥管理服

务器秘密保存，即使攻击者获取到系统公钥 Ppub，也由于椭

圆曲线离散对数难题（ECDLP）[10] 获取不了系统主私钥 s。

智能设备的私钥 ds 是密钥管理服务器通过安全信道秘密发送

的，所以攻击者获取不了。综上所述，系统主私钥 s 与智能

设备的私钥 ds 攻击者获取不了，本文的身份认证方案实现了

机密性。

（2）前向安全性

智能设备生成的签名与随机数 rs 有关，因为每次认证生

成的随机数 rs 都不一样，所以每次认证生成的签名 {hs, σs}

也都不一样。即使一次认证会话的签名被破解，也不会危及

之前的签名，即之前的签名和认证会话是安全可信的。因此，

本文的身份认证方案实现了前向安全性。

（3）抵御篡改攻击

如果在认证会话中，攻击者篡改了认证会话消息，那么

这种恶意行为会被边缘服务器检测到。如攻击者篡改了签名

{hs, σs}，首先边缘服务器会验证 hs 是否在 [1, N-1] 范围内，

以及 σs 是否是群 G1 上的有效点，只要有其一不满足，则边

缘服务器会拒绝此签名，如果都满足，然后边缘服务器会验

证 hs
"=hs 是否成立，由于哈希函数的抗碰撞性 [11]，只要有 hs

或 σs 被恶意篡改，都会导致 hs
"=hs 不成立。若攻击者篡改了

时间戳 T1，同样，由于哈希函数的抗碰撞性，时间戳 T1 篡改

会导致 hs
"=hs 不成立。综上所述，本文的身份认证方案能够

抵御篡改攻击。

（4）抵御重放攻击

本文的认证方案是通过时间戳机制 [12] 来抵御重放攻击

的，来自之前会话的认证消息的传输延迟将会超过约定的延

迟时间 ΔT。如果攻击者修改了时间戳 T1，由于哈希函数的

抗碰撞性，这会导致 hs
"=hs 不成立。因此，本文的身份认证

方案能够抵御重方攻击。

（5）抵御假冒攻击

如果有攻击者想要假冒智能设备接入到边缘服务器当

中，访问边缘服务器的敏感重要数据，这是不可行的。只有

拥有合法智能设备的私钥 ds，才能产生合法的签名，而私钥

ds 是由密钥管理服务器生成，并通过安全信道发给智能设备，

攻击者是伪造不了的，并且也获取不了的。因此，本文的身

份认证方案能够抵御假冒攻击。
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4  实验仿真与分析

本实验是在 VMware Workstation 虚拟机上仿真运行

的，该虚拟机运行的是 Ubuntu 22.04.5 LTS 操作系统，内存

4 GB，处理器 Intel Core i7-14700F。采用 C 语言，基于 Mir-

acl 密码库 [13]，实现了本认证方案的认证阶段，即签名与验

证过程。

签名结果如图 3 所示，其中 h 为签名 的

哈希值，σs_x 与 σs_y 为签名 σs 的 x 与 y 坐标。签名一次的时间

为 2.626 ms。

图 3  签名结果

验 证 结 果 如 图 4 所 示， 其 中 h2 为

的哈希值，可以看出此哈希值与图 3 签名结果图的 h 即

的哈希值一样，所以验证通过。验证一次的

时间为 8.164 ms。

图 4  验证结果

结合签名和验证时间，总的时间为 10.79 ms。由此可见，

本文的认证方案在保证安全性的同时，耗时较少，效率较高。

5  结语

本文提出了一种基于国密 SM9 的工业边缘计算场景身份

认证方案，该认证方案无需复杂繁琐的证书传输和管理，能

够实现边缘服务器对智能设备的接入验证，防止恶意的攻击

者冒充合法智能设备，保护工业边缘计算场景的安全。同时，

该身份认证方案具有机密性、前向安全性、抵御篡改攻击、

抵御重放攻击和抵御假冒攻击等安全特性。实验仿真与分析

表明，该认证方案签名和验证耗时较少，适合于工业边缘计

算场景。
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