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融合边缘计算的实时物流信息管理系统设计与实现
陈素婷 1 

CHEN Suting    

 摘　要               为解决传统物流系统响应延迟高、数据处理效率低及信息可信度不足等问题，文章设计并实现了一套深

度融合边缘计算的实时物流信息管理系统。针对系统运行中的核心技术痛点，研究提出一种基于代价函

数的动态计算卸载策略，实现边缘节点与云中心之间任务的自适应分配；并设计开发了一种基于卡尔曼

滤波的自适应数据融合与异常检测算法，显著提升了边缘端数据处理的精度与效率；通过引入轻量级区

块链技术，构建关键物流环节的数据可信追溯体系。该系统采用分层架构设计，集成上述多项创新技术，

开发部署实时数据处理与信息管理功能模块。测试结果表明，在 500 QPS 负载条件下，系统平均响应时

间降至 78 ms，较纯云架构方案降低 62%；峰值吞吐量可达 1 200 QPS，较传统架构提升 3.2 倍。尤其

在冷链监控典型应用场景中，所提自适应算法使无效数据上传量减少 73%，系统响应时间降低 61.5%，

充分验证了系统的技术优越性与场景适用性。   
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0  引言

全球物流行业正面临实时信息管理需求激增的挑战。随

着电子商务和冷链运输的快速发展，传统基于云计算的物流

系统暴露出响应延迟高、网络依赖性强等瓶颈问题。传统中

心化架构将所有数据，无论价值高低，均远距离传输至云数

据中心进行集中处理。这一模式在物联网设备数量激增的背

景下，导致了“数据风暴”现象，不仅占用了昂贵的骨干网

带宽，也给云中心带来了巨大的计算和存储压力。更关键的

是，数据往返于终端与云端所产生的物理延迟，对于某些场

景是不可接受的。特别是在跨境运输和生鲜配送场景中，秒

级数据延迟可能导致货物变质或供应链中断，造成重大经济

损失。边缘计算技术通过将计算能力下沉至网络边缘，为实

时物流管理提供新思路 [1]。其分布式特性可有效降低数据传

输延迟，在本地对原始数据进行预处理、过滤和聚合，仅将

高价值或异常结果上传云端，从而大幅减轻网络负担和云端

压力。此外，边缘节点具备一定的自主运行能力，增强了系

统在网络连接不稳定或中断时的容错能力，完美契合了现代

物流网络对实时性、可靠性与高效性的三重核心需求。本文

旨在设计并实现一个深度融合边缘计算的实时物流信息管理

系统，通过技术创新解决现有瓶颈，为智慧物流的发展提供

一套行之有效的解决方案。

1  系统需求分析与架构设计

现代物流系统要求对货物位置、温湿度等关键参数开展

实时监控管理工作 [2]。为满足这一需求，系统必须具备高实

时性、强可靠性与良好可扩展性三个核心特性。高实时性意

味着数据从采集到呈现给用户的延迟需控制在毫秒级别，这

对传统中心化云计算架构构成严峻挑战；强可靠性则要求系

统在部分网络中断或边缘节点故障时，仍能维持基本服务功

能，保障物流信息的连续可用；良好可扩展性需适应不同规

模物流节点的设备接入需求，支持动态增减边缘计算资源，

且不能对中心系统造成冲击。

基于需求分析，本文设计了一套融合边缘计算的实时物

流信息管理系统架构如图 1 所示。
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图 1  融合动态计算卸载与区块链的实时物流系统架构

该架构采用分层设计思想，由边缘感知层、边缘计算层

与云中心层共同组成 [3]。

（1）边缘感知层（edge perception layer）作为系统的“神
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经末梢”，由部署在仓库、运输车辆、集装箱及货物包装上

的各类传感器构成。这些传感器不仅包括用于定位的 GPS 模

块、监控环境的温湿度传感器，还可集成光敏传感器用于检

测包装是否被异常打开，以及加速度计用于监测货物是否遭

受剧烈震动。通过低功耗广域网（如 LoRaWAN, NB-IoT）或

蓝牙（BLE）等无线通信技术，将采集到的原始物理世界数

据以高频率发送至邻近的边缘计算节点，为上层分析提供了

丰富、多维度的数据源。

（2）边缘计算层（edge computing layer）是系统的“前

线作战单元”，由部署在物流枢纽、前置仓、区域中心甚至

大型运输车辆上的边缘服务器或工业网关组成 [4]。该层是本

设计的核心创新所在，其主要职能被细化为：

① 实时数据清洗与聚合，对感知层上传的充满噪声的原

始数据进行初步的过滤和结构化处理；

② 执行本文关键技术之一的基于卡尔曼滤波的自适应数

据融合与异常检测算法，有效剔除噪声和无效信息；

③ 运行动态计算卸载策略，根据自身负载、网络状况和

任务复杂度，智能决定将复杂任务（如路径重规划）卸载至

云端还是本地处理；

④ 作为区块链的轻客户端，将关键物流事件（如出入库、

交接确认）打包成交易，提交至区块链网络以确保其不可篡

改性。

（3）云中心层（cloud center layer）作为系统的“战略

大脑”，云中心 负责全局性的管理与分析。它接收来自各边

缘节点的汇总数据，利用其强大的计算和存储能力，开展

全局数据存储、深度分析挖掘、复杂的业务逻辑处理、全局

态势的可视化展示，并提供 API 接口与企业现有的 ERP、

WMS 等第三方系统进行跨系统集成。此外，云中心与部分

算力较强的边缘节点共同作为联盟链的记账节点，维护一个

轻量级的联盟区块链，为关键货物提供全链路的、不可篡改

的数据溯源服务。

通过此三层架构，系统实现了数据的分级处理。海量的

原始数据在边缘层得到高效预处理，仅将具有决策价值的结

果和摘要信息上传云端，从而极大地优化了资源利用效率，

并保障了核心业务的实时响应能力。

2  系统实现关键技术

2.1  动态计算卸载策略与实现

为解决边缘节点资源有限与物流业务突发性负载之间的

矛盾，本文提出了一种基于代价函数的动态计算卸载策略。

该策略旨在最小化任务处理的总延迟，其决策模型如下：

（1）定义任务 T 在边缘节点 e 本地处理的代价 Cedge(T)

为 [5]：

                      （1）

式中： 为任务在边缘节点的预估执行时间，与任务复杂

度和节点当前 CPU 利用率 μcpu 相关。

（2）定义任务 T 卸载至云端 c 处理的代价 Ccloud(T) 为：

     （2）

式中： 为数据上传至云端的网络延迟； 为在云端任务

队列中的等待时间； 为在云服务器上的执行时间。

（3）边缘节点周期性地评估网络往返时间（RTT）和自

身负载，对每个到来的任务包 T 进行实时决策 [6]：

   （3）

该策略通过在边缘节点部署一个轻量级的监控代理来实

现，该代理实时采集 μcpu 和网络 RTT，并根据预设的任务复

杂度模型估算执行时间，从而实现任务分配的智能化与自适

应，避免边缘节点过载导致的系统瓶颈。在具体实现上，该

监控代理是一个以守护进程模式运行的 Python 脚本。它利用

psutil 库高效地获取实时的 CPU 和内存利用率，通过周期性

地向云端管理节点发送 ICMP Echo 请求来估算网络 RTT。对

于任务复杂度的评估，系统在初始化阶段会对几类典型任务

（如数据聚合、图像初步识别、路径计算）进行基准测试，

形成一个本地的“任务 - 耗时”查询表。运行时，代理根据

任务类型查询该表，并结合当前 CPU 负载进行动态调整，从

而以极低的资源开销实现了低延迟的智能决策。

2.2  基于卡尔曼滤波的自适应数据融合与异常检测

传统物流监控中，传感器数据常受环境噪声干扰，采用

固定阈值或简单均值滤波效果不佳 [7]。本文设计了一种基于

卡尔曼滤波（Kalman fi lter）的自适应数据融合与异常检测算

法，部署于边缘节点。

（1）状态预测与更新：对于温湿度等时序数据，系统

将其状态建模为一个线性动态系统 [8]。在 k 时刻，算法首先

根据 k−1 时刻的最优估计值 来预测当前状态：

                     （4）

式中：A 为状态转移矩阵；B 为控制输入矩阵；Q 为过程噪

声协方差。当接收到新的传感器观测值 zk 时，通过计算卡尔

曼增益 Kk 来修正预测值：

  （5）

式中：H 为观测矩阵；R 为测量噪声协方差。该模型能动态

滤除噪声，输出更平滑、更接近真实值的状态估计 。
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以冷链温度监控为例，为了让模型更具现实意义，状态

向量可被定义为“温度，温度变化率”。这样，系统不仅能

估计当前温度，还能感知温度的变化趋势。状态转移矩阵 A

则可基于物理模型或历史数据统计来定义温度的自然变化趋

势，例如，在恒温车厢中，温度变化率应趋近于零。

（2）异常检测：算法利用信息 及其协方

差 进行异常判断 [9]。通过计算马氏距离的

平方：

                              （6） 

当 dk
2 超过预设的 χ2 分布阈值时，判定当前观测值 zk 为

异常点。此方法相比固定阈值法，能自适应地调整异常判断

的灵敏度，在复杂环境中误报率更低。该算法在边缘端实现，

极大地提升了数据质量，并减少了向云端传输的无效和异常

数据量。

2.3  基于轻量级区块链的数据可信追溯

为解决物流信息在多方流转中易被篡改、信任成本高的

问题，本系统引入了轻量级联盟区块链技术来增强关键数据

的可信度。

（1）链上数据选择：考虑到边缘设备的存储和计算能力，

并非所有数据都上链。本设计仅将价值密度高、需多方共识

的关键事件写入区块链，例如：货物出入库、运输车辆交接、

温湿度超限告警等。这些事件以交易的形式被封装。

（2）智能合约设计：系统设计了“物流溯源智能合约”，

定义了数据上链的规则和资产转移的逻辑 [10]。例如，一个“交

接”函数规定了必须由发货方和收货方双方的数字签名共同

确认后，货物所有权状态才能在链上更新。这保证了操作的

原子性和不可否认性。

（3）边缘节点与区块链交互：边缘节点作为区块链的

轻客户端，当触发关键事件时，它将事件数据打包，并调用

智能合约提交至区块链网络中的记账节点。查询时，用户可

通过信息管理模块向区块链网络请求特定货物的历史溯源报

告。该报告整合了所有链上记录，形成一条不可篡改的信任

链条，特别适用于药品、生鲜及贵重物品的物流监管。

为了更好地适应企业级应用场景，本系统选择 Hyper-

ledger Fabric 作为底层区块链框架。其关键优势在于：一是

支持通道（Channel）机制，可以为不同的物流联盟或业务线

创建独立的账本，实现数据的隐私隔离；二是采用可插拔的

共识机制，本系统选用基于 Raft 的共识算法，相比比特币的

PoW 机制，具有更快的交易确认速度和更低的能源消耗，完

全符合物联网和边缘计算对效率的要求。

此外，为保障“从传感器到区块链”全链路的数据完整

性，系统在边缘节点与感知层设备间建立了安全通信机制。

边缘节点作为可信网关，仅接受持有有效凭证（如 X.509 证

书）的传感器连接。所有数据传输均通过轻量级加密协议（如

TLS/DTLS）保护，防止数据在无线传输中被窃听或篡改。

这种“接入即认 证、传输即加密”的策略，确保了提交到智

 能合约的数据在源头上就是可信的，有效防范了数据进入区

块链前的“最后一公里”安全风险。

3  系统测试与性能评估

3.1  测试环境与方法

为评估融合边缘计算的实时物流信息管理系统性能，本

节详细描述测试环境的搭建工作，涵盖硬件配置、软件参数

及标准测试方法。测试平台模拟真实物流网络环境，由中央

云服务器和分布式边缘节点组成，具体参数配置如表 1 所示。

表 1  测试环境参数

组件类型 规格参数 数量

中央服务器
CPU: Intel Xeon Gold 6326 (2.9 GHz), 

RAM: 256 GB, Storage: 2 T B NVMe SSD
1 台

边缘节点
Device: Raspberry Pi 4B, RAM: 4 GB, 

Storage: 32 GB eMMC
8 台

网络设备 Switch: 1 Gbit/s Ethernet, Bandwidth: 1 Gbit/s 1 套

操作系统 Ubuntu Server 20.04 LTS 全节点

软件环境基于标准化技术栈构建，操作系统统一为

Ubuntu Server 20.04 LTS，内核版本 5.4.0-91。软件参数包括

消息队列中间件 RabbitMQ（版本 3.9.5）用于数据传输，数

据库系统采用 PostgreSQL 13 和 Infl uxDB 2.0 组合，配置为分

区存储模式。参数优化涵盖线程池大小（默认值为 32 线程）

和缓存机制（LRU 算法），确保与硬件资源高效匹配。测试

方法遵循工业标准，包括负载测试和延迟测量工作。负载测

试通过 JMeter 工具模拟并发用户请求，逐步增加请求频率从

100 到 1 000 QPS，评估系统在高流量下的稳定性。

为使测试更贴近真实环境，本研究专门开发了一个物流

数据模拟器。该模拟器基于公开的真实冷链物流数据集的统

计特征，能够产生符合正态分布的温湿度数据流。更重要的

是，它能够随机注入符合泊松分布的异常事件（例如，模拟

因车门意外打开导致的温度骤升）以及网络延迟抖动，用以

全面、严苛地检验本系统在复杂工况下的鲁棒性和算法的有

效性。

3.2  性能指标与结果

系统性能测试聚焦响应时间与吞吐量两项核心指标，通

过对比边缘计算与传统云计算模式，验证架构优化效果。响

应时间指标记录从用户发起请求到系统返回完整结果的时间
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间隔，涵盖数据采集、边缘处理、云端分析全流程。测试结

果表明，在 500 QPS 负载下，融合边缘计算的系统平均响应

时间为 78 ms，较纯云架构降低 62%。吞吐量指标测量系统

每秒处理的有效请求数，在边缘节点分布式处理支持下，系

统峰值吞吐量达到 1 200 QPS，较基准方案提高 3.2 倍。不同

场景下的详细性能数据如表 2 所示。

表 2  性能结果数据

测试场景
请求量 /

QPS

纯云架构响应

时间 /ms

边缘架构响

应时间 /ms

吞吐量提

升率

普通运输 300 92 58 1.8x

冷链监控 500 205 79 3.5x

跨境追踪 700 318 122 2.9x

分析表 2 数据可知 3 个关键现象：在冷链监控场景中，

边缘架构响应时间（79 ms）较纯云架构（205 ms）降低

61.5%，这主要得益于部署在边缘节点的卡尔曼滤波算法，

它能实时滤除传感器噪声和瞬时波动，避免了大量无效数据

的上传（经统计，无效数据上传量减少了 73%），从而显著

降低了网络负载和云端计算压力；跨境追踪场景吞吐量提升

率达 2.9 倍，得益于动态计算卸载策略，该策略将大部分坐

标转换和初步路径规划任务保留在边缘处理，仅将复杂的跨

区域全局路径优化任务卸载至云端，实现了负载均衡；普通

运输场景虽提升幅度较小（1.8 倍），但基础延迟已满足业务

需求。响应时间分布曲线显示，边缘架构下 90% 请求延迟控

制在 100 ms 内，而纯云架构有 25% 请求超过 200 ms。吞吐

量测试中，当并发请求超过 800 QPS 时，边缘架构仍保持线

性扩展特性，而纯云架构出现明显性能拐点。这些量化结果

证明，本文提出的创新技术方案，特别是动态计算卸载和自

适应数据处理，有效解决了物流场景的高实时性需求，为大

规模物流监控提供了技术保障。

3.3  边缘节点资源消耗分析

除了性能指标，边缘计算方案的经济性和可行性在很

大程度上取决于其对边缘节点硬件资源的消耗情况。为此，

本研究对边缘节点（Raspberry Pi 4B）在不同工作负载下的

CPU 和内存资源消耗进行了持续监控。

测试结果显示，在低负载（<200 QPS）的平稳运行阶

段，节点的平均 CPU 利用率稳定在 25% 以下，内存占用约

为 1.2 GB，系统运行流畅。在模拟业务高峰期（负载持续在

500~800 QPS）的压力测试中，CPU 利用率的平均值上升至

55% 左右，峰值也未超过 70%，此时动态计算卸载策略被频

繁触发，有效避免了 CPU 的持续过载。内存占用小幅增长至

1.8 GB，远未达到 4 GB 的硬件上限。

这一系列的资源消耗数据有力地证明，本文所设计的边

缘端算法和策略均经过了轻量化优化，能够在成本相对低廉

的嵌入式硬件上稳定、高效地运行。这表明本系统方案不仅

在技术性能上具有先进性，在实际部署时也具备良好的经济

性和可扩展性，降低了企业应用智慧物流技术的门槛。

4  结语

本研究成功构建了一套融合边缘计算的实时物流信息管

理系统，并重点探讨并实现了多项创新技术应用。通过引入

动态计算卸载策略、基于卡尔曼滤波的自适应数据融合算法

以及轻量级区块链技术，不仅在宏观性能上取得了显著提升

（响应时间降低 62%，吞吐量提高 3.2 倍），更在微观层面

提升了数据处理的智能化水平与信息流转的可信度，有效满

足了冷链监控等严苛场景的业务需求。然而，本研究仍存在

可优化的空间。例如，动态计算卸载的决策模型目前较为简

单，未来可引入强化学习等 AI 方法，使其能更精准地预测

任务耗时和网络变化，实现更优的卸载决策。此外，边缘节

点间的协同计算机制尚未深入探索。未来研究将聚焦于构建

边缘节点集群，实现任务协同与数据共享，进一步提升系统

在复杂物流环境中的鲁棒性与适应性，为现代物流行业的数

字化与智能化转型提供具体且可行的技术路径。
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