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基于深度信念网络的网络入侵检测策略研究
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 摘　要               针对传统网络入侵检测方法存在特征提取能力薄弱、入侵检测精度较低的问题，文章将深度信念网络

（DBN）应用于网络入侵检测任务。研究首先设计了基于深度信念网络的入侵检测整体方案；其次深

入分析了深度信念网络的特征提取过程及相关核心算法，利用训练集构建适用于入侵检测场景的 DBN

模型，并结合 softmax 分类器实现对网络攻击数据类型的精准识别；最后通过对比实验，验证了不同深

度 DBN 模型的入侵检测性能差异，为提升网络安全态势感知能力提供了一种可行的解决方案。   
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0  引言

随着云计算、物联网等技术的飞速发展，网络空间已深

度融入社会生产生活的各个方面，其安全性与稳定性变得至

关重要。然而，网络攻击行为正朝着规模化、复杂化和隐蔽

化的方向演进，传统的基于特征匹配和固定规则的入侵检测

系统在面对零日攻击、高级持续性威胁等新型网络威胁时，

往往显得力不从心 [1]。为了应对这一挑战，研究者们将目光

投向了以机器学习为代表的人工智能技术。特别是基于深度

学习 [2] 的入侵检测方法，因其能够从海量、高维的网络流

量数据中自动学习深层次的、非线性的特征表示，展现出巨

大的应用潜力，逐渐成为当前网络安全领域的研究热点。

深度信念网络（deep belief network）[3] 凭借其强大的无

监督特征学习能力和高效的分层训练机制，在网络入侵检测

研究中受到了广泛关注。与需要大量标注数据的监督学习模

型相比，DBN 模型能够首先通过无监督的逐层预训练来初始

化网络权重，从而更有效地捕捉网络流量数据中潜在的正常

与异常行为模式，构建出高效的分类器，在 KDD CUP 99、

NSL-KDD 等标准数据集上取得了优于传统机器学习方法的

检测精度，尤其在识别未知攻击变种方面展现出独特优势。

因此，深度信念网络在网络入侵检测方面的应用，对于推动

下一代智能安全防御技术的发展具有重要的理论价值与现实

意义。

1  深度信念网络

1.1  受限玻尔兹曼机

受限玻尔兹曼机是一个基于能量函数的生成模型，它能

够学习到数据内在的表示规律 [4]。受限玻尔兹曼机能够为未

知分布的数据提供一个学习的模型，是由一个可视层神经元

和一个隐含层神经元组成，两层神经元之间全连接，而层内

无连接，图 1 为 RBM 结构图。

图 1  RBM 结构图

假设可视层单元的输入向量为 v = (v1, v2,…, vn)，隐含层

向量为 h = (h1, h2,…, hm)，连接权重矩阵 w，可视层神经元的

阈值设为 a ，隐含层神经元阈值设为 b ，则受限玻尔兹曼机

的能量函数可表示为：

               （1）

式中：n 为可视层神经元数量；m 为隐含层神经元数量，根

据受限玻尔兹曼机能量函数可求得可视层与隐含层神经元的

联合概率分布：

                                                    （2）

式中：Z 为标准化分数，由可视层神经元与隐含层神经元之

间的能量值求和而得。由式（2）的联合概率分布，可以求出

可视层神经元的独立分布公式：
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                      （3）

对比散列算法 [5] 是将能得到受限玻尔兹曼机参数的估计

值，为了使其学习过程稳定且收敛到最优，在上述算法的参

数更新阶段加入动量因子，目的是将上一次迭代的梯度值引

入本次参数更新中，用公式表示为：

                 （4）

式中：δ ∈ [0, 1]为动量因子；n为受限玻尔兹曼机的迭代次数。

1.2  单个 RBM 特征学习

本文主要分析单个 RBM 的特征提取能力，DBN 网络结

构顶层的分类器作用是分类和识别，模型分类能力取决于底

层 RBM 的特征提取能力。由前文可知 RBM 学习能力的好坏

直接影响到入侵检测性能的好坏。

RBN 网络学习过程中使用 sigmoid(x) = 1/(1+e-x) 函数计

算隐含层和可视层之间的激活概率，将 RBM 网络的输入数

据设为 x，则其编码函数为 f(x) = sigmoid(b+wx)，解码函数为

f(x) = sigmoid(a+wTx)，其中 a、b 分别为可视层神经元和隐含

层神经元的阈值，w 为连接权重矩阵，将数据输入到 RBM

模型中，通过解码函数便可获得原始数据的重构表达。

1.3  网络入侵模型训练

DBN 模型的训练可以分成两个阶段完成，首先，利用

RBM 结构进行无监督逐层训练来挖掘出隐含在数据内部的

特征规律，采用的是贪婪学习算法，每次只单独训练一个

RBM，训练完毕后再接着训练下一个 RBM，并将其堆叠在

上一个 RBM 之上，直到所有的 RBM 训练完毕。然后是有监

督的微调阶段，使用反向传播算法并结合样本数据的标签来

建立所提取出的特征和标签之间的非线性复杂对应关系，从

而优化 DBN 模型的性能，提高其入侵检测能力。DBN 入侵

检测模型的训练如图 2 所示。

图 2  DBN 入侵检测模型训练流程图

模型训练的具体步骤如下：

步骤 1：使用训练集初始化 DBN 的可视层神经元，即将

其作为第一个 RBM 进行数据的输入和训练；

步骤 2：使用对比散度算法训练第一个 RBM，重复训练

直到达到最开始设置的最大训练次数为止，此时第一个 RBM

训练完毕；

步骤 3：确定第一个 RBM 的权重和偏执，根据 RBM 的

激活函数计算出第一个 RBM 隐含层的输出，将此输出状态

作为第二个 RBM 可视层的输入数据进行训练第二个 RBM；

步骤 4：同样使用对比散度算法训练第二个 RBM，重复

训练直到完毕后，将第二个 RBM 堆叠到第一个 RBM 之上，

同时将第二个 RBM 的输出作为第三个 RBM 的输入继续进行

训练和堆叠；

步骤 5：按照步骤 3、4，一直执行训练算法，直到所有

的 RBM 训练完毕；

步骤 6：在顶层添加标签层，使用反向传播算法对整个

网络参数进行微调。该过程是利用已知标签，从 DBN 模型

的最后一层开始，逐步向底层微调每一个 RBM 的参数，重

复执行反向传播算法直到符合终止条件为止。

2  softmax 回归算法

数据进行特征提取之后将其输出作为 softmax 回归算法

的输入，softmax 将输入的数据转换为 (0,1) 之间的概率值。

由于后验概率之间存在竞争关系，即类别之间不可能同时符

合同一样本，所以它能够很好地解决多分类问题，概率值越

大表明其属于某种类别的可能性就越大。

softmax 回归算法的目的就是计算在给定样本数据的条

件下其对应类别的概率，经过 softmax 层输出 k 维向量来表

示类别概率向量。概率向量中的第 j 个元素表示属于第 j 个

类别的概率，概率向量中元素的值之和为 1。用公式表示为：

     （5）

式中：[θ1, θ2,…, θn] 是网络模型结构的参数； 的作用是

对输出的概率值向量进行归一化，使得各类别概率值和为 1。

3  入侵检测系统模型

网络入侵检测的关键是对流量数据进行特征识别，深度

信息网络能学习到复杂数据的内在规律、提取数据的关键特征，

使用深度信息网络进行入侵检测的整体思路分为以下步骤。

（1）数据预处理：将原始数据集转换为可输入深度信

念网络模型的数据；

（2）特征提取：使用深度信念网络对处理完毕的数据
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集进行特征提取；

（3）入侵检测：将 DBN 模型的输出作为 softmax 回归

分类器的输入，识别出输入数据对应的攻击类别。

DBN 模型的训练可以分成两个阶段完成，首先利用

RBM 结构进行无监督逐层训练来挖掘出隐含在数据内部的

特征规律，采用的是贪婪学习算法，每次只单独训练一个

RBM，训练完毕后再接着训练下一个 RBM，并将其堆叠在

上一个 RBM 之上，直到所有的 RBM 训练完毕。然后是有监

督的微调阶段，使用反向传播算法并结合样本数据的标签来

建立所提取出的特征和标签之间的非线性复杂对应关系，从

而优化 DBN 模型的性能，提高其入侵检测能力。

模型训练的具体步骤如下：

步骤 1：使用训练集初始化 DBN 的可视层神经元，即将

其作为第一个 RBM 进行数据的输入和训练。

步骤 2：使用对比散度算法训练第一个 RBM，重复训练

直到达到最开始设置的最大训练次数为止，此时第一个 RBM

训练完毕。

步骤 3：确定第一个 RBM 的权重和偏执，根据 RBM 的

激活函数计算出第一个 RBM 隐含层的输出，将此输出状态

作为第二个 RBM 可视层的输入数据进行训练第二个 RBM。

步骤 4：同样使用对比散度算法训练第二个 RBM，重复

训练直到完毕后，将第二个 RBM 堆叠到第一个 RBM 之上，

同时将第二个 RBM 的输出作为第三个 RBM 的输入继续进行

训练和堆叠。

步骤 5：按照步骤 3、4 一直执行训练算法，直到所有的

RBM 训练完毕。

步骤 6：在顶层添加标签层，使用反向传播算法对整个

网络参数进行微调。

该过程是利用已知标签，从 DBN 模型的最后一层开始，

逐步向底层微调每一个 RBM 的参数，重复执行反向传播算

法直到符合终止条件为止。

4  性能指标评价

在入侵检测中，通常使用检测的准确率（Acc）、误报

率（Fpr）、召回率（Re）作为评价入侵检测模型性能的指标。

其中 TP 为真阳值，即实际为异常数据检测结果也是异常的

数据量；TN 为真阴值，即数据实际的结果与检测结果都是

正常值的数据量；FP 为假阳值，即实际数据是正常的，但检

测结果为异常行为的数据量；FN 为假阴值，即实际数据是

异常的但检测结果是正常的数据量。

检测的准确率（Acc）表示检测结果正确的样本数与总

样本数之比，计算公式为：

                                      （6）

检测的误报率（Fpr）是指把正常的行为误判为入侵行为

的数据量占总的正常行为的数据量的比例，其定义为：

                                                          （7）

召回率（Re）是指所有的异常数据中检测为异常数据，

实际也为异常数据的样本所占的比例，又叫查全率、灵敏度，

其计算公式为：

                                                          （8）

5  实验结果分析

5.1  数据集分析

实验中所用数据集对所提的入侵检测模型的性能有着重

要作用，本文实验采用公开的网络安全数据集 NSL-KDD 是

数据集 KDD CUP-1999 的改进版，没有重复数据，使得检测

率更为准确，在训练集和测试集中记录数量设置比较合理。

NSL-KDD 数据集共有 42 个属性，其中前 41 个是特征属性，

最后 1 个是攻击类别属性。41 个特征属性按照在数据集中的

序号可以分为以下类别，每一类别都有不同的含义。

研究人员在实验中选择 NSL-KDD 数据集的一部分，

KDD Train20% 的训练集和 KDD test20% 的测试集。对数据

统计表明，在 KDD Train20% 里 Normal 类型和 DoS 类型分

别占比为 53.39% 和 36.65%，在 KDD test20% 里 Normal 类

型和 DoS 类型分别占比为 43.08% 和 33.08%。由此可知，数

据集存在类别严重不平衡的问题，会导致所建立的入侵检测

不能反映出对未知攻击和小样本攻击的检测能力。因此，实

验中根据 NSL-KDD 数据集中各类别数据的数量，所选用的

训练集和测试集如表 1 所示。

表 1  数据集分布

标签
样本数

训练集 数据集

Normal 6 060 4 030

Dos 8 000 1 300

Probe 4 000 3 200

R2L 2 000 1 000

U2R 40 70

5.2  数据集预处理

5.2.1  数据特征转换

本 文 实 验 中 采 用 概 率 质 量 函 数（probability mass 

function, PMF）编码 [6] 进行转换，采用这种方法进行转换的

好处是既能将其转化到 0~1 之间，又不会增加数据的维度。

对于标签列数据，根据其各攻击小类对应的大类将其转化为

数值型，具体如表 2 所示。
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表 2  攻击类别对应表

攻击

类别
对应的攻击子类型

Normal Normal

Dos
back, land, Neptune, mailbomb, pod, smurf, teardrop,  
apache2, udpstorm, processtable, worm

Probe
satan, ipsweep, nmap, portsweep, mscan, saint
guess_Password, ftp_write, imap, phf,multihop, spy

R2L
Warezmaster, warezclent, xlock, xsnoop, worm, Snmpguess, 
snmpgetattack, sendmail, named

U2R buff er_overfl ow, loadmodule, rootkit, Perl, sqlattack, xterm, ps

将标签列也转换为数值型，具体如表 3 所示。

表 3  标签列转换表

标签 编码

Normal 0

Dos 1

Probe 2

R2L 3

U2R 4

5.2.2  归一化

由于数据来源于真实的网络环境，所以存在一些噪声数

据和奇异样本，会导致模型训练时间长，收敛速度慢等问题。

因此，需要对其进行归一化处理，使得数据的全部取值在一

个固定的区间内，以减少过大或者过小数据对模型整体性能

的影响，从而提高模型分类的准确率。本文采用离差归一化，

离差归一化又称最大最小归一化，是一种线性的归一化方法，

其具体的转换函数用公式表示为：

                                                  （9）

式中：x 和 x* 分别表示转换前与转换后的样本数据；xmax 和

xmin 分别表示样本数据中的最大值与最小值。

5.2.3  处理后数据集

采用上述的数据特征转换方法和归一化的方法，利用

Excel 工具和 Pandas 库对数据进行处理，结果如图 3~4 所示。

5.3  实验结果分析

在训练好 DBN 模型的基础上，将测试集输入模型进行

入侵检测实验。本实验通过不同深度的 DBN 模型对比入侵

检测性能结果。

实验设计了多个不同深度的 DBN 模型，已知预处理完

成的数据集有 41 个特征属性和 1 个标签属性，而这 1 个标签

属性对应五个类别。因此，基于数据的输入和输出需求，确

定DBN模型的输入层神经元数量为41，输出层为5个神经元，

借鉴已有的研究，设置了如表 4 所示的不同深度和不同隐含

层神经元数的五种 DBN 模型。

表 4   不同结构的 DBN 模型

模型 网络结构

DBN1 [41,30.5]

DBN2 [41,60,30,5]

DBN3 [41,60,40,20,5]

DBN4 [41,80,60,40,20,5]

DBN5 [41,100,80,60,40,20,5]

在这五种不同深度的 DBN 模型下分别进行入侵检

测，设置每一个 RBM 的预训练都采用一次吉布斯采样算

法对参数进行更新，在基于 RBM 的预训练过程中设置迭

代次数为 30，微调阶段的迭代次数为 100 次，动量决定着

图 3  原数据集

图 4  处理后的数据集
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DBN 模型的权重更新方向，与模型的梯度和上一次的权重

值有关，模型训练开始取动量值为 0.5，然后随着训练轮

次线性增加到 0.9。并分别就五个不同结构的 DBN 模型进

行入侵检测，模型迭代训练过程中的 Acc 曲线和 Loss 曲

线分别如图 5~6 所示。

图 5  各模型的 Acc 曲线

由图 5 可知，随着模型的训练，Acc 曲线逐渐趋于平

缓，在五种模型的 Acc 曲线中，DBN3 的 Acc 曲线明显在

DBN1、DBN2 的 Acc 曲线之上，相比于 DBN4、DBN5，

DBN3 的 Acc 曲线略高。所以，可以得出 DBN3 模型的 Acc

曲线表现最好，模型的入侵检测性能最优。

图 6  各模型 Loss 曲线

综上两方面的定性分析表明 DBN3 模型的入侵检测性能

表现最优。表 5 为五种 DBN 模型进行入侵检测时在各评价

指标上的具体结果。

表 5  五种 DBN 模型入侵检测结果

单位：%

模型 Acc Fpr Re

DBN1 59.14 13.77 61.27

DBN2 85.77 9.59 80.14

DBN3 94.26 3.85 89.78

DBN4 92.32 6.97 86.28

DBN5 93.21 7.61 85.44

由表 5 可知，DBN3 模型在 3 个评价指标方面都要优于

其他的模型，进一步对 DBN3 模型在各样本类别进行入侵检

测实验，结果如表 6 所示。

表 6  DBN3 模型入侵检测结果

单位：%

Label Acc Fpr Re

Normal 97.66 1.63 93.24

Dos 96.11 2.04 91.32

Probe 96.84 3.77 89.21

R2L 94.15 5.29 87.39

U2R 69.15 8.31 52.47

Total 94.26 3.85 89.78

通过上述分析和实验结果证明，DBN 模型的隐含层数和

隐含层神经元数确实会影响模型本身的入侵检测性能，最终

通过借鉴已有研究和实验验证得出，DBN 模型的隐含层数为

三层时，模型对数据的学习能力最好，入侵检测效果最佳。

6  结语

本文通过 DBN 模型进行网络入侵检测，通过模型进行

特征提取，分析单个受限玻尔兹曼机对数据的学习分析能力；

详细论述了 DBN 模型的建立和训练过程；分析了在 DBN 模

型添加的 softmax 回归分类器对输出数据攻击类型判断过程；

实验对数据集进行预处理后进行入侵检测试验，将不同深度

DBN 模型的运行结果进行对比得出结果。
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