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基于深度学习的伪装贴图生成技术研究
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 摘　要                 在现代作战中，飞机在临时起降点停留时极易暴露于无人机实时目标检测系统，对任务安全构成显著威

胁。为应对此挑战，文章提出一种基于深度学习的伪装贴图生成方法。该方法的生成框架采用 GAN 网络，

DDPM完成预训练与初始样本生成，选取均方误差MSE作为损失函数，最后通过进化策略的方案动态优化。

研究采用高强度轻质复合材料为载体，通过数字印刷技术将生成的高精度迷彩图案印制其上，构建适用

于飞机临时降落场景的便携式伪装系统。实验结果表明，采用该策略生成的伪装贴图可使飞机目标在无

人机检测中的识别准确率降低 90%，显著提升战场隐蔽性，为临时起降点伪装提供了创新技术方案。   
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0  引言

在现代战争中，无人机凭借其出色的机动性和智能化检

测技术，已经成为战场上进行目标侦察和信息收集的核心装

备。特别是在动态部署和临时任务场景下，例如飞机需要在

无预设保障的地点进行临时起降时，其地面停驻状态极易暴

露于敌方无人机的监视之下，从而面临严峻的安全威胁。面

对敌方高分辨率成像技术和基于深度学习的目标识别算法，

传统的伪装技术逐渐暴露出其局限性，难以有效应对新型侦

察手段带来的威胁。因此，发展能够有效应对新型智能化侦

察威胁的先进伪装策略，对于提升关键装备在复杂战场环境

下的生存能力具有迫切的现实意义。

近年来，深度学习领域的飞速发展，尤其是以生成对抗

网络（GAN）[1] 为代表的生成模型，为解决复杂数据生成问

题开辟了新的途径。GAN 通过构建生成器与判别器之间的动

态博弈，能够学习并模拟真实数据的复杂分布，在图像生成、

数据增强乃至艺术创作等多个领域取得了令人瞩目的成就。

这一技术潜力也引起了军事领域的关注，探索将其应用于设

计更逼真、更具迷惑性的伪装图案成为一个新兴的研究方向。

然而，将现有的通用生成模型直接应用于军事伪装设计

时，往往面临若干挑战，如生成伪装图案的视觉效果稳定性

有待提高、针对特定侦察系统（如无人机视觉检测算法）的

隐蔽效能可能不足，以及模型训练和部署对计算资源要求较

高等问题 [2]。这些因素在一定程度上限制了先进生成模型在

军事伪装领域的直接应用和快速部署。特别是在需要生成对

抗特定检测算法、具备高度稳定性和优异隐蔽性的军事级伪

装图案时，急需更为精准和高效的技术方案。

鉴于此，本文针对飞机临时起降点的伪装需求，提出一

种基于 GAN 的地面伪装贴图生成方法。核心思路为融合去

噪扩散概率模型（DDPM）、均方误差（MSE）监督学习与

进化策略，构建可控图像生成方案。以 GAN 作为骨干网络

搭建 DDPM 生成框架，借 MSE 损失函数优化去噪流程，引

入进化策略动态调控扩散范围、筛选高质量样本，达成目标

导向的图像生成，旨在对抗无人机光学检测系统，为提升战

场目标隐蔽性与生存能力，探索数码迷彩技术应对无人机侦

察威胁的新范式。

1  生成对抗网络技术 

生成对抗网络（generative adversarial networks, GAN）

最初由 Goodfellow 等 [1] 于 2014 年提出，广泛应用于图像生

成 [3]、图像超分辨率 [4]、图像风格迁移 [5] 等任务。GAN 是一

种深度学习框架，由两部分组成：生成器和判别器。生成器

负责生成逼真的数据样本，而判别器则负责区分生成样本与

真实样本的差异。生成器和判别器通过对抗过程不断优化，

使得生成器能够生成越来越真实的样本。随着 GAN 的不断

发展，许多不同的变体应运而生，以应对更复杂的生成任

务和优化问题。文献 [6] 提出了一种基于深度卷积神经网络

的生成对抗网络架构（DCGAN），通过特定的网络结构约

束，提升了生成图像的质量和训练的稳定性。文献 [7] 引入

了 Wasserstein 距离作为损失函数，改善了传统 GAN 训练中

的不稳定性问题，并有效缓解了模式崩溃现象。文献 [8] 提

出了条件生成对抗网络（CGAN），通过将条件信息输入生

成器和判别器，实现了对生成样本的控制。文献 [5] 提出了
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一种条件生成对抗网络架构，用于图像到图像的转换任务，

如图像修复、图像着色等。文献 [9] 提出了一种无监督的图

像到图像转换方法，通过引入循环一致性损失，实现了源域

和目标域之间的映射学习。

尽管生成对抗网络及其变体在图像生成领域取得显著成

效，但在处理复杂语义控制、提升生成样本多样性与稳定性

等方面仍面临挑战。随着人工智能应用场景对图像生成的可

控性与精细化要求不断提高，急需探索更高效、灵活的生成

策略。

2  本文方法

本文提出一种融合去噪扩散概率模型、MSE 监督学习与

进化策略的可控图像生成方法。该方法以 GAN 为核心生成

框架，先通过 DDPM 完成初始样本的预训练生成，再将其输

入 GAN 进行对抗性精细化迭代，通过 MSE 损失函数优化去

噪过程，并引入进化策略动态调整扩散范围与筛选高质量样

本，实现目标导向的图像生成任务，具体如图 1 所示。

图 1  本文方法网络结构图

图 1 为本文方法的网络结构图，整体流程主要为 DDPM

生成加噪数据，GAN 经生成、判别优化，进化策略评估筛选，

构建高质量样本库用于训练数据增强。下面三个小节详细介

绍各部分的原理。

2.1  DDPM 生成框架

本文采用去噪扩散概率模型作为初始样本预训练与初始

化模块。DDPM 的工作原理是：在前向扩散过程中，逐步向

图像添加高斯噪声，直到图像变为纯粹的随机噪声。然后，

模型学习逆转这个过程，即反向过程，通过逐步去除噪声，

从纯噪声中重建出清晰的图像。

DDPM 负责动态协调整个过程。噪声添加方法模拟前向

扩散，接收原始图像 x0 和时间步长 t，生成带噪声的图像 xt

以及添加的噪声。

                                            （1）

式中：ε是高斯噪声； 是 a 值的累积累乘。

模型的主要任务由 UNet 神经网络实现，它在给定时间

步长 t和带噪声图像 xt 的情况下，预测添加到图像中的噪声 ε。

DDPM 中的 sample 方法利用训练好的 UNet 来生成新图像。

从随机噪声开始，然后迭代地使用 UNet 的预测来逐步去噪，

直到生成高质量的图像。

2.2  MSE 损失函数

训练 DDPM 模型时，需要衡量模型去噪能力的准确性。

选择使用均方误差（MSE）作为损失函数，是一种常见的

衡量预测值与真实值之间差异的方法。MSE 损失函数的公

式为：

                                            （2）

式中：N 代表样本的数量；Ti 代表第 i 个样本在加噪过程中

实际添加的噪声；Pi 代表模型对第 i 个样本的噪声预测。

MSE 损失函数计算了每个样本的实际噪声与预测噪声之

间差异的平方，然后将所有这些平方差加起来，最后取平均

值。通过对差异进行平方处理，可以确保损失值始终为正，

并且较大的误差会受到更严厉的惩罚，这有助于模型更关注

那些预测偏差较大的情况。通过不断最小化这个损失，模型

就能逐渐学会如何准确地预测噪声，从而提升其在去噪过程

中的表现。

在训练过程中，会随机选择一些图像，并为它们添加一

定量的噪声。这样就有了“带噪声的图像”和“实际添加的

噪声”两部分信息。接着，模型会尝试根据带噪声的图像来

预测它认为的噪声。MSE 损失函数的作用就是比较模型预测

的噪声与实际添加的噪声之间的差异。如果模型的预测与实

际噪声非常接近，那么损失值就很小，说明模型表现良好；

如果差异很大，损失值就会非常高，提示模型需要进一步学

习和调整。通过不断地最小化这个损失，模型就能逐渐学会

如何准确地预测噪声，从而提升其在去噪过程中的表现。

2.3  进化策略动态优化

为了让生成的图像质量更高，在DDPM生成初始样本后，

以 GAN 为核心执行精细化优化，同时引入进化策略动态调

控 GAN 的生成参数，筛选高质量伪装样本。

本文设计了一个基于目标检测性能的评估函数，该函数

通过计算生成图像在目标检测任务中的 mAP 得分来量化其

质量。模型会生成一批图像，然后由评估函数进行打分。接着，

系统会根据这些图像的平均得分来动态调整扩散模型的一个

重要参数——噪声范围。如果生成的图像得分普遍较低，这

表明模型可能需要更大的探索空间，系统就会扩大噪声范围，

鼓励模型去尝试更多样化的生成方式，就像让它在更广阔的
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画布上自由创作。反之，如果得分很高，说明模型已经掌握

了生成高质量图像的方法，系统就会缩小噪声范围，让模型

进行更精细的调整和优化，就像让它专注于细节的打磨。

本文还设置了一个经验回放池，用来收集得分较高的“高

质量”图像。这些被认可的图像会被保存起来，并在后续的

训练中与新数据一起使用。这就像一个学习榜样，模型会从

中学习成功经验，从而进一步提高生成高质量图像的能力。

这种动态调整和经验积累的机制，使得模型能够像生物进化

一样，不断地迭代和优化，最终生成出更令人满意的图像。

3  实验结果和分析

3.1  实验配置

训练服务器配备了 1 颗 NVIDIA GeForce RTX 3090 GPU，

CPU 为 Intel Xeon(R) Silver 4210R 处理器。软件配置包括：操

作系统为 Ubuntu 20.04.6 LTS、编程语言为 Python 3.8、深度

学习框架为 PyTorch 2.1.1 以及 CUDA 版本为 12.0。

3.2  实验数据集

本文采用文献 [9] 中的公开数据集 MAR20 作为训练数据

集，同时使用 3D 建模软件 blender 进行建模对生成的结果在

仿真条件下进行验证。

MAR20 数据集是目前规模最大的遥感图像军用飞机目

标识别数据集。该数据集由 3 842 张遥感图像组成，涵盖 20

种军用飞机型号，共计 22 341 个目标实例。这些图像均通过

Google Earth 从全球 60 个军用机场收集，具有较高的多样性

和挑战性。

测试集使用的为自己创建的 3D 建模场景，分为两个不

同的场景，每个场景放置若干飞机。在此测试集中，模拟了

3D 仿真的飞机临时停靠场景来测试本文生成图案的效果。

3.3  实验评估指标

为了全面评估生成模型的伪装效果，实验选取了

mAP@50-95 作为评估指标。mAP@50-95 是一个全面的目标

检测精度评估指标，它综合考虑了召回率（Recall）、精确

率（Precision）和置信度。

召回率用于衡量正样本被正确识别的概率，其计算公式

为：

                                                    （3）

式中：TP 表示被准确判定为正类的样本数量；FN 表示那些

实际上是正类样本，但被错误地判断为负类的样本数量。

精确率反映在所有被识别出来的样本中，正样本所占的

比例。其计算公式为：

                                               （4）

平均精度用于评估在不同召回率水平下，精确率的平均

表现情况。其计算公式为：

                                                       （5）

各类别平均精度，在所有类别上分别计算平均精度后，

再对 AP 值求平均值。其计算公式为：

                                                   （6）

式中：N 表示类别的总数；AP(n) 表示第 n 个类别的平均精度。

                           （7）

通过公式计算 mAP@50-95，其设定了一系列交并比

（IoU）阈值，从 0.50 逐步递增到 0.95，每次增加 0.05，

mAP@50-95 指的是在这组 IoU 阈值下，分别计算各个类别

在不同阈值对应的平均精度（AP），并取平均值。mAP@50-

95 能够更全面地反映模型在不同类别和多个阈值下的整体性

能，因此本文使用此参数来表示检测精度。

                                （8）

式中：ACCa 为初始识别准确率，即未做攻击时的识别率；

ACCb 为最终识别准确率，即攻击后的识别率；ACCr 为最终

降低的识别准确率。通过公式降低识别准确率。

3.4  对比实验

为了更全面地验证本文方法的效果，将其与 GAN 和

CGAN 两个主流的代表性模型进行了对比实验。具体结果如

表 1 所示。

表 1  对比实验结果

实验模型 mAPclean mAPadv ACCr /%

GAN 0.52 0.17 67

CGAN 0.52 0.14 73

Ours 0.52 0.05 90

表 1 中，mAP_clean 为无攻击时检测得到的 mAP@50-

95 值，mAP_adv 为特定模型作为攻击模型攻击后检测得到

的 mAP@50-95 值。可以看出，GAN 模型作为攻击模型时，

mAP_adv 值为 0.17，识别准确率降低了 67%，CGAN 模型作

为攻击模型时，mAP_adv 为 0.14，识别准确率降低了 73%，

而使用本文方法作为攻击模型时，mAP_adv 仅为 0.05，识别

准确率降低了 90%。

3.5  可视化结果与分析

为了评估本文方法所得飞机伪装贴图的效果，对目标检

测模型在受攻击前后的检测结果进行了可视化对比实验。使

用 YOLOv3 模型在自建的 3D 仿真环境上开展测试，将两个
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场景下原始图像和添加对抗伪装后图像的检测结果进行可视

化呈现，具体结果如图 2 所示。

图 2  可视化示例图

图 2 中，（a）和（c）为两个场景未做攻击检测图像，

YOLOv3 模型可准确识别出九架飞机目标，清晰输出目标边

界框与类别置信度，仅 1 架飞机识别错误，展现模型原始识

别能力；（b）和（d）为将飞机放置在部分攻击贴图上方，

可以明显看出，攻击效果显著，图（b）中，有 3 架飞机未被

检测到，而七架飞机检测结果错误，图（d）中，有 1 架飞机

未被检测到，九架飞机检测结果错误。直观体现飞机伪装贴

图可有效降低模型对特定目标的识别精度，造成漏检、误检，

验证了静态伪装手段对目标检测模型的对抗干扰效果。

4  结论

针对现有方法生成伪装图案的视觉效果稳定性较低、在

特定侦察系统下的隐蔽效能不足等问题，本文以 GAN 作为

骨干网络构建 DDPM 生成框架，通过 MSE 损失函数优化去

噪过程，通过进化策略动态调整扩散范围与筛选高质量样本，

最终生成了视觉效果稳定的伪装图案，并且可以在 YOLO 检

测系统下达到很好的隐蔽效果。实验结果表明，本文方法优

于 GAN 和 CGAN 等主流生成方法，且可以在多个场景下拥

有良好的攻击效果。
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