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基于 SPICE 协议的高性能虚拟桌面系统优化设计
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 摘　要               针对高性能应用场景下，基于 SPICE 协议的虚拟桌面普遍存在体验效果不佳的问题，文章提出了一种融

合GPU虚拟化技术的SPICE协议优化方案。核心在于将Windows DXGI截屏技术与SPICE协议深度结合，

设计并实现了一套完整的虚拟桌面系统。通过搭建高负载虚拟桌面测试环境进行验证，结果表明：优化

后的系统显著提升了传输性能，可有效适配需要 GPU 加速的高性能应用场景，解决了传统 SPICE 虚拟

桌面的体验瓶颈，保障用户获得最佳使用体验；同时，整套系统设计合理、运行稳定，具备良好的可行

性与应用价值。   
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0  引言

随着虚拟桌面（VDI）技术的成熟，逐渐成为企业办公

的核心工具。用户对体验的要求不断提升，期望 VDI 能媲美

高端图形工作站，提供流畅的高清视频、3D 建模等高性能应

用支持。为此，VDI 架构需升级强化图形渲染能力，以满足

日益增长的 GPU 计算需求。

目前业内主流的虚拟桌面传输协议 [1] 主要有 VMWare 的

PCoIP 协议、Citrix 的 ICA 协议 [2]、Microsoft 的 RDP 协议和

RedHat 的 SPICE 协议 [3] 等。其中 SPICE 协议是唯一完全开

源的协议，且传输采用 TCP 协议安全性较高不易丢帧，但是

SPICE 协议的不足之处也很明显，如视频处理能力差、带宽

占用过大、服务器响应延迟、不支持 3D 显示等。业界众多

厂商基于开源 SPICE 协议进行二次开发，针对特定场景优化

SPICE 协议的不足，形成关键技术能够自主掌控的虚拟桌面

产品。

在高性能应用场景下，针对视频播放 SPICE 协议默认采

用 MJPEG 压缩算法，其对每一帧进行处理，压缩质量较好

但压缩效率较大，对带宽要求较高，不适合高清视频资源的

网络传输。文献 [4] 提出帧率与图像算法结合的视频区域侦

测算法获取视频播放区域并使用 MPEG4 压缩算法，减少视

频传输冗余，降低视频传输带宽；文献 [5] 提出基于 SPICE

协议的视频重定向方案，通过视频流的方式将视频传送到客

户端，由客户端进行解码播放，从而解决 3D 视频播放的问

题；文献 [6] 提出针对虚拟桌面高端应用场景如专业 3D 软件、

实时监控等，采用 GPU 透传的方式提高桌面云用户的用户

体验，但是虚拟机独占 GPU 成本较大。这些文献一部分针

对 SPICE 的视频处理算法进行优化，一部分结合 SPICE 协议

改进增加功能模块优化视频处理方式。本文对 SPICE 协议进

行深入研究，主要解决 SPICE 协议在高清视频传输及 3D 显

示等高性能场景下桌面体验效果不佳的问题，通过结合基于

KVM[7] 的 GPU 显卡虚拟化技术，提出基于 GPU 虚拟化技术

的 SPICE 协议优化方案，构建满足用户最佳体验的虚拟桌面

系统 [8]，从而支持 OpenGL 和 DirectX 标准及主流的 3D 应用

程序，满足用户对 GPU 在图形、计算机人工智能方面的需求，

提供良好的开源解决方案。

1  SPICE 协议优化

SPICE 协议由 4 个核心组件构成。SPICE Guest 负责捕

获操作系统及应用程序的图形指令；SPICE Server 以动态库

（libspice）形式为 QEMU 提供协议支持；SPICE Client 用于

连接和操作远程虚拟机；SPICE Protocol 定义各组件间的交

互规则和数据格式。如图 1 所示。
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图 1  SPICE 协议组成

SPICE 协议默认同虚拟显卡 QXL 设备对接，通过 QXL

驱动捕获图形指令，经封装和压缩后由 SPICE Server 传输至

Client。但在 3D/ 高清视频等高性能场景，QXL 的 CPU 模拟
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方案难以满足需求。为此，本文基于 NVIDIA vGPU 技术，

通过 GPU 加速实现高效图形处理，优化虚拟桌面系统性能。

1.1  视频传输分析

基于 SPICE 协议的常规图像流传输流程如图 2 所示，当

帧间隔 ≤50 ms 时，系统采用 MJPEG 视频编码进行帧内压缩，

并通过 UDP 传输至客户端。然而该方案存在局限性：

（1）MJPEG 仅压缩帧内冗余，保留帧间冗余，压缩效

率不足；

（2）高清视频数据量剧增，在有限带宽下易引发丢帧

和画面卡顿问题。
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图 2  SPICE 协议图像流

在高性能应用场景下，当虚拟桌面启用 GPU（如 NVID-

IA vGPU）时，物理 GPU 将取代 QXL 成为主显卡，导致

SPICE 协议因无法获取 QXL 输出而出现黑屏问题。典型如

NVIDIA T4 等计算型 GPU 虽支持加速，但缺乏显示输出功

能。因此需优化 SPICE、QXL、GPU 之间的协同机制，保持

QXL 作为虚拟显示设备，确保 GPU 渲染的图像通过 QXL 设

备显示。

1.2  优化方案设计

针对高性能虚拟桌面应用场景，提出基于 Windows 

DXGI 截屏技术与 SPICE 协议结合的优化方案。如图 3 所示。
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图 3  SPICE 协议优化结构图

DXGI 屏幕复制支持 Window8 及以上产品，通过直接在

GPU 层捕获屏幕数据，大幅降低 CPU 计算负载，释放虚拟

机资源用于关键业务应用。工作流程采用三段式优化设计：

（1）应用程序输出画面由 DXGI 接口直接捕获；

（2）专用截屏代理模块实时进行高效压缩编码；

（3）处理后的数据流经 SPICE 协议通道直接传输至客

户端，客户端获取到视频数据后进行解码和渲染显示。

该架构最大优势在于完全规避了服务端额外的画面渲

染开销，相比传统方案大幅提升传输性能，特别适用于需要

GPU 加速的高负载虚拟桌面环境。

1.3  关键步骤设计

1.3.1  QXL 驱动优化

WDF（windows driver foundation）驱动程序框架是微软

为 Windows 操作系统提供的一种驱动程序开发模型。本文

将原生 QXL 驱动改用 WDF 框架进行重新编码，同时修改

QXL 驱动的 Vendor ID 和 Device ID，操作系统将识别 QXL

设备为普通 PCI 设备，而非显示设备，从而解决在 GPU 显

卡下的 QXL 驱动无法加载的问题。同时定义一些 IO 控制码

用于和截屏代理模块的通信：

（1）IOCTL_SURFACE：主表面创建控制码；

（2）IOCTL_BITBLT：位块传输控制码；

（3）IOCTL_CUSOR_POSITION：设置光标位置控制

码；

（4）IOCTL_CUSOR_SHAPE：设置光标形状控制码。

1.3.2  数据捕获

截屏代理模块采用 DXGI 技术进行图像数据捕获，而

不需要对每个像素进行 CPU 处理。截屏代理模块首先创建

D3D 设备，并调用 DuplicateOutput 方法来创建 DXGI 输出

复制对象，然后周期性调用输出复制对象 AcquireNextFrame

方法捕获当前桌面的图像数据，存在 DXGI_OUTDUPL_

FRAME_INFO 类型的结构体变量 FrameInfo 中，截屏代理模

块调用 DeviceIoControl 函数下发 IOCTL_SURFACE 控制码，

用于主表面创建。

同时，截屏代理模块从 FrameInfo 变量中直接提取光标

位置信息，调用 DeviceIoControl 函数下发 IOCTL_CUSOR_

POSITION 控制码用于光标位置设置。除了光标位置，在虚

拟机桌面环境中，光标类型对于用户体验也非常重要。单色

光标（MONO）在显示简单的文本或图形时可能足够用，

但在需要更精细控制光标与背景融合的场景下，透明度光标

（ALPHA）则更为合适。截屏代理模块调用输出复制对象的

GetFramePointerShape 方法获取当前桌面光标的形状信息，

然后调用 DeviceIoControl 函数下发 IOCTL_CUSOR_SHAPE

控制码用于设置光标形状为单色光标或透明度光标。

最后，截屏代理模块从 FrameInfo 变量中提取执行 BIT-

BLT 操作所需的所有信息，例如源和目标的矩形区域、颜色

深度、位图数据等，调用 DeviceIoControl 函数下发 IOCTL_

BITBLT 控制码用于位块传输。当窗口内容更新时，BITBLT

可以用来快速刷新屏幕。

1.3.3  数据传输

优化后的 QXL 驱动程序采用原始的 SPICE 协议通道

（channel）进行数据传输。主通道（SPICE_CHANNEL_

MAIN）用于传输基本的显示数据，其他通道包括用于音

频、剪贴板、USB 设备等。SPICE 协议对发送到客户端的图
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像使用无损压缩算法，以避免重要显示对象的破坏。同时，

SPICE 实现了客户端图像缓存，以减少向客户端的冗余传输。

服务器和客户端之间的缓存是同步的，服务器会根据缓存容

量决定是否添加或删除缓存项。

1.3.4  客户端渲染

客户端接收到 SPICE 协议消息后，根据消息内容更新

本地的显示，客户端可跨平台，支持 Windows、Linux 等操

作系统。

2  虚拟桌面系统设计

2.1  基于 OpenStack 架构桌面服务端

本文基于开源 OpenStack[9] 项目构建桌面服务端环境，

通过 VDI 虚拟化方式实现远程虚拟桌面。如图 4 所示。
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OpenStack组件

虚拟桌面管理

桌面
客户端

图 4  OpenStack 桌面服务端架构

（1）虚拟化平台

虚拟化平台为虚拟桌面提供了基础设施服务，基于开源

OpenStack 项目进行二次开发，构建虚拟化资源池，包括计

算资源、存储资源和网络资源，提供资源调用接口。

（2）虚拟桌面管理

虚拟桌面管理提供用户管理、桌面调度、策略管理以及

云终端管理等服务，合理分配资源。

（3）桌面客户端

云终端是显示和操作虚拟桌面的终端设备，通过 SPICE

协议进行虚拟机桌面访问，在云终端中需要部署客户端软件

程序，用于用户登录和访问虚拟桌面。

2.2  基于 Electron 框架桌面客户端

本文采用 Electron 框架，Electron 是一个使用 JavaS-

cript、HTML 和 CSS 构建桌面应用程序的框架。基于 Chro-

mium浏览器内核和Node.js，使之成为一个能够跨平台（Win、

Mac、Linux）运行 JavaScript 代码的二进制可执行程序。如

图 5 所示。

Electron 是跨平台客户端开发框架，其内嵌的操作界面

使用 VueJS 进行开发。针对本地管理操作（如启动终端管

理），使用 NodeJS 的 childprocess 执行 CLI 子进程执行。基

于 Electron 框架的桌面客户端软件界面设计如图 6~7 所示。

Electron框架（跨平台）

VueJS

NodeJS

Remote
Viewer

OS

图 5  虚拟桌面客户端开发框架

图 6  客户端登录

图 7  虚拟桌面列表

3  实验分析

3.1  实验环境

本文虚拟桌面系统测试环境包括测试搭建的硬件环境和

软件环境。硬件环境主要由运行虚拟化平台的服务器设备和

SPICE 客户端设备组成，硬件环境如表 1 所示。

表 1  硬件环境

设备名称 参数

GPU 服务器

CPU：Intel 至强银牌 4114 处理器 ×2（2.2 GHz，
10 cores）
内存：128 GB
硬盘：128 GB
操作系统：Centos8
GPU 显卡：NVIDIA Tesla T4，16 GB 显存

客户端

CPU：Intel J4125 处理器 ×1（2 GHz，4 cores）
内存：8 GB
硬盘：128 GB
操作系统：Ubuntu18.04

在客户端上部署桌面客户端软件，在 GPU 服务器上搭

建 all-in-one 的虚拟化平台 OpenStack 环境，提供虚拟机管理

软件，软件环境如表 2 所示。
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表 2  软件环境

软件名称 软件版本

QEMU 6.0.0
SPICE 0.15.0

SPICE-protocol 0.14.3
SPICE-gtk 0.39

3.2  实验结果及分析

本文针对高性能场景设计测试用例，对比普通虚拟桌面

和 vGPU 虚拟桌面的测试效果。

（1）播放 1080P 高清视频

在普通虚拟桌面和 vGPU 虚拟桌面上分别播放 1080P 高

清视频，相比普通虚拟桌面，vGPU 虚拟桌面 1080P 视频在

窗口移动情况下播放无卡顿和延迟、播放界面清晰。如图 8

所示。

图 8  vGPU 虚拟桌面测试结果

（2）FurMark 压力测试

采用 FurMark 测试工具进行性能测试，尤其是 OpenGL

基准的测试工具，通过持续 3D 渲染测试显卡功耗和性能稳

定性。在 vGPU 虚拟桌面上运行 FurkMark 工具，在显卡满

载情况下能够平稳运行。如图 9 所示。

图 9  FurMark 测试结果

4  结论

本文简单介绍了虚拟桌面的应用场景及主流的传输协

议，重点分析了 SPICE 协议的架构及原理。针对高清视频播

放及 3D 应用程序等高性能应用场景提出了基于 GPU 的优化

方案，提供了更加流畅的视频播放体验及更好地支撑了 3D
应用程序。同时对虚拟桌面系统进行了设计实现，基于虚拟

桌面系统进行了测试与分析，验证了整套方案的可行性。

下一步的优化方向包括：（1）持续利用 GPU 的性能进

行视频硬编码优化，进一步提升视频流畅度和用户体验；（2）

优化网络传输效率，自适应调整传输带宽；（3）优化支持多

个显示器数据显示。
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