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基于端到端哈希生成模型的
大容量映射式无载体信息隐藏技术

贾颜泽 1  张春玉 1 

JIA Yanze   ZHANG Chunyu    

 摘　要               无载体信息隐藏技术因其良好的抗隐写分析能力而备受关注。现有技术主要分为生成式和映射式两类方

法。与前者相比，映射式方法保证了信息的高提取准确率和更强的鲁棒性。然而，映射式方法仍然面临

着设计完备码表映射规则的挑战，抵抗几何攻击与非几何攻击鲁棒性的不平衡以及对大规模图库的依赖

等问题。针对这些问题，文章提出了一种基于端到端哈希生成模型的大容量映射式无载体信息隐藏方案。

利用哈希生成模型生成深度散列序列，同时利用（sine-tent-logistic, STL）混沌系统置乱图像散列序列来

映射秘密信息，利用不同的置乱特征将一幅图像映射到多个秘密信息实例，以此实现秘密信息隐藏，只

需传输一张载体图像和混沌参数即可，减少对图像数量的要求，避免不完全映射。信息提取时将载体图

像输入相同的哈希生成模型中得到深度散列序列，再将混沌参数和图像散列序列输入 STL 混沌系统中

得到混沌后的散列序列，就可得到秘密信息。实验结果表明，该方法隐藏容量得到提高，且无需大规模

图库的支撑，减少了所需映射图像数量，同时，还能保持对几何攻击和非几何攻击的鲁棒性。   
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0  引言

随着互联网和云计算的发展，越来越多的数据通过网络

传输，避免数据受到非授权访问的两种主要方法是加密技术

和信息隐藏技术。信息隐藏技术以其隐蔽通信过程不可被感

知的特点备受青睐。传统信息隐藏技术因嵌入秘密信息的需

要而对载体图像进行各种修改，这些修改的痕迹成为隐写分

析检测的突破点。因此，无载体信息隐藏思想被提出 [1]，该

技术不是没有载体，而是强调在嵌入秘密信息时不对载体做

任何修改，因而具有高安全性。

无载体信息隐藏近几年来成为新的研究热点，其主要

包含两大类：构造生成式和搜索映射式 [2]。本文试图重点研

究映射式无载体信息隐藏技术，映射式无载体信息隐藏方法

于 2015 年由 Zhou 等人 [3] 提出，首先在网络上搜集大量图

片构成数据库，随后生成图像哈希序列和图像做映射索引，

找到哈希序列和秘密信息分段后对应的图像作为隐藏图像。

此方法需要大量的图像并且映射覆盖率较低。随后，周志立

等人 [4] 提出了基于词袋（bag of words, BOW）模型构建视

觉关键词和文本关键词的映射关系库进行信息隐藏，但隐藏

容量有限。Liu 等人 [5] 结合 DenseNet 特征图像检索和离散

小波变换（discrete wavelet transform, DWT）序列映射生成

鲁棒特征序列。为进一步增强鲁棒性，Zhou 等人 [6] 使用快

速区域卷积神经网络（faster region-based convolutional neural 

network, Faster-RCNN）检测和识别图像中的物体，得到鲁棒

目标对象标签的序列生成映射规则，从而实现无载体信息隐

藏。Meng 等人 [7] 提出散列生成模型的鲁棒性无载体图像隐

写算法。采用端到端的 CNN 模型生成散列序列，降低了构

造数据集的难度，提高了映射效率，但仍有秘密信息无法映

射完全。Liu 等人 [8] 利用词袋模型得到图像坐标序列，将秘

密信息用坐标序列表示，但传输坐标序列所需的传输负载过

大，远超过仅传输秘密信息所需。

针对上述国内外研究现状，本研究旨在提出高效映射方

法，解决对大规模图库的依赖和映射率低的问题，并试图有

效提升信息隐藏容量。同时，提高算法抵抗几何攻击和非几

何攻击的鲁棒性平衡。

1  相关工作

1.1  图像深度哈希散列

本 文 使 用 深 度 跨 模 态 哈 希（deep cross-modal hash-
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ing, DCMH）模型 [9] 中的卷积神经网络作为网络架构，并加

入（convolutional block attention module, CBAM）混合注意力

机制 [10] 模块。DCMH 模型无缝集成特征学习部分和哈希码

学习部分。在学习过程中，每个部分都可以向其他部分提供

反馈。如图 1 所示，该模型的结构主要由两个模块组成，即

特征提取模块和哈希生成模块。其中，特征提取模块提取图

像深度特征，哈希生成模块将连续的特征映射成散列序列。

图 1  模型框架图

（1）特征提取模块

本文以 DCMH 模型中深度卷积网络 CNN 为基准提取图

像的深层哈希序列。8 层网络结构包含 5 个卷积层和 3 个全

连接层。前 7 层架构与 CNN-F 模型保持一致，第 8 层设为全

连接层，输出为学习到的图像深度特征，同时加入 CBAM 混

合注意力机制模块提高抵抗攻击的鲁棒性。

（2）哈希生成模块

令 表示对于点 i 学习的图像特征，对应于

CNN的输出。 是CNN的网络参数。模型的目标函数定义为：

（1）

式中：F 表示图像特征。 且 ， 。

F 的第 i 列记为 F*i；||·||F 表示一个矩阵的 Frobenius 范数；

表示图像二进制哈希码； 和 η 表示超参数。 

优化第二项 ，可得到 ，认

为 F 是 的可连续替代。

                                    （2）

第三项 被用作在所有训练点上使哈希序列的每

一位均衡。更具体地说，所有训练点上每个比特的 +1 和 -1

的数量应该几乎相同，此约束可用于最大化每个位所提供的

信息。设置 ，式（1）问题可转换为最终要学习的目

标函数：

     （3）

当 B 固定时，通过使用反向传播（BP）算法来学习图像

模态的 CNN 参数 θx。在大多数现有的深度学习方法中，利

用随机梯度下降（SGD）和 BP 算法来进行学习。特别是对

于每个采样点 i，首先计算梯度为：

      （4）

然后使用链式法则利用 计算 。

对于不在训练集中的任何点，如给定点 q 的图像模态

Xq，采用前向传播来生成哈希序列为：

                          （5）

前向传播生成哈希序列后，最终图像对应的二进制哈希

序列如式（6）所示。若 bq=+1，则不做处理；若 bq=-1，将

其变为 0。

                                                    （6）

1.2  Sine-Tent-Logistic 混沌系统

本文使用的（sine-tent-logistic, STL）混沌系统 [11]，由

Sine 映射、Tent 映射和 Logistic 映射构成，组合后的系统可

保持较高的灵敏度。与相应的单种子映射相比，STL 具有更

复杂的混沌特性。此外，当其中一个种子映射超出混沌范围

时，仍能保持良好的混沌行为。3 个映射函数分别为：

                   （7）

                      （8）  

                            （9）

式中： ， ， 。构造 STL 映射，将 xn

先输入到 Logistic 映射和 Tent 映射融合结构中处理并进行相

加，将结果作为 Sine 映射的输入，最终得到输出 xn+1，经过

K 次迭代后，级联结构即可产生长度为 K 的随机序列。

STL 映射表达为：

   （10）

式中：

2  算法流程介绍

2.1  信息隐藏算法

具体的信息隐藏算法步骤如下，框架图如图 2 所示。

第一步：计算图像特征哈希序列。选取一张载体图像 I，

根据 1.1 中的方法计算基于图像特征的深度哈希序列 B。

第二步：秘密信息分段。将长度为 N 的秘密信息 S 分成

长度为 n 的 m 个二进制序列段，如果长度 N 是不可整除的，

则在最后一段中补充 q 个零以保证每个秘密信息二进制序列
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都具有 n 比特：

                                  （11）

由上述公式可得，秘密信息可表示为 S = [Ss1, Ss2,…, 

Sk…, Sm]。

第三步：运行 1.2 节 STL 混沌系统。输入随机数 x，其

范围在 -1 000 ≤ x ≤ 1 000。迭代 K（K>>n）次，这里迭代

500 次以确保混沌性 [12]，生成长度为 K 的混沌序列 C，并截

取混沌序列最后 n 个数据，记为 X：

                                 （12）

式中：ci 表示混沌序列 C 的倒数第 i+1 个值。

第四步：对 X 进行残差量化。X 为十进制格式，与图像

特征哈希序列格式不同。为了确保混合混沌序列和图像特征

哈希序列具有相同的格式，得到二进制序列 H。

           （13）

第五步：得到混沌特征序列。使用混沌序列 H 对图像特

征的深度哈希序列 B 进行加扰生成混沌特征序列 E，其公式

为：

                                                 （14）

式中： 是位异或（XOR）运算。

第六步：匹配算法。将混沌特征序列 E 与秘密信息段 Sk

进行匹配，如果匹配不成功，则执行第三步；如果匹配成功，

则记录初始参数，定义了二元组 来保存混沌初始参数，

在元组中，x 对应输入的随机初值；μ 为参数。并判断是否匹

配完最后一个秘密信息段，如果没有匹配完，则执行第三步；

若匹配结束，执行第七步。

第七步：传输载体图像 I 及辅助信息。将记录的 m 个混

沌系统初始参数按顺序组成序列，把第二步中补零的个数 q

构造为二元组 并添加在二元组序列最后面，连同载体

图像 I 一起传输给接收方。

图 2  信息隐藏阶段框架图

2.2  信息提取算法

本算法的图像深度哈希散列模型和 STL 混沌映射系统由

收发双方共享，传输过程中只传输一张载体图像和混沌初始

参数序列，如图 3 所示。

图 3  信息提取阶段框架图

具体的信息提取算法步骤如下：

第一步：将接收到的载体图像输入到图像深度哈希散列

模型中，得到对应的特征哈希二进制序列 B。

第二步：将混沌初始参数最后的二元组提取出来，得到

补零的个数 q。依次将 m 个混沌初始参数二元组按顺序分别

输入到 STL 混沌映射系统中，得到相对应的混沌序列 Hk。

第三步：将图像特征哈希序列 B 依次分别和第二步中生

成的混沌序列 Hk 做位异或运算来恢复秘密信息段 Sk，并按

顺序组合为秘密二进制序列 S：

                                                   （15）

将秘密信息二进制序列 S 除去尾部的 q 个‘0’恢复出

最终的秘密信息。

3  实验及分析

本方法的 CNN 模型是在一个带有 PyTorch 框架的

NVIDIA GeForce RTX 3090 上训练完成。其他实验部分在

Intel(R) Core(TM) i5-1235U 1.30 GHz、16 GB 存 储 器 的 个

人计算机上完成。本文实验利用 MS COCO 2014 训练集对

CNN 模型进行训练且从 MS COCO 2014 数据集中随机选择

了 500 张图像进行实验测试。本文算法与文献 [5-7] 在 MS 

COCO 2014 数据集上进行鲁棒性比较实验。

对比实验中的参数设置为：哈希序列的长度设置为 8；

所有图像的大小都被调整为 224 × 224 以进行实验；超参数

和 η均为 1；batch_size 为 32；训练轮数为 100 轮；学习率为

10-1.5。

3.1  鲁棒性分析

在传输过程中，图像不可避免地会受到很多攻击的破坏，

即几何攻击和非几何攻击。本算法具有较强的鲁棒性，本实

验中鲁棒性是通过受攻击后提取精度来衡量的，提取精度越

高，鲁棒性越强。提取精度 ACC 定义为：

                     （16）
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散列序列长度为 len， 用于统计两个序列对应位相

同的个数。φ 定义为：

                                     （17）

图像生成的特征哈希序列表示为 bsi；被攻击图像中提取

的特征哈希序列表示为 bs'
i。

由表 1 数据可得，本方法在平衡抵抗几何攻击与非几何

攻击鲁棒性上整体优于其他方法。人为设计、固定的特征提

取方式和哈希生成方式在面对不同类型的攻击时无法进行调

整，本方法使用 DCMH 模型中的卷积神经网络作为主干网

络，加入 CBAM 混合注意力机制进一步提高鲁棒性；同时

DCMH 模型直接学习离散哈希码，提高了学习哈希码的准确

性。文献 [7] 方法虽与本文方法都使用端到端哈希生成模型，

但本文方法平衡抵抗几何攻击与非几何攻击鲁棒性能好于文

献 [7]。

表 1  MS COCO2014 数据集上鲁棒性比较

攻击类别 参数
各种算法的鲁棒性 /%

文献 [5] 文献 [6] 文献 [7] 本文算法

旋转

 10° 9.7 55.4 92.2 94.5

 30° 4.3 33.8 81.2 93.2

 50° 3.2 22.9 67.8 91.1

边缘裁剪

 5° 66.4 74.5 98.2 95.9

 10° 59.0 72.1 98.2 95.2

 20° 54.3 64.3 98.2 91.7

中心裁剪

 5° 84.6 56.3 90.0 99.0

 10° 76.8 32.0 84.8 97.5

 20° 74.4 23.4 70.0 96.5

平移

（36.20) 7.1 65.6 93.4 94.7

（40.25） 6.5 66.2 93.2 93.9

（80.50） 3.4 56.1 91.6 94.0

中值滤波 {3 × 3} 92.7 60.4 95.6 98.9

均值滤波 {3 × 3} 96.6 63.0 95.0 98.8

高斯滤波 {3 × 3} 97.0 64.5 95.6 98.9

JPEG 压缩 Q = 90 97.4 76.4 98.2 99.2

椒盐噪声 σ = 0.001 95.1 71.0 97.0 98.7

高斯噪声 σ = 0.001 93.2 65.4 97.0 95.5

伽马变换 0.8 92.2 79.2 97.4 96.7

平均 58.6 58.0 91.3 96.0

3.2  容量分析

映射式无载体信息隐藏方法中，图像映射编码的长度越

长，每张图像的隐藏容量越大，需要传输的载密图像越少，

就可以保证更高的系统安全性。然而，这时需要设计的完备

码表的映射规则就越难，往往图像映射编码的长度增加会导

致图库中所需候选图像数量呈指数增长。因此，隐藏容量不

足成为掣肘映射式无载体信息隐藏方法发展的主要瓶颈，考

虑隐藏容量时也应关注候选图像数量，本节用比率 Rmci 对本

文算法与相关算法的单张图像有效隐藏容量进行公平、直观

地对比分析。定义为：

                                                             （18）

式中：Rmci 表示每张图像有效的隐藏容量；M 表示隐藏容量；

Nci 表示隐藏 M 位秘密信息所需载体图像数量。Rmci 越大，表

示单位图像的隐藏容量越大。本算法使用的 DCMH 神经网

络目前可生成的图像特征序列最大长度为 64，本实验中将 M

设为 64，实验结果列于表 2 中。

表 2  单位图像有效隐藏容量对比表

方法类别 M Nci Rmci

文献 [5] 15 215 4.58×10-4

文献 [6] 6 26 9.38×10-2

文献 [7] 15 215 4.58×10-4

本文算法 64 1 6.4×101

从表 2 中可以看到，本方法的 Rmci 值为 64，明显优于另

外 4 种方案。其根本核心在于本方案采用 STL 混沌系统，通

过灵活选择不同的混沌参数使得单张候选图像可以映射到多

个秘密信息实例，大幅降低了对候选图像数量的需求，使得

单张候选图像的有效隐藏容量性能得到有效提升。虽然本文

方法需要传递额外的混沌参数，但是其相对于其他方案对图

库指数级的依赖和大量载体图像的传输负载，本文不依赖大

规模图库，传输负载也大大降低了。而文献 [5-7] 的方法都需

要建立图像库。

4  结论

本文提出了一种基于端到端哈希生成模型的大容量映射

式无载体信息隐藏方法。利用哈希生成模型直接获得图像深

度哈希序列，同时结合 STL 混沌映射方法实现信息隐藏，无

需建立大规模图像库和索引表，只需传输一张载体图像和混

沌映射参数。本方法增加了信息隐藏容量，提高了平衡抵抗

几何攻击和非几何攻击的鲁棒性。
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基于生成式强化学习的代码缺陷修复生成方法
罗莉琼 1 

LUO Liqiong    

 摘　要               代码缺陷修复作为软件工程中的关键环节，其自动化智能化程度直接影响系统的健壮性与开发效率。文

章研究了一种基于生成式强化学习的代码缺陷修复方法，构建缺陷上下文的状态空间与修复动作空间，

引入多维特征组合设计回报函数，建立融合预训练模型与 DDPG 策略优化的修复生成架构，分析不同
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