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基于模运算 - 中心折叠 RDH-EI 的加密域图像
可逆数据隐藏方法研究

张永杰 1 

ZHANG Yongjie    

 摘　要               互联网所存储信息主要以数字流的形式存在，而如何在传输过程中保障这些信息的安全性，则成为了保

护网络隐私的主要研究方向。基于此，文章提出基于模运算 - 中心折叠 RDH-EI 的加密域图像可逆数据

隐藏方法。针对目标像素点进行取模运算，并联合中心折叠策略，对原始图像进行加密处理，在此基础

上根据图像插值，将目标信息嵌入加密域图像中，从而实现信息提取与图像恢复，完成对加密域图像可

逆数据的隐藏。实验结果表明，所提方法不但保障了加密图像的安全，还解决了彩色图像跨通道空间利

用率低的问题，缓解了灰度图像冗余空间被浪费的情况，在网络信息安全方面具有更好的保障效果。   
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0  引言

信息隐藏演化出了可逆信息隐藏技术的分支研究方向 [1]，

针对该方向 的研究，李季瑀等人提出了基于跨域对抗适应的

隐藏算法，利用超 分辨率网络将秘密信息藏入图像内容中，

再加入注意力机制，抑制目标数据的冗余特征，从而在对抗

训练编码信息的同时，避免载体图像与载密图像出现明显的

跨域差异 [2]。对抗冗余特征时，超分辨率网络以牺牲一部分

密文信息模板的方式，保障原图像的完整性，所以基于该方

法隐藏数据容易造成关键信息缺失的问题。高光勇等人提出

了基于颜色通道关联性和熵编码的隐藏方法，分离原始彩色

图像的 RGB（Red（红）、Green（绿）、Blue（蓝） 的缩写）

通道，再结合自适应熵编码和预测误 差直方图生成完整的嵌

入空间，利用颜色通道相关性扩展已生成的嵌入空间，从而

在完成载 密图像可逆置乱处理的同时，将秘密信息嵌入加密

图像目标位置 [3]。

为解决上述问题，针对基于模运算 -中心折叠RDH-EI（在

加密图像中实现可逆数据隐藏的技术）的加密域图像可逆数

据隐藏方法展开研究。模运算是整数除法运算思想，主要用

于计算一个数除以另一个数所得余数 [4]。中心折叠是指将目

标对象围绕中心轴或中心点进行对称处理。在加密域图像信

息隐藏中，结合模运算与中心折叠，就是利用前者生成周期

性数据，再利用后者处理所生成数据的对称性。模运算定义

了具体的加密算法，而中心折叠对所生成密钥进行了二次对

称加密操作，在图像加密中，这种连续 的处理 方式不但 调整

了像素值，也能够实现对区域性数据的对称加密与隐藏处理。

1  加密域图像 可 逆数据隐藏

1.1  像素点取 模运算

取模运算是一种数学运算原则，其求解结果表示为两个

自然数相除后所得的余数。在加密域图像可逆数据隐藏中，

通 过对像素点的取模运算，可以改变目标数据的像素值，并

为数据加密及后续嵌入提供良好的图像环境 [5]。对插值图像

进行分块处理，通过取 模式（1）对加密域图像中的非基准像

素点进行取模，并得到其余数定义式。

                                           （1）

式中：M1、M2、…、Mn 表示 n 个不同的余数；α 表示分块数

量；Nα 表示插值图像 N 在 α 分块条件下的表示； 表示原始

图像的像素值；δ1、δ2、…、δn 表 示 n 个不同的随机数； β 表

示合适的模数。

通过对像素点的取模运算可以确定目标加密信息在原图

像中的分布情况 [6]。

1.2  中心折叠策略

中心折叠策略是实现 RDH（可逆数据隐藏）的有效方法。
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该方法将非十进制的秘密信息转化为十进制表达形式，再通

过减去图像区域内所有数据的中间值来折叠秘密信息，达到

减小像素值修改的目的 [7]。对于该方法实现原 理的描述如图

1 所示。
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图 1  中心折叠策略的实现原理

在加密域图像中，中心折叠策略通过对原始图像像素的

位平面划分，得到两个位平面，再将折叠后的秘密数据分别

嵌入到两个位平面的最高有效位中，生成两个隐秘像素 [8]。

 设置一个常数 χ 用于转换十进制数据 ， 经过中心折叠后可

以得到 ，二者之间数值关系用公式表示为：

                                                                （2）

中心折叠策略将秘密数据分成了两部分，在实际处理过

程中，这两部分被分别嵌入至不  同的 加密域图像中，具体用

公式表示为：

                                            （3）

式中：B 表示原始像素值； 、 表示两个秘密数据； 、

表示两个加密域图像。

1 .3  原始图像加密

出于对原始图像隐私的保护，发送方在开始传输图像之

前需要对其进行加密处理。如果通过模运算 - 中心折叠的方

式进行加密，则具体处理流程包括如下几个步骤：

步骤 1：设原始图像 像素的平均值为 ，在 (0,1) 的实数

 范围内选择一个参数 作为混沌运算的初始值 ，利用公式计算

新 值 X'。

                                 （4）

步骤 2：利用取模运算生成二维混沌加密矩阵，利用步

骤一所得新值 X'，经过多次迭代循环后，使原图像中的像素

达到充分混沌状态，其运算式为：

                                                 （5）

式中：φ 表示混沌参数，其取值满足 。

步骤 3：生成一个与原始图像等大数值矩阵，参考像素

点取模运算条件，再基于像素点的混沌表达 Z，可将原始图

像加密原则表示为：

                      （6）

式中：ε 表示像素点位数；F(X') 表示新值 X' 的加密函 数。通

过模运算 - 中心折叠与原始图像最低有效位的结合，可以保

证加密函  数的准确性，从而在RDH-EI中提高数据嵌入容量 [ 9]。

1.4  图 像插值

图像插值的定义对加密域图 像的视觉质量和嵌入率具有

较大影响。基于模运算 - 中心折叠对原始图像进行加密后，

其中只  包含基准像素，若直接通过 RDH-EI 算法隐藏数据，

可能导致密码信息过于 局限的问题 [10]。对于图像插值原则的

描述如图 2 所示。

插值图像

原始图像

基准像素 非基准像素

图 2  图像插值原则

在基准像素位置上嵌入像素点时，目标信息不可以被更

改；而在非基准像素位置上 嵌入像素 点时，像素值会随着秘

密数据的取值而发生变化，即目标信息可以被更改 [11]。推导

 RDH-EI 算法下的图像插值运算式为：

                                   （7） 

式中：ι 表示基准像素；sι 表示基准像素位置上的信息插入值；

f 表示像素点嵌入项； 表示秘密数据取值；aι 表示基准像素

位置上的隐秘密钥；a0 表示非基准像素位置上的隐秘密钥。

1.5  信息嵌入

由插值信息经过折叠运算后可能会表现出取值为负的情

况，因此在实施嵌入处理时，可以设置 Sign 标志位，以用来

标记目标信息所对应的嵌入位置，从而保障 RD H-EI 技术在

加密域图像可逆数据隐藏中的有效性 [12]。对于图像插值 Sign

标志位定义为：

                                                       （8）

由于加密域图像中像素点的分布通常保持直方图特征，

所以在嵌入目标信息时，可以将秘密数据直接加入到直方图

峰值（Sign 标志位所对应的像素点）所对应的像素点中 [13]。

基于 Sign 标志位可将信息嵌入计算式表示为：
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                                    （9）

式中：g1、g2 分别表示私钥信息与公钥 信息；ΔH 表示加密域

图像的单位面积；κ 表 示秘密数据添加项；ϕ 表示信息合并。

信息嵌入可以在不损害加密域图像像素质量的前提下，实施

RDH-EI 技术，从 而实现对目标数据的可逆隐藏。

1.6  信息提取与图像恢复

对于拥有数据隐藏密钥的终端而言，其在提取被嵌入的

秘密信息时需要将当前数据转换为二进制表达形式，再进行

分块提取 [14]。对于信息提取表达式的定义为：

                                              （10）

式中：j 表示隐藏密钥中的数据加密向量； 、 分别表示行

向与列向加密参数；i 表示二进制转换系数； 表示像素误差。

对于拥有图像加密密钥的终端而言，其中 恢复原始图像

时必须一并将被折叠的秘密数据还原，才能够准确分析密文

信息与原文信息之间的对应关系 [15]。对于图像恢复表达式的

定义为：

                                                 （11）

式中：λ 表示秘密数据折叠度； 表示被折叠部分的数据还

原向 量；o 表示目标信息；ro、uo 分别表示目标信息 o 所对应

的原文与密文数据。通过合理的模运算与中心折叠操作， 可

以在实现 RDH-EI 的过程中减小对原始图像的视觉影响，从

而保持较好的图像质量。

2  实验分析

实验部分将针对基于模运算 - 中心折叠 RDH-EI 的加密

域图像可逆数据隐藏方法与经典的密文域图像可逆信息隐藏

算法设计对比实验，通过对不同实验结果的分析，验证所研

究算法的有效性。本次研究硬件环境为 CUP：Core i7 最高主

频 2. 8 GHz，内存 16 GB，硬盘 512 GB。出于对图像质量的

保障，应选择较为适宜的像素阈值。图 3 反映了像素阈取值

为 4、6、8、10 时像素量与 PSNR 指标之间的数值关系。
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图 3  像素阈值对 PSNR 的影响

根据图 3 可知，在数据嵌入率相同的情况下，像素阈的

取值越大，其在原图像中的调整范围就越宽，虽然所需执行

时间较长，但 PSNR 指标的数值水平相对较高，表示图像质

量也较高。因此，后续实验研究中将像素阈值设定为 10。分

别应用基于模运算 - 中心折叠 RDH-EI 的加密域图像可逆数

据隐藏方法（实验组）、经典的密文域图像可逆信息隐藏算

法（对照组）对原图像中的目标数据进行加密处理。将原图

像中的像素信息拆分为 USC-SIPI 数据集、UCID 数据集两种

表达形式，分别应用实验组方法、对照组方法对这两类数据

集进行加密，并对比加密后图像中 R、G、B 三通道直方图

χ2 检验的平均取值情况。实验详情如表 1 所示。

表 1  R、G、B 三通道直方图的 χ2 检验

数据集 通道 实验组 对照组

USC-SIPI 数据集

R 通道 300.34 342.27

G 通道 306.50 375.45

B 通道 291.67 352.56

UCID 数据集

R 通道 431.05 463.65

G 通道 440.23 500.43

B 通道 432.78 494.58

分析表 1 可知，实验组方法在 USC-SIPI 数据集和 UCID 

数据集实验中，所得到的 R、G、B 三通道直方图 χ2 检验值

均小于对照组方法，说明该方法 加密图像中直方图的分布更

加均匀，在传输过程中，接收终端难以通过数字统计的方式

破解密文 模板。如果原图像为灰度图像，在加密过程中，可

以通 过其对比加密前、后冗余空间被占据的情况，分析所研

究方法的有效性。通常情况下，灰度图像的像素水平相对较

低，原图像中一部分像素点保持空白状态，而加密处理可以

填补这些空白的像素点，从而在将明文信息转换为密 文信息

的同时，控制冗余空间的浪费情况，从而保障信息安全性。

图 4 为原图像、实验组以及对照组加密后灰度图像冗余空间

的具体实验情况。
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图 4  灰度图像冗余空间分析
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分析图 4 可知，对照组方法加密后，原图像中的冗余空

间虽然得到了有效占据，但整个图像空间中依然存在较多的

空白像素点，表示该方法的加密能 力相对有限，不足以保障

信息安全性。

3  结语

文中所提出的基于模运算与中心折叠策略的加密域图

像可逆数据隐藏（RDH-EI）方法，意在平衡图像质量与安

全性以及信息嵌入容量之间的关系，通过理论研究结合实

验论证的方式，突出说明了该方法在保障数据嵌入高效性、

实现图像无损恢复方面的应用价值。模运算与中心折叠策略

的结合，提供了一种全新的像素值调整思想，既利用了加密

图像的统计学特性，也大幅提升了原图像中的信息嵌入容

量，且在处理过程中，图像视觉质量并不会出现明显下降。

相较于其他方法，所研究方法为加密域图像可逆数据隐藏提

供了更有效的实施方案。尽管该方法仍然存在许多需要改进

的问题，但其实用性与创新性依然在网络信息安全方面带来

了巨大进步。
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