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基于 SMOTE-NC 与 HRFT 混合模型的恶意流量多分类检测
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 摘　要               随着复杂网络攻击与流量激增对智能检测系统提出迫切需求。机器学习（machine learning, ML）和深度

学习（deep learning, DL）技术在恶意流量检测领域展现出巨大潜力，但其在处理类别极不平衡的真

实网络流量数据时，对少数类别攻击的检测性能往往不尽如人意。针对这一挑战，文章以广泛使用的

UNSW-NB15 数据集为基础，仅依赖网络流特征内容进行恶意流量的多分类研究。采用少数类过采样技

术（SMOTE-NC）对训练数据进行增强。在增强后的数据集上重新训练 RandomForest 和 Transformer 模

型，结果显示，尽管整体评估指标略有下降，但对少数类攻击的检测指标得到显著提升。基于此，进一

步提出了一种新颖的并行混合模型 HRFT，该模型整合了 RandomForest 和 Transformer 的优势，并在经

过 SMOTE-NC 增强的数据集上进行训练与测试。实验表明，混合模型在整体检测性能及对少数类攻击

的识别能力上大部分优于 RandomForest 和 Transformer 这些基线模型，为构建更具有鲁棒性和均衡性的

恶意流量检测系统提供了有效途径。   
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0  引言

随着网络攻击的复杂化，传统网络安全防护手段在应对

新型威胁时日益显得不足。基于机器学习（machine learning, 

ML）和深度学习（deep learning, DL）的智能入侵检测技术

因其能自动从海量流量中学习攻击模式而备受关注 [1]。然而，

在实际应用中，尤其是在包含多种攻击类型且类别分布极不

均衡的数据时，现有模型对少数类攻击的检测性能往往效果

不佳 [2]。

针对上述挑战，本文以 UNSW-NB15[3] 数据集为基础，

首先采用 SMOTE-NC 技术增强训练数据以改善对少数类攻

击的识别。随后，在增强数据集上重新评估 RandomForest

和 Transformer 模型的性能。最终，提出并验证了一种新

颖的并行混合模型（HRFT），旨在整合 RandomForest 和

Transformer 的优势，以期在整体检测性能及对少数类攻击的

识别能力上取得更优表现，为构建更鲁棒和均衡的恶意流量

多分类检测系统提供有效途径。

1  相关工作

先前在网络入侵检测领域，已经存在很多相关研究探

索。研究者们在 UNSW-NB15 和 KDD Cup '99 等数据集上评

估了包括支持向量机（SVM）、决策树、随机森林（RF）、

CNN、ANN 及结合了优化算法或注意力机制的朴素贝叶斯 

（PSO+NB）与长短期记忆网络（LSTM+Attention）等模型 [4-9]。

这些模型在二分类和多分类任务中表现各异，例如 Ahmad

（2021）[7] 使用 RF 进行特征聚类选择在 UNSW-NB15 上取

得了超过 97% 的多分类准确率。

2  算法与模型

2.1  数据集与预处理

本研究采用公开的 UNSW-NB15 数据集，该数据集包含

多种现代网络攻击类型，并呈现显著的类别不平衡特性，适

合验证本研究方法的有效性。预处理流程主要包括：

（1）特征选择：剔除原始数据中的 ID 列及用于二分类

的 normal 标签，保留与多分类任务相关的 43 个原始特征。

类别标签（如“DoS”等）转换为数值编码。

（2） 数 据 标 准 化： 对 所 有 数 值 型 特 征 采 用

StandardScaler 进行标准化处理。

（3）类别型特征处理：对 proto、state 及 service 三个类

别型特征进行独热编码（One-Hot Encoding）。处理过程中，

为保证训练集、验证集与测试集特征维度统一，清除了极少

量（<0.01%），因此产生维度不一致的样本。

2.2  SMOTE-NC 数据增强

针对 UNSW-NB15 训练数据中少数类攻击样本不足的
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问题，本研究采用 SMOTE[10] 数据增强的变种 SMOTE-NC 

（SNC）对训练集进行数据增强。本研究中 SMOTE-NC 的

实现关键步骤如下：

（1）以训练集中样本最多的类别（Normal 或 Generic）

数量的一半或某个预设阈值为“目标样本数量”，将样本量

少于此目标的攻击类别确定为待增强的少数类。

（2）其对数值型特征进行线性插值，对于一个少数类

样本，SMOTE-NC 会找到其 k 个同属少数类的最近邻，随机

选择其中一个，然后在这两个样本之间的连线上随机生成一

个新的数值特征向量。用公式表示为：

                                  （1）

式中： 表示原始少数类样本的第 j 个数值特征； 表示其

选定近邻的第 j 个数值特征；δ 表示 [0,1] 之间的随机数。

（3）对类别型特征进行基于其同类最近邻进行多数投

票来确定新样本的特征值。用公式表示为：

              （2）

式中：Fcat 表示任意类别特征；Nk(xi) 表示少数类样本 xi 的 k

个少数类最近邻集合。

通过此策略，显著增加了训练集中稀有攻击类别的样本

数量，为后续模型训练提供了更均衡的数据基础。

2.2.1  模型总体架构

HRFT 模型采用并行架构，如图 1 所示。输入的流量样

本被同时送入 RandomForest 分支和 Transformer 分支。两分

支独立进行特征学习后，其输出被送入一个动态融合层，该

层负责自适应地整合来自两个分支的信息，并作出最终的分

类决策。

图 1  HRFT 模型整体架构图

2.2.2  RandomForest 分支

该分支通过构建多棵决策树并综合其结果，能够有效捕

捉特征间的非线性关系，并对噪声数据具有较好的鲁棒性。

在本模型中，RandomForest 分支输出每个类别的预测概率。

2.2.3  Transformer 分支

Transformer 分支的输入特征首先通过嵌入层映射到高维

向量空间，随后经过多层 Transformer 编码器处理。该分支输

出的是一个维度为 dmodel（256 维）的特征向量，这个特征向

量随后经过维度调整，与随机森林模型的预测概率进行融合。

2.2.4  融合层设计

为有效整合 RandomForest 和 Transformer 两个并行分支

的信息，本研究探索了 3 种融合策略，其中动态注意力融合

为本文主要提出的方法。

（1）动态注意力融合（DA）

详细结构如图 2 所示。

图 2  HRFT 模型动态融合层结构图

① Transformer 特征调整：Transformer 分支输出的 dmodel

维特征向量首先经过一个小型前馈网络（包含线性层、ReLU

激活）进行维度调整和非线性变换，使其输出维度与任务的

类别数量对齐，便于后续与 RandomForest 分支的输出（类别

概率）进行有效融合。

② 注意力权重生成：调整后的 Transformer 特征被送入

一个独立的注意力网络，这里的注意力权重模块为每个样本

动态生成一个融合权重 α∈[0,1]。此权重反映了注意力权重模

块对，Transformer 分支的置信度。

③ 动态加权与融合：利用权重 α对调整后的 Transformer

分支输出进行加权 α·outputTransformer，同时对 RandomForest 分

支的输出（类别概率）进行互补加权 (1-α)·outputRandomForest，

随后，将这两个加权后的特征向量进行融合，融合公式为：

Fused = α·outputTransformer + (1-α)·outputRandomForest     （3）

④ 最终决策：将融合特征送入一个最终的全连接（线性）

层进行分类，输出最终的恶意流量类别预测。

该融合机制的核心优势在于其动态性和端到端可学

习性。融合权重由模型根据输入数据自行学习得到，使得

HRFT 模型能够根据不同样本的特性，侧重于更可靠的分支

信息。
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（2）可学习加权平均融合（LWA） 

此方法采用一个全局共享的可学习参数（经 Sigmoid 约

束到 0~1 之间）来静态地平衡两分支的贡献。融合过程通过

计算调整后的 Transformer 分支输出和 RandomForest 分支输

出的加权平均值来，公式为：

Fused = ω·outputTransformer + (1-ω)·outputRandomForest     （4）

（3）直接拼接融合（DC）

调整后的 Transformer 分支输出与 RandomForest 分支输

出不经过任何显式加权，直接沿特征维度拼接。这个拼接后

的向量维度是原来的两倍，包含了两个分支的所有信息，随

后被送入最终决策层。决策层在训练过程中隐式地学习如何

组合和利用这两个信息源进行分类。

3  实验与结果分析

3.1  评价指标

准确率（Ac）：定义为被正确分类的样本数占总样本数

的比例。公式为：

                                      （5）

式中：TP 表示真正例；TN 表示真负例；FP 表示假正例；

FN 表示假负例。

精确率（Pr）：指在所有被模型预测为正类的样本中，

实际也为正类的样本所占的比例。公式为：

                                                  （6）

召回率（Re）：指在所有实际为正类的样本中，被模型

正确预测为正类的样本所占的比例。公式为：

                                                        （7）

F1 值：精确率和召回率的调和平均数，用于综合评估模

型的性能，尤其在处理类别不平衡的数据集时更为有效。

                                            （8）

3.2  SMOTE-NC 数据增强对比实验

为评估 SMOT-NC 的有效性，选用了 Transformer 与

RandomForest 模型，在 UNSW-NB15 数据集上 SMOTE-NC

数据增强前后进行对比。

从表 1 所体现的整体性能指标来看，SMOTE-NE 处理后，

两个模型的准确率、召回率和 F1 分数均略有下降，但精确率

有小幅提升。这种现象可能是因为引入的合成样本可能带有

一定的噪声，但这是为了换取对少数类攻击更优检测能力的

权衡。

各类别 F1 分数如表 2 所示，关键在于 SMOTE-NE 显著

提升了对原先难以检测的少数类攻击的识别能力。对于原始

数据中样本量极少的类别，RandomForest 和 Transformer 的

F1 分数在使用 SMOTE-NE 增强数据后均得到大幅提升。

然而，对于 Shellcode 这一特定少数类别，其 F1 分数在

数据增强后出现了不升反降的情况 。这可能由于 Shellcode

攻击本身多样化和隐蔽性的特征，导致原始训练集中有限的

Shellcode 样本不足以充分代表该类别的整体分布；SMOTE-

NC 的插值机制在面对特征极其复杂、非线性关系强或与其

他类别边界高度重叠的少数类时，生成的合成样本质量可能

受限，甚至可能引入一些不具代表性或模糊的样本，反而干

扰了模型的学习。

3.3  HRFT 混合模型性能评估

在验证 SMOTE-NE 有效性的基础上，本研究进一步评

估了所提出的 HRFT 混合模型在经过 SMOTE-NE 增强的数

据集上的性能。

如表 1 所示，HRFT 模型在增强训练数据集上的准确率、

召回率和 F1 分数上均优于增强训练后的单一 RandomForest

及 Transformer 模型。特别地，HRFT 模型在召回率上展现出

更佳表现，表明此模型在保持较低误报率的同时，能更有效

地识别出恶意活动。

表 1  各模型整体性能

模型 SNC Ac Pr Re F1

RandomForest
0.767 0.834 0.767 0.774

√ 0.712 0.847 0.712 0.759

Transformer
0.763 0.819 0.763 0.772

√ 0.674 0.847 0.674 0.730

HRFT-DA √ 0.715 0.842 0.715 0.760

HRFT-LWA √ 0.725 0.833 0.725 0.766

HRFT-DC √ 0.726 0.849 0.726 0.769

由表 2 可见，HRFT 模型在多数攻击类别及正常流量类

别上，均达到或略微超过了两个增强后的基线模型中的最优

者。

表 2  各模型的各类别 F1 分数

RandomForest Transformer
HRFT-

DA
HRFT-
LWA

HRFT-
DC

SNC √ √ √ √ √

Normal 0.85 0.80 0.85 0.76 0.81 0.83 0.82

Generic 0.98 0.98 0.98 0.98 0.98 0.98 0.98

Exploits 0.70 0.69 0.69 0.66 0.69 0.67 0.70

Fuzzers 0.40 0.38 0.37 0.35 0.37 0.37 0.41

DoS 0.11 0.33 0.12 0.29 0.32 0.30 0.33

Recon 0.85 0.81 0.84 0.80 0.80 0.82 0.81

Analysis 0.01 0.05 0.00 0.05 0.04 0.08 0.06

Backdoor 0.05 0.09 0.05 0.09 0.09 0.06 0.09

Shell 0.51 0.30 0.42 0.26 0.31 0.27 0.35

Worms 0.04 0.16 0.09 0.11 0.18 0.13 0.20
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3.4  消融实验

为评估 HRFT 模型中不同融合层策略的有效性，本研究

比较了前文的三种机制。所有实验均在 SMOTE-NE 增强后

的数据集上进行。

实验结果表 1 显示，在整体性能指标上，三种机制存在

一定差异。HRFT-DC（直接特征拼接）在准确率、召回率和

F1 分数上均取得了最高的数值，而 HRFT-DA 则在精确率上

略占优势，但其准确率和 F1 分数稍逊于 DC 。HRFT-LWA 的

各项整体指标则介于两者或略低于 DC 。

三种融合方法均显著优于单一模型在增强数据上的表

现，但 LWA 策略相较于 DA 和 DC 整体表现稍逊。LWA 采

用的单一全局融合权重难以适应网络流量数据中样本的高度

异质性。

对比 DA 和 DC，尽管动态注意力机制（DA）在理论上

具有更强的自适应学习能力，能够根据每个样本的特点动态

分配权重，但在本次实验的各项指标上，其性能提升相对于

信息保留更完整的直接特征拼接（DC）策略而言，优势并不

显著，甚至在 F1 分数等关键综合指标上略逊于 DC。从表 2

的各类别 F1 分数来看，HRFT-DA 和 HRFT-DC 在不同攻击

类别上的表现各有千秋，比较接近。可以推测，经过两个分

支的特征本就具有高度的互补性与判别力，将其直接拼接，

其效果可能不亚于甚至超过更复杂的动态加权机制。

4  结论

本文针对网络恶意流量检测中类别不平衡导致的少数

类识别难题，提出了 SMOTE-NC 增强下的 HRFT 混合模

型。实验表明，在 UNSW-NB15 数据集上，HRFT 相比单

一增强模型，关键指标如 F1 分数与召回率均有提升，并显

著改善少数类攻击检测。同时，HRFT 通过动态融合 RF 与

Transformer 优势，兼顾多数类识别，展现了对整体流量更

均衡鲁棒的检测能力，为构建高效入侵检测系统提供了有效

途径。
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