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交换机 QoS 策略配置一致性检查系统研究
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 摘　要               随着互联网技术的迅猛发展，网络应用场景日益丰富多样，从传统的数据传输到实时的语音通话、高清

视频会议以及在线游戏等，不同类型的网络应用对服务质量（quality of service, QoS）有着各异的要求。

为了满足这些多样化的需求，在网络设备中配置多个 QoS 策略成为了常见的手段，通过这些策略可以

针对不同的数据流提供差异化的服务，从而保障关键业务的性能和用户体验。然而，随着 QoS 条目的

增多，策略的核对工作将变得愈加复杂、困难。为减轻网管人员的工作压力，文章对交换机 QoS 策略

配置一致性检查系统进行了研究。首先，使用远程方式获得交换机的 QoS 配置；接着将基于复杂流的

QoS 配置利用正则表达式匹配转化为 QoS 策略表；然后，将用户输入的 QoS 需求列表与 QoS 策略表中

的内容进行比对，即可得出检查结果；最后，将检查结果可视化呈现。通过该系统，将 QoS 策略检查

时间大幅缩短，较大地提高了 QoS 策略检查效率。   
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0  引言

网络中的通信数据由多种应用数据流组成，每个应用

对网络服务器性能有不同的需求，如 FTP 数据下载希望拥

有尽量多的带宽，而语音业务则希望网络延迟和抖动尽量

少。网络中的 QoS（quality of service）[1-3] 分为三种模型：

Best Eff ort 模型（尽力而为）、IntServ 模型（综合服务）、

Diff Serv 模型（区分服务），本文重点分析 Diff Serv 模型 [4-5]

（区分服务）。

网络中通过配置 QoS 来保证单条流的传输带宽 [6]，以此

降低传输的时延、抖动、丢包率等。在使用过程中，通常先

根据五元组对数据流进行分类，后定义不同的流行为，如限

速、重标记优先级等，来处理数据流。

随着网络应用的持续增多，QoS 策略数量 [7] 也不断攀升，

部分场景下甚至可达百余条，使 QoS 策略的一致性检查工作

愈发繁琐。传统检查方法需运维人员登录交换机逐条比对 [8]，

不仅效率低下，还容易因人工操作出现疏漏。针对这一问题，

本文开展交换机 QoS 策略一致性检查研究，设计实现的检查

系统支持导入用户 QoS 需求列表，能自动与交换机当前 QoS

配置进行比对，并以可视化形式输出比对结果，有效解决传

统检查方式的痛点。

1  QoS 介绍

区分服务模型主要由 4 个 QoS 组件组成，即流分类

和标记、流量监管和整形、拥塞管理、拥塞避免，如图 1

所示。

图 1 QoS 技术的处理流程

要实现差分服务，首先需要将数据包进行分类。在流分

类中，常使用 AC  L。ACL 包括基本 ACL、高级 ACL 等，可

根据不同的应用需求进行灵活选择。通过匹配报文中的 IP 地

址、协议号、端口号等字段，对网络中的数据流进行分类。

对流进行分类后，执行流行为，如流量监管和整形、拥塞管理、

拥塞避免等。

在 QoS 使用中，通过配置 ACL 规则，对网络中的流进

行分类，定义不同的流行为来规定流的处理操作。流分类和

流行为通过流策略逐一映射，使交换机上形成如图 2 所示的

QoS 策略表，通过该表为网络中的流提供差异化服务。
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图 2 QoS 策略示意图

2  QoS 配置获取

在获取交换机配置时，支持 Telnet 和 SSH 两种连接方

式，如图 3 所示。首先根据设备支持的管理方式选择连接模

式，使用不同的库函数建立相应的会话连接；使用交换机命

令 display current-confi guration 获取交换机的配置信息，然后

从读取通道中获取交换机配置的字符串数据。

开始

查询设备登陆方式

Telnet or SSH建立Telnet连接 建立SSH连接

查询设备配置

结束

Telnet SSH

图 3 交换机远程连接建立

使用 display current-confi guration 获取配置时，如果配置

信息较长，无法在默认的 24 行输出限制下全部输出。为了一

次性完整读出交换机的配置内容，需在交换机上配置 screen-

length 0，即内容全部输出。在交换机上配置该命令后，使用

display current-confi guration 命令查询交换机配置，交换机将

输出完整的配置内容。

3  QoS 策略表的生成

3.1  QoS 对象的设计

本文定义了一个名为 BaseQoS 的类，用于表示服务质量

配置。此类包含了一些属性，如源 IP 地址、目的 IP 地址、

目的端口号、优先级、承诺信息速率（CIR），如图 4 所示。

图 4  BaseQoS 类的设计

3.2  QoS 策略表生成

从配置信息中使用正则表达式提取 ACL、流分类、流

行为等内容。构建数据结构来保存这些信息，包括：ACL 信

息、流分类到 ACL 的映射关系、流行为的内容（含 DSCP 和

CIR），以及流分类到流行为的映射关系。

遍历提取的 ACL 信息，并为每个 ACL 创建一个 Base-

QoS 对象。使用映射关系来确定每个 ACL 对应的流分类和

流行为，为每个 BaseQoS 对象设置优先级和 CIR。

如图 5 所示，首先获取 QoS 策略的 ACL 规则，将 ACL

规则匹配正则表达式，提取出 QoS 策略表的源地址、目的地

址、目的端口号。

acl number 3000
rule 0 permit udp source 1.0.1.1 0 destination 2.0.2.2 0 destination-

port eq 22222
acl number 3001
rule 0 permit udp source 1.0.1.1 0 destination 2.0.0.3 0 destination-

port eq 22222
acl number 3002
rule 0 permit udp source 1.0.1.1 0 destination 2.0.0.6 0 destination-

port range
22222 33333

"acl number (\\d+)\n" +
" rule \\d+ permit udp source (\\d+\\.\\d+\\.\\d+\\.\\d+) (\\d+) destination (\\d+\\
.\\d+\\.\\d+\\.\\d+) (\\d+) destination-port (eq \\d+|range \\d+ \\d+)\n";

sour_ip dest_ip dest_port

1.0.1.1 2.0.2.2 22222

1.0.1.1 2.0.0.3 22222

1.0.1.1 2.0.0.6 22222~33333

匹配

生成

ACL规则

正则表达式

Qos策略表

图 5  ACL 规则正则表达式匹配

接着将获取的流行为匹配正则表达式提取 QoS 策略表中

的 DSCP 优先级和限速值 cir，如图 6 所示。然后根据定义的

流策略将流行为和流分类进行关联映射，最终形成交换机配

置的 QoS 策略表，如表 1 所示，后续将根据此表来查询 QoS

需求的配置情况。
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"traffic behavior (.*?)\n" +
        "(?:\\sremark dscp (.*?)\n)?" +
        "(?:\\sremark local-precedence (.*?)\n)?"+
        "(?:\\scar cir (\\d+) pir)?"

traffic behavior bef
remark dscp ef
car cir 64 pir 64 cbs 8000 pbs 8000 green 

pass yellow pass red discard
traffic behavior befl
remark dscp ef

priority cir

ef 64

ef

匹配

生成

正则表达式

Qos策略表

流行为

图 6  流行为正则表达式匹配

表 1  QoS 策略表

sour_ip dest_ip dest_port priority cir

1.0.1.1 2.0.2.2 22222 ef 64

1.0.1.1 2.0.0.3 22222 ef 64

1.0.1.1 2.0.0.6 22222~33333 ef

4  QoS 策略的检查

4.1  策略检查

本节设计了 QoS 需求策略在网络交换机上验证的方法。

该方法将一组预期的 QoS 策略（QoS_list）与实际配置在交

换机上的策略（QoSList）进行比较。

首先初始化一个映射（pass_map），用来跟踪 QoS_list

中的每个策略是否已经成功验证。映射中的每个条目最初被

设置为 false，表明相应的 QoS 策略尚未经过验证。

对于 QoS_list 中的每个 QoS 策略，遍历 QoSList 中的

所有策略，比较两个策略的源 IP 地址和目的 IP 地址，检

查目的端口号的一致性，验证优先级和带宽限制设置是否

相同。

如果 QoS_list 中的一个策略与 QoSList 中的一个策略在

所有上述属性上均匹配，则将 pass_map 中相应的条目更新为

true，表明该策略已被成功验证。一旦找到匹配项，就会终

止针对当前策略在 QoS_list 中对 QoSList 的遍历，并继续处

理下一个策略。

当验证过程完成后，pass_map 包含了 QoS_list 中所有策

略的验证状态。这为后续步骤提供了关于哪些策略在交换机

上正确配置的信息。如表 2 所示。

表 2  QoS 策略检查程序

程序 1 QoS 策略检查

输入 QoS_list，QoSList

//QoS_list 为 QoS 策略检查需求列表，QoSList 为交换机中

配置的 QoS 策略表。

输出 pass_map

//QoS 检查结果返回

1 for(each QoS:QoS_list){

// 遍历 QoS 策略检查需求列表

2 pass_map.put(QoS,false);

// 设置 QoS 缺省值为 false，表示不通过。

3 for(BaseQoS q:QoSList){

// 在交换机 QoS 策略表中对比查询

4 if(Objects.equals(q.getSour_ip(), QoS.getSour_ip()) 

&Objects.equals(q.getDest_ip(), QoS.getDest_ip()) 

&Objects.equals(q.getDest_port(), QoS.getDest_

port())){

// 判断源地址、目的地址、目的端口号是否相等

5 if (QoS.getPr ior i ty( )==q.getPr ior i ty( )&QoS.

getCir()==q.getCir()){

// 判断 dscp 优先级、限速是否相等

6     pass_map.put(QoS,true);

// 当判断 5 元组都通过后，设置 QoS 的 pass 值为

true，表示通过。

7 break;}

// 跳出查询交换机 QoS 策略表的循环

8 }

9 return success(pass_map);

4.2  单条策略检查

单条输入要检查的 QoS 元素，包括源地址、目的地址、

目的端口号、优先级和限速。如果有元素没有值，则不输入

任何字符。输入的数据被封装为一个 QoS 对象，查询交换机

配置生成的 QoS 策略表，即得到查询结果，如图 7 所示，该

策略在交换机上已完成配置。

图 7  单条 QoS 检查结果

4.3  批量策略检查

批量检查 QoS 策略，需要先下载 Excel 模板，在模板中

填写需要检查的 QoS 需求内容，然后上传此文件，系统会获

取需要检查的 QoS 列表。依据此列表对比 QoS 策略表，即

可得到检查结果，如图 8 所示。



2025 年第 11 期122

信息技术与信息化网络与信息安全

图 8  批量 QoS 检查结果

可以看到，第 1 条 QoS 检查通过；第 2 条因 QoS 策略

表中没有源地址为 1.0.1.2 的条目，故检查不通过；第 3 条因

需求 QoS 策略中限速为 64，而交换机配置的策略表中没有

该限速设置，故检查不通过。

5  总结

为了实现交换机 QoS 策略的快速核对，进行了交换机

QoS 策略配置一致性检查方法研究。实现了两种远程连接交

换机方式，获取交换机 QoS 策略的配置信息。通过设计不同

的正则表达式，匹配提取 QoS 策略中的源地址、目的地址、

目的端口号、DSCP 优先级、限速等元素数据，构建并填充

QoS 策略表。将用户需要核对的 QoS 策略逐条或批量地输入

系统，通过与 QoS 策略表内容进行比对，即可得到检查结果。

结果以可视化的方式呈现给网管人员，能够直观、清晰地掌

握 QoS 配置情况。
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寻优迭代训练，在 t+∆t = 2~3 s 时间内即可完成特定类的数据

分段异常流量检测，将其与测试用例的正常数据字符做出检

测匹配，对于不同特征类型异常入侵数据流量的检测精度值

达到 95.28%、检测漏报率为 0，均优于 CNN 卷积神经网络

算法的迭代训练结果，具有良好的数据帧跟踪效率和检测准

确率，可被用于不同场域下的异常流量访问检测控制操作。

5  结语

随着大数据及云计算技术的飞速发展，无线传感网络在

国内被广泛用于智能交通系统、智能家居系统和农业生产监

测等领域之中。为解决无线传感网络通信的异常流量入侵访

问问题，提出基于 FWA-PSO 联合优化算法、PCA 主成分分

析法的多模态融合技术，将其应用至海量异构节点通信的数

据分段、特征降维之中，在滑动时间窗口作出异常数据流全

局寻优检测、粒子群学习更新，为构建更加安全可靠、高效

互联的网络环境奠定坚实基础。
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