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基于分簇的无线传感网络异常流量检测、
通信加密算法技术研究

武少鹏 1 

WU Shaopeng    

 摘　要               WSN（wireless sensor networks）无线传感网络为簇头、分布簇节点组成的簇化网络结构，由分布簇感知

网络环境的数据信息、簇头将采集到数据作出汇聚融合处理，然而由于外部异常用户入侵的数据特征维

度高，使得面向分类节点的异常数据特征字段提取的工作量大、准确率差。基于此，文章提出了一种基

于大数据及深度学习算法的无线传感网络异常流量检测管理方案，对网络节点提取的异常数据流量，

利用 PCA（principal components analysis）主成分分析法将提取数据分段进行复杂特征降维，引入 FWA

（fi reworks algorithm）算法优化 PSO（particle swarm optimization）粒子群算法，使用更新后的初始化

粒子群参数、粒子速度和位置在滑动时间窗口提取异常数据流量信息，以连续数据帧为单元提取正常数

据流量，基于 RSA 非对称算法作出正常数据加密，有效提升网络异常流量检测防范鲁棒性。   
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0  引言

无线传感器网络具备大规模覆盖、多跳自组网及节点可

扩展的优势，但受制于多径信道传播的信号衰落、节点恶意

攻击等因素的影响，在海量化数据、复杂化簇节点通信传输

中会出现多种安全风险问题。在这一背景下，面向外网恶意

用户攻击无线传感器节点的现实问题，设计融合 PSO（particle 

swarm optimization）粒子群自适应算法、FWA（fi reworks 

algorithm）算法的全局寻优变异搜索算法，基于无线 TCP/IP

协议、ZigBee 协议的多跳自组网网络通信模式，引入高斯变

异火花增强 PSO（particle swarm optimization）粒子寻优的深

度和多样性，作出无线传感网络树形结构中网络异常流量访

问的全局搜索与训练，经过数次粒子群更新以提升算法的数

据分类性能、检测准确率。

1  分簇无线传感网络中异常数据流量检测的分段处理模式

1.1  无线传感网络中异常攻击数据流量的分段

无线传感网络为涵盖多维节点的树形结构，树形分布簇

末端网络节点容易受到外网用户输入数据的攻击，诸如 DoS

（disk operating system）拒绝服务攻击、U2R（user to root）

提权攻击、R2L（remote to local）远程非授权攻击、Probing

探测攻击等类型攻击，使部分传感网络出现通信拥塞、故障

或中断的异常状态问题。

面对无线传感网络不同类型的数据流量攻击，采用对长

数据字段序列直接提取异常数据特征的方式，通常涉及数据

识别量级过大、特征学习步骤多，为此引入时间戳马尔可夫

模型的数据分段方法，依照无线传感网络数据字段的长度、

移动步长，从无线传感网络相邻状态转移的概率和分布情况

出发，将其分割为多个小的数据块序列 [1]。诸如在 T = {t0, t1, 

…, tm} 时间范围内，定义无线传感网络状态为 S = {s1, s2, …, 

sn}、转移概率矩阵为 Qi,j，表示某一时间点网络数据块传输

状态从 si 转换为 sj 状态矩阵的概率，计算公式为：

                   （1）

利用时间戳 T 计算无线传感网络状态 si 的停留时间、服

从 的指数分布，且 为指

数分布参数，对于无线传感网络分段设置状态 si 停留的时间

阈值为 θi，则 时，认为无线传感网络的状态

发生转移，也即网络异常攻击数据流量 X={x1, x2, …, xn} 应发

生分段，则无线传感网络数据序列的状态转移率估计用公式

可表示为：

                                        （2）
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1.2  基于 PCA 主成分分析法的数据分段特征降维

在无线传感网络内海量化用户数据流量传输的监测过程

中，要以时间窗口的数据流序列为基础，对实时更新、规模

庞大的数据流量作出主成分分析的特征降维。依照 {∆t0, ∆t1, 

…, ∆tn} 的滑动时间窗口设置，截取不同长度的数据序列，若

n 个网络数据字段样本有着 q 种特征、则可用 n×q 表示网络

数据字段的特征矩阵，为消除不同特征的量纲影响对每个特

征进行标准化处理，得到的标准化特征值计算公式为 [2]：

                                               （3）

式中：xi,g 表示第 i 个样本的第 g 个特征值；μg 和 σg 分别表示

第 g 个 特 征 的 均 值、 标 准 差， 其 中 、

。经过标准化后的网络数据流量特征

矩阵为 q×q 的标准化协方差矩阵，用 ΣCov 表示在时间窗口相

邻的网络数据流量的特征值协方差矩阵，也即计算 g 维特征

值与其对应维数均值的差值得到协方差矩阵，计算公式为：

ΣCov=                         （4）

式中： 和 分别表示第 g 个、第 k 个特征值的均值，

数据标准化后两个均值为 0。而后将特征值协方差矩阵 ΣCov

按照特征值大小对 {xi,1, xi,2, …, xi,q} 的 q 种特征作出重新排序，

更新为 {yi,1≧ yi,2≧…≧ yi,k≧ 0}，设置更新后 q 个特征值的

特征向量为 {e1, e2, …, eq}，选择 yi,k 和 eq 的集合作为主成分，

选择前 o 个主成分对其进行解释方差占总方差比例的计算，

得到累计方差贡献率的计算公式为：

                                                （5）

式中：CRo 表示前 o 个主成分的累积方差贡献率，若

CRo ≥ 90% 则表明网络数据字段的重要特征信息得到保留，

降维后的分段数据集特征在训练模型中呈散点分布状态，据

此可观察到不同类异常数据流量的入侵特征与分布情况。

2  基于 FWA-PSO 粒子群联合算法的无线传感网络异常流量

检测方案

2.1  基于 PSO 粒子群算法的网络异常簇数据流量搜索检测模

式

PSO 粒子群算法为模仿鸟类捕食的空间点搜索迭代方

法，假设 D 维空间内存在粒子群，每个粒子个体在空间搜索

中都通过数据特征的迭代跟踪得到个体极值（Indbest）、全

局极值（Globest），若设置第 i 个粒子在第 t 次迭代时的更

新速度为 vi、更新空间位置表示为 zi，则可用 {zi1, zi2, …, ziD}

表示第 i 个粒子多次迭代后的更新位置，面对网络异常流量

入侵时的异常数据特征值加权计算公式为 [3]：

                                             （6）

式中：ziD 的更新粒子位置作为网络异常数据特征值的权重而

存在；Weight 表示某一时刻网络异常数据流量特征值的加权

之和。在这一粒子空间搜索的异常数据特征寻优过程中，引

入 c1 和 c2 作为学习因子，一般 c1=c2 且为正值；引入均匀分

布随机数 γ1 和 γ2，一般 γ 处于 [0,1] 的区间范围内。两种参数

分别用于调节粒子的全局寻优位置、寻优搜索的随机性。基

于现有粒子位置等参数更新后的粒子速度公式为：

    （7）

式中： 和 分别表示第 i 个粒子原有的空间搜索飞行速度、

更新后的搜索飞行速度； 表示 t 时刻网络异常数据的特

征值。

而后基于适应度函数来量化网络异常数据流量特征的检

测成果，用异常数据特征加权值、正常数据特征加权值计算

粒子群搜索的信息熵紧凑性，计算公式为：

                      （8）

式中：Fitness 表示粒子群搜索的信息熵紧凑性；Weight(yi,k)

和 μi,k 分别表示异常、正常数据特征加权值。  

但由于 PSO 粒子群算法存在泛化能力弱、收敛速度快而

易陷入局部最优解的问题，因而引入FWA算法对粒子群参数、

适应度函数等要素作出更新优化，通过高斯变异增加多样性，

避免算法在全局搜索时陷入早熟收敛。

2.2  基于改进 FWA-PSO 联合算法的网络异常流量检测模式

FWA 算法是以烟花爆炸现象为主开发的群体智能寻优

算法，选用烟花粒子对 PSO 算法迭代更新后的最优粒子作

出爆炸、高斯变异操作。假设 D 维空间内存在的粒子群为

R={r1,r2,...,rn}，在经式（6）（7）的粒子位置、速度等参数

更新后，对当前更新后的第 i个粒子作出烟花爆炸，根据式（8）

的适应度函数值 Fitness 进行爆炸强度计算，用公式表示为 [4]：

                     （9）

式中：Fitnessmax 和 Fitnessmin 分别表示粒子种群的最大、最小

适应度值；Fitness(yi,k) 表示第 i 个粒子的适应度；α 表示调节

系数，用于控制爆炸强度范围与适应度之间的差距；ε 表示

极小的常数量，用于防止公式的分母为 0。那么选取粒子群

的第 i 个粒子进行粒子的爆炸生成，结合爆炸强度得到的火

花总数、爆炸半径可用公式表示为：

  （10）
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                                                        （11）

式中：Bi 和 Bmax 分别表示第 i 个烟花粒子产生的火花数量、

预设最大火花数；Fitness(yi,k) 和 Fitness(yi+1,k) 分别表示相邻烟

花的适应度函数值，那么第 i 个烟花粒子爆炸后生成火花的

位置可用 的公式进行计算，式中 randn 表

示服从标准正态分布的随机数。而后对第 i 个烟花粒子作出

高斯变异操作以增加种群的多样性，随机选择部分维度进行

扰动、选取最高适应度的烟花粒子加入变异迭代，通过轮盘

赌方法确定不同批次加入变异迭代的个体，假设烟花粒子 ri

为加入变异的个体，Zi 为烟花位置，则高斯变异后生成的火

花位置用公式 [5] 表示为：

                                                （12）

式中：β 为高斯变异系数；N(0, σ2) 为网络数据流量均值为 0、

方差为 σ2 的高斯分布。在烟花粒子变异后的火花位置超出搜

索空间范围时，可对火花位置按照 的公式重新

进行映射操作，使之回到可行域内完成多次迭代寻优，式中

Ld 和 Ud 分别表示 D 维搜索空间的上下位置边界。

3  基于 RSA 非对称算法的网络数据通信安全加密

面向无线传感网络通信的数据字段，引入 RSA 非对称加

密算法生成密钥对，通过公钥（PR, η）加密、私钥（PR, d）

解密实现网络簇节点数据安全传输。假设 p、h 为两个足够大

的素数，其中 PR=p×h，PR 为密钥加密的模数，模数的二进

制长度决定密钥长度；PU=(p-1)×(h-1) 表示与模数 PR 互质的

正整数个数，则 RSA 加密算法的公钥指数 η、私钥指数 d 的

计算公式为 [6]：

                               （13）

式中：gcd() 表示两个数的最大公约数；mod 表示公钥指数 η

与 PU 之间的模运算，也即求取 d×η 除以 PU 的余数为 1。在

此基础上，面对 SSL/TLS、SSH 无线网络协议的通信环境，

由密钥中心生成随机的非对称密钥，后台服务器借助 RSA 公

钥 / 私钥完成通信数据加密、解密传输，用 Plain 和 Cipher

分别表示网络节点传输数据的明文和密文，对网络数据通信

的明文加密、解密公式可表示为：

  

             

                               （14）

4  仿真实验与结果

4.1  实验环境设置

选择 NSL-KDD 数据集作为实验训练集，训练集中包含

10 000 条左右的特征数据记录，涵盖 DoS、DDoS、U2R、

R2L、Probing 等类型的异常数据流量，经由 Zigbee 协议将其

输入至无线传感网络的簇节点。基于 matlab2022a 仿真软件

系统嵌入时间戳马尔可夫模型，将嗅探捕获的网络数据包流

量依据状态转移概率，分割数据字段为多个小的数据块序列，

并利用 PCA 主成分分析法对多维网络数据降维、排列为标准

化特征值。

基于 FWA-PSO 联合算法的无线传感网络异常流量监测

中，设定粒子群烟花数为种群大小的 5%~10%、爆炸火花总

数为种群大小的 2 倍，爆炸半径为网络数据特征权重范围

20%。在此基础上，按照时间窗口提取无线传感网络的异常

流量序列，由 FWA-PSO 联合算法在搜索空间范围内对数据

分段作出粒子群搜索、粒子位置和速度迭代，依据最大适应

度函数值保留火花粒子，分别完成异常数据流量不同特征类

的全局寻优分析，实验结果如表 1 所示。

表 1  仿真实验结果

训练集 / 条 AP/% FNR/% F-measure

FWA-PSO 粒

子群联合算

法

正常数据 7879
DoS 攻击：410
U2R 攻击：238
R2L 攻击：546
Proing 攻击：927

95.28 0 0.96

CNN 卷积神

经网络算法

正常数据 7833
DoS 攻击：403
U2R 攻击：247
R2L 攻击：532
Proing 攻击：985

83.64 4.35 0.79

4.2  实验结果分析

选用适应度函数衡量算法的检测准确率，预先设定粒子

群优化最大迭代次数为 100 次，在 t+∆t 时间内通过 FWA 烟

花算法对火花粒子进行爆炸和变异操作，得到网络异常数据

特征检测的目标函数变化值如图 1 所示。

图 1  基于 FWA-PSO 算法的无线传感网络异常流量监测的适

应度值

根据表 1、图 1 的仿真实验结果可得，无线传感网络中

正常流量、异常入侵流量数据检测的时序概率匹配，由用户

基于 HTML 网页对无线传感网络异常数据流量作出预处理、

( 下转第 122 页）
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图 8  批量 QoS 检查结果

可以看到，第 1 条 QoS 检查通过；第 2 条因 QoS 策略

表中没有源地址为 1.0.1.2 的条目，故检查不通过；第 3 条因

需求 QoS 策略中限速为 64，而交换机配置的策略表中没有

该限速设置，故检查不通过。

5  总结

为了实现交换机 QoS 策略的快速核对，进行了交换机

QoS 策略配置一致性检查方法研究。实现了两种远程连接交

换机方式，获取交换机 QoS 策略的配置信息。通过设计不同

的正则表达式，匹配提取 QoS 策略中的源地址、目的地址、

目的端口号、DSCP 优先级、限速等元素数据，构建并填充

QoS 策略表。将用户需要核对的 QoS 策略逐条或批量地输入

系统，通过与 QoS 策略表内容进行比对，即可得到检查结果。

结果以可视化的方式呈现给网管人员，能够直观、清晰地掌

握 QoS 配置情况。
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寻优迭代训练，在 t+∆t = 2~3 s 时间内即可完成特定类的数据

分段异常流量检测，将其与测试用例的正常数据字符做出检

测匹配，对于不同特征类型异常入侵数据流量的检测精度值

达到 95.28%、检测漏报率为 0，均优于 CNN 卷积神经网络

算法的迭代训练结果，具有良好的数据帧跟踪效率和检测准

确率，可被用于不同场域下的异常流量访问检测控制操作。

5  结语

随着大数据及云计算技术的飞速发展，无线传感网络在

国内被广泛用于智能交通系统、智能家居系统和农业生产监

测等领域之中。为解决无线传感网络通信的异常流量入侵访

问问题，提出基于 FWA-PSO 联合优化算法、PCA 主成分分

析法的多模态融合技术，将其应用至海量异构节点通信的数

据分段、特征降维之中，在滑动时间窗口作出异常数据流全

局寻优检测、粒子群学习更新，为构建更加安全可靠、高效

互联的网络环境奠定坚实基础。
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