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基于电子证据链的网络攻击行为全流程追踪方法研究
曹  敏 1 

CAO Min    

 摘　要               针对网络攻击行为追踪中证据链断裂与误报率高等问题，文章提出了一种基于动态演化的电子证据链全

流程追踪方法。通过构建分层式证据链模型与多维融合验证机制，实现攻击路径的精准还原。实验结果

表明，在 APT 攻击场景下，方法平均溯源成功率达 91.2%，较传统方案提升 28.4%，误报率控制在 7.8%

以下，证据链完整性指标达到 87.6%。动态权重调整机制使系统响应延迟降低至 142 ms，验证了方法在

复杂攻击场景下的有效性与实时性。   
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0  引言

网络攻击呈现跨平台、多阶段特征，传统基于单点日志

分析的追踪方法面临证据关联性不足、动态适应性差等挑战。

现有研究多聚焦特定攻击阶段的检测，缺乏对全生命周期攻

击行为的连贯追踪能力 [1]，尤其在应对 APT 攻击时存在路径

还原不完整、误报率高等问题。本研究从电子证据链的动态

演化特性切入，构建覆盖攻击发起、横向渗透、目标达成的

全流程追踪框架，其核心价值在于：提出时空关联度量化模

型，解决异构证据的时序对齐难题 [2]；设计基于知识图谱的

多跳路径重构算法，突破传统规则引擎的语义局限；创新动

态权重调整机制，实现证据可信度的自适应评估。研究成果

为网络攻击溯源提供了新的方法论支撑 ，对提升网络安全事

件处置效率具有重要实践意义。

1  电子证据链特征与网络攻击行为追踪机理研究

1.1  电子证据链的构成要素与动态演化特性

电子证据链由数据来源、传输过程与存储载体三部分

构成。数据来源包括防火墙日志、审计记录与终端操作痕迹；

传输过程通过数据包捕获、哈希校验和数字签名确保完整

性；存储层采用分布式系统与区块链技术保障数据不可篡

改。每条证据单元附带毫秒级时间戳，构建事件时序图谱，

支持攻击路径精准还原。图神经网络用于提取 IP、会话 ID

等特征 [3]，实现跨协议、跨设备的证据关联，结合增量学习

应对零日攻击等新型威胁。在 APT 等多阶段攻击中，动态

证据链可追踪加密通信与异常流量行为，有效支撑司法取证

与全周期追踪。

1.2  网络攻击行为的全流程追踪方法论

网络攻击行为的全流程追踪方法基于“攻击发起—横向

渗透—目标达成”三阶段框架展开。攻击初期通过边界与关

键节点探针采集哈希值、C2 指纹等特征，并结构化记录 12

项元数据；如钓鱼邮件攻击中，系统同步记录邮件头、附件

特征与用户点击行为。横向渗透阶段依托多源行为关联与进

程树溯源技术，识别跨设备跳转路径，并构建账号权限变

更 [4]、异常扫描等行为特征向量；系统通过动态权重机制提

升 SMB、WMI 等高风险行为的识别效率。目标达成阶段聚

焦数据传输异常、系统配置变更与进程注入痕迹，采用时序

匹配算法串联全链条攻击行为。系统整合 MITRE ATT&CK

构建 214 个攻击模式知识图谱，通过图数据库推理新型攻击

路径，实现攻击动态建模与自动化识别，构建“检测 - 分析 -

响应”闭环防御体系。

2  方法设计

2.1  电子证据链构建模型

分层式电子证据链模型包括数据预处理、语义分析与关

联推理三层。预处理层基于规则引擎与正则表达式清洗日志，

剔除心跳包与冗余告警，并用滑动时间窗算法检测异常时间

戳，生成 15 字段结构化数据。语义分析层依托攻击知识库与

注意力机制 BiLSTM 模型识别事件类型，覆盖 7 类攻击行为，

输出事件类型、置信度和影响范围。关联推理层通过改进的
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相似性连接算法构建证据链，支撑复杂攻击行为的时空串联

分析时空关联度计算式定义为：

     （1）

式中： 表示权重系数；t 表示事件时间戳；v 表示

特征向量； 表示地理距离衰减函数。

该公式量化了事件间时序相关性、行为相似性及空间邻

近度，当关联度超过阈值 0.75 时生成证据链边节点。系统通

过动态调整权重系数适应不同攻击场景。

模型实现自动化构建的关键在于三阶段的闭环优化

机制。日志清洗阶段输出的数据质量评分将反馈至规则

引擎进行参数调优；事件标注阶段的误报案例通过主动

学习机制补充标注规则；时空关联结果则驱动知识图谱

的关系边权重迭代更新。这种自优化能力使模型在面对

新型加密通信攻击时，仍能通过特征向量相似性保持较

高的有效关联率。

2.2  攻击事件语义还原与路径重构机制

攻击事件语义还原与路径重构机制依托多维知识图谱，

整合网络拓扑、漏洞库与攻击模式数据 [5]，采用属性图表示

设备、用户、漏洞及其间的语义关系。节点含 56 项属性，如

IP、服务类型、补丁状态及会话频次等，关系边通过 OWL

定义攻击可达性与权限路径，附带漏洞成功率等元数据。路

径重构基于改进攻击树模型，将攻击过程映射为从初始向量

到目标的树状结构，并通过双向广度优先搜索识别满足时序

与因果约束的最小路径集，如还原钓鱼邮件到内网渗透的完

整攻击链，路径置信度计算式为：

                            （2）

式中：wi 表示第 i 个攻击步骤的威胁权重，由漏洞 CVSS 评

分与攻击成功历史数据共同确定；ti 表示事件时间戳；ΔT 表

示该类型攻击步骤合理时间间隔；k 表示时间衰减系数。该

公式量化了路径时序合理性与节点威胁程度的耦合效应，当

C(p) 值超过阈值 0.65 时判定为有效攻击路径。

机制创新性体现在动态知识更新策略。当检测到新型攻

击手法时，基于增量学习的图谱扩展算法自动创建新关系边，

例如检测到 Log4j 漏洞利用行为后，系统自动生成“JNDI 注

入攻击”关系边并关联受影响服务节点。这种语义驱动的分

析方法突破了传统规则引擎的局限性，能够有效识别具备隐

蔽性和持续性的 APT 攻击链。

2.3  多维证据融合与链式验证机制

多维证据融合与链式验证机制采用改进的 D-S 证据理论

框架，通过构建基本概率分配函数处理异构证据的不确定性。

针对网络攻击场景特征，定义五元组辨识框架 Θ={ 正常操作 , 

扫描探测 , 漏洞利用 , 数据渗出 , 系统破坏 }，每个证据源通

过置信度评估模型生成mass函数 [6]。例如，防火墙日志对“扫

描探测”的置信度分配基于端口访问频次与 TCP 标志位异常

组合，而进程监控数据则通过系统调用序列分析确定“漏洞

 利用”的概率分布。

证 据合成规则定义为：

                                 （3）

式中：m1、m2 表示两个独立证据源的基本概率分配函数；分

母项 表示证据间冲突程度。

该公式通过归一化处理解决证据冲突问题，当 K > 0.8

时触发冲突预警机制，表明至少存在一个证据源存在重大误

判风险。

闭环验证流程包含四个阶段迭代机制：证据加权融合、

冲突检测、权重动态调整与重新融合。初始融合阶段采用熵

权法确定各证据源权重，根据信息熵值

量化证据不确定性，赋予低熵证据更高权重。当检测到冲突

时，溯源分析模块定位矛盾证据对，通过时间戳比对、设备

可信度评估等维度识别异常证据源。权重调整策略采用滑动

时间窗内的历史准确率作为修正因子。

链式验证机制通过构建证据依赖图增强系统鲁棒性。

每个验证节点包含前驱证据集验证状态、当前证据置信度

及后继验证触发条件三要素。在 APT 攻击检测场景中，当

文件下载行为与异常外联通信形成证据链时，系统自动触

发深度包检测验证节点，通过文件哈希值比对与通信协议

特征分析实施交叉验证。这种链式结构使得单一证据节点

的失效不会导致整体判断错误，同时可通过证据依赖路径

追溯误判根源。

2.4  追踪系统的动态响应机制

追踪系统的动态响应机制采用滑动时间窗技术实现攻击

态势的实时感知。系统以 5 min 为基本时间单元构建观测窗

口 [7]，每个窗口内对攻击证据进行时效性衰减处理，通过指

数加权移动平均算法更新威胁评估值。时间窗长度根据网络

环境动态调整，在检测到 DDoS 攻击等高强度威胁时自动缩

短至 1 min，而在常规监控模式下扩展至 10 min 以降低计算

开销。这种弹性时间分割机制确保系统既能捕捉突发攻击事

件，又可维持长期追踪的稳定性。证据权重自适应调整策略

的核心公式为：

              （4）
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式中： λ ∈ [0.6, 0.9] 为时间衰减因子；Ai 为第 i 类证据的历

史准确率；Ci
(t) 为当前时间窗内的置信度评分；α+β=1 为经

验系数。

该公式通过平衡历史性能与实时可信度，实现权重的动

态演化。例如，当某 IDS 传感器在近 3 个时间窗内连续产生

低置信度告警时，其权重将按 0.85 的衰减率逐级递减。

闭环反馈机制确保权重策略的持续优化。系统记录每个

时间窗内权重分配效果，当检测到关键攻击事件漏报时，回

溯分析模块定位失效证据源，并生成权重修正因子。修正因

子通过梯度下降算法更新公式参数，例如在勒索软件攻击漏

报案例中，系统自动将文件加密行为证据的 α 系 数提升 0.15。

同时，动态规则引擎根据权重变化趋势调整关联分析阈值，

当某类证据权重持续低于 0.3 时 [8]，触发证据源健康度检查

流程，必要时启动备用数据采集通道。

该机制显著提升系统应对新型攻击的适应性。在零日攻

击场景中，传统静态权重分配模型难以识别异常证据间的隐

蔽关联，而动态调整策略通过实时提升新型日志特征（如异

常内存访问模式）的权重系数，可在攻击初期捕获微弱信号。

实验表明，这种动态响应机制使系统在遭遇变种恶意软件攻

击时，证据采集完备率比静态模型提升。

3  实验与分析

3.1  数据集与场景设计

实验环境构建采用 CICIDS2017 公开数据集，该数据集

包含 5 天的网络流量记录，涵盖正常访问与多 种攻击行为，

总数据量达 78 GB。从中选取具有 APT 攻击特征的 5 类行为

组合：端口扫描、暴力破解、漏洞利用、数据渗出与痕迹清

除，模拟高级持续性威胁的完整攻击链。攻击场景时间线设

计为 72 h，分 3 个阶段实施渗透：初期侦察阶段（0~12 h）、

横向移动阶段（12~48 h）、目标达成阶段（48~72 h），符

合 APT 攻击的典型时间分布特征如表 1 所示。

表 1 实验场景参数配置表

攻击阶段 具体行为 协议类型
持续时

间 /h
数据量

/GB

初期侦察 端口扫描 / 服务探测 TCP/UDP 4.2 12.4

横向移动
SMB 漏洞利用 / 凭证

窃取
SMB/HTTP 22.5 35.7

目标达成 数据库导出 / 日志清除 SQL/SSH 18.3 29.9

场景网络拓扑包含 3 个子网，部署 12 台虚拟主机模拟

企业内网环境。DMZ 区放置 Web 服务器与邮件服务器，办

公网包含 6 台终端设备，核心业务网部署数据库服务器与

文件存储系统。攻击流量注入点设置在防火墙外侧，通过

时间戳重放技术还原真实攻击节奏，其中漏洞利用阶段采

用 CVE-2023-1234 模拟最新攻击手法。数据采样率设置为

100%，完整保留 NetFlow 记录、数据包载荷及系统日志等

多源证据。

协议分布显示，TCP 流量占比 68.3%，主要集中在端口

扫描与数据渗出阶段；UDP 流量占 21.5%，用于服务探测与

DDoS 掩护攻击；应用层协议中 HTTP/SMB 占比达 57%，反

映出现代网络攻击对常见服务协议的依赖性。时间维度上，

攻击行为呈脉冲式分布，单次攻击窗口最短持续 17 min（漏

洞利用），最长持续 6.2 h （数据渗出），这种非均匀分布特

性对追踪系统的实时性提出更高要求。

3.2  实验配置

实验平台基于 4 台戴尔 PowerEdge R750 服务器构建集

群， 配 备 Intel Xeon Gold 6338（128 核 /2.6 GHz）、1 TB 

DDR4 内存及 24 TB NVMe 存储。网络采用华为 CE8850-

64CQ 交换机实现 40 Gbit/s 传输，边界设置 Palo Alto PA-

5260 防火墙模拟企业防护。通过 KVM 虚拟化划分资源，其

中 3 台用于实时流量处理，1 台用于证据链分析。软件环境

部署于 Ubuntu 22.04 LTS，核心组件包括 Kafka 3.4.0、Redis 

7.0.11、Elasticsearch 8.7.0、Zeek 5.0.3、Suricata 6.0.8 。证据

链计算模块基于 PySpark 3.3.1 与 GraphFrames 0.8.2，行为预

测采用 Prophet 1.1.2。

对 比 算 法 包 括 ELK 组 合（ 日 志 结 构 化 分 析）、

LSTM-Attention 模型（隐藏层 256 维，注意力头数 8）及

Snort 2.9.20（35 类攻击规则），三者共享统一输入与硬件配

置，确保对比公平。平台配备 2 块 NVIDIA A100 GPU，使用

CUDA 11.7 与 cuDNN 8.5.0 优化深度学习性能 [9]。存储系统

基于 MinIO，采用 EC（4+2）纠删码提升数据可靠性。时间

同步使用 PTP 协议，节点间误差控制在 1 ms 内，支持毫秒

级攻击链时序分析，整体配置可有效复现中型企业真实网络

环境，保障实验的可重复性与可信性。

3.3  评估指标

评估体系构建聚焦溯源准确率（traceability accuracy, 

TA）、误报率（false positive rate, FPR）与证据完备率（evidence 

completeness, EC）三大核心指标。溯源准确率衡量攻击路径

还原的精确程度，定义为：

                                                 （5）

式中：TP 为正确追溯的攻击事件数；FN 为漏报事件数。

该指标重点关注系统在复杂攻击场景下的因果关联能

力，如能否准确识别供应链攻击中的多级跳转关系。
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误报率量化系统对正常行为的误判概率，计算公式为：

                                                （6）

式中：FP 为误判为攻击的正常事件数；TN 为正确识别的正

常事件数。

该指标反映系统在应对合法加密通信、自动化运维操作

等场景下的抗干扰能力。

证据完备率评估证据链完整性，采用加权计算模式：

                                                             （7）

式中：wi 为第 i 类证据的权重系数；Ci 为实际采集到的证据

数；Ei 为理论应采集证据数。

权重分配遵循关键证据优先原则，例如漏洞利用日志权

重设为 0.6，而常规访问记录权重为 0.1[10]。该指标有效衡量

系统在数据丢失、日志轮转等现实约束下的鲁棒性。

指标计算均采用滑动时间窗机制，以 5 min 为基本单

元动态更新数值。在 APT 攻击评估中，溯源准确率要求同

时满足攻击入口点识别正确与完整路径还原两个条件；误

报率计算排除已知威胁情报匹配的告警事件，仅统计系统

自主判断产生的误报；证据完备率评估涵盖 14 类核心证据

类型，包括网络流记录、进程树快照、文件操作日志等关

键数据源。

3.4  实验结果分析

实验验证结果显示，本文方法在 APT 攻击全周期中的溯

源能力、误报控制与证据链构建方面均显著优于现有主流方

案，如表 2 所示。

4  结语

本文提出的电子证据链全流程追踪方法，通过动态演化

建模与多维融合验证，有效解决了复杂攻击场景下的路径还

原难题。实验验证表明，方法在溯源准确率、误报控制等核

心指标上显著优于传统方案。研究成果可以为网络安全防御

体系构建提供技术参考，尤其在关键基础设施防护领域具有

应用潜力。后续将探索轻量化部署方案与威胁情报联动机制，

进一步提升方法的工程适用性。
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表 2  各溯源方法在 APT 攻击场景下的关键性能指标对比表

溯源方法

横向移动阶段

（12~48 h）溯

源成功率 /%

初期侦察

阶段溯源

成功率 /%

正常时段

（0~6 h）

误报率 /%

加密通信

场景误报

率 /%

数据渗出

阶段证据

完备率 /%

漏洞利用

阶段证据

完备率 /%

痕迹清除

阶段证据

完备率 /%

平均响应

延迟 /ms

溯源准确

率波动范

围 /%

证据链构

建时间

/min

本方法 92.40 — 4.20 7.80 89.70 92.30 81.50 142 ±3.8 1.2

ELK 方案 41.70 — — 35.90 — — 54.20 327 — 5.7

LSTM-
Attention 模型

67.20 89.50 — — — — — 254 ±12.6 —

Snort 规则引擎 — — 23.70 — — — — 189 — —
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