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基于 FPGA 的低开销 RO-PUF 研究
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 摘　要               随着智能信息化时代的到来，硬件克隆设计频发、资源开销过大的问题日益突出，亟需能兼顾安全性与

硬件资源优化的有效解决方案。基于此，文章提出了一种基于六输入双输出查找表（LUT6_2）的可选

式双轨道双输出 RO PUF（selectable dual-track dual-output RO PUF, SDT-DORO PUF）设计，以降低硬

件资源的开销。通过在 Zynq-7000 系列 SoC FPGA 开发板上实现该设计，实验结果表明，SDT-DORO 

PUF 结构设计在 Zynq-7000 系列 SoC FPGA 开发板中唯一性和可靠性的性能指标分别为 49.44% 和

98.877%，均接近理想值，且成功通过了 NIST 随机性测试。该设计不仅有效降低了硬件资源消耗，同

时还展示了作为芯片加密技术的潜力，为集成电路的安全性提供了新的解决方案。   
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0  引言

近年来，随着人工智能与集成电路技术的持续进步，智

能电子设备在日常生活中的应用愈发广泛，而防止硬件电路

被克隆成为一大难题。利用芯片制造中的随机工艺差异，在

硬件电路中嵌入物理不可克隆函数（PUF），从而解决防克

隆问题。因此，对两个相同的智能电子设备施加相同的激励，

会产生不同的响应位 [1]。PUF 具备低能耗、防复制及无需固

定存储的特点，能为设备创造独一无二的数字标识，确保实

现可靠且安全的认证 [2-3]。

现有的 PUF 研究主要分为两类：延迟型 PUF 和存储型

PUF。延迟型 PUF 利用信号传播时间差，如环形振荡器 PUF

（RO PUF）、可配置 RO PUF（CRO PUF）、占空比 PUF

（DC PUF）和仲裁器 PUF（Arbiter PUF）。存储型 PUF 则

通过存储单元上电随机状态，如静态随机存储器 PUF（SRAM 

PUF）依据 SRAM 上电稳定状态生成唯一响应。相同资源下

对于延迟型 PUF 来说 CRO PUF 生成的响应位要多。

Suh 等 [4] 提出了 RO PUF 结构，通过比较振荡器频率差

异生成响应，但易受温度和电压波动影响。而后，Maiti 等
[5] 提出 CRO PUF，通过配置不同振荡器组合降低噪声，提高

了生成的响应位和降低了硬件开销。Agustin 等 [6] 的 DC PUF

通过测量信号占空比变化生成响应，较 RO PUF 更可靠。Lee

等 [7] 的 Arbiter PUF 比较对称路径信号延迟确定输出，但是

FPGA 实现困难。Guajardo 等 [8] 的 SRAM PUF 利用 SRAM

单元上电随机状态生成响应位，无需额外电路。针对 CRO 

PUF资源消耗问题，Pei等 [9]提出了利用LUT设计的RO单元，

可在单个 CLB 内配置双输出振荡环用来输出频率，从而降低

硬件开销和增加响应位的输出。然而，文献 [9] 中想要每增

加一倍的响应位需要额外增加一倍的 CLB 资源。

针对文献 [9] 中因响应位的增加而导致 CLB 硬件资源

开销不断扩大的问题，本文提出了基于六输入双输出查找

表（LUT6_2）的可选式双轨道双输出 RO PUF（selectable 

dual-track dual-output RO PUF, SDT-DORO PUF）。该方案在

Zynq-7000 系列 SoC FPGA 开发板上，通过灵活配置 LUT6_2

单元，构建了 RO 环的使能、双轨切换及延迟模块，从而实

现基于 LUT 的低开销 SDT-DORO PUF 设计方案。

1  低开销 SDT-DORO PUF 设计

本文利用 LUTs 单元设计的 SDT-DORO PUF 结构已在

Zynq-7000 系列 SoC FPGA 设备上得到了实现。该款 FPGA

中的基本逻辑单元可配置逻辑块（CLB）由切片 L 和切片 M

组成，是设计结构的主要使用资源。两个切片中都包含有用

于实现逻辑函数的 4 个 6 输入查找表（单输出 LUT6 和双输

出 LUT6_2）、实现路径选择的 3 个多路复用器（MUX）、

支持级联算法操作的 1 个进位链和 8 个触发器 [10]。利用 CLB

资源可以实现众多的组合逻辑电路。

1.1  原理设计

如图 1（a）所示，是双输出 AND 门使能单元，其中使

能单元的输出 Out5 和 Out6 作为图 1（b）的输入，Enable 端
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口用来控制 RO 环起振。如图 1（b）所示，是双输出可配置

反相器单元，该单元由 2 个选择器和 2 个反相器组成，其中

A3 端口用于控制选择两个反相器不同的路径走向，A0 和 A1

端口连接前一级使能或相同单元的输出，为了使图 1（b）

中 A0 和 A1 的信号流能分别在 Out5 和 Out6 进行输出，在

不配置时 A3 为 0，在配置 A3 时需要使其中任意偶数个为

1。如图 1（c）是实现图 1（a）和图 1（b）的双输出查找表

LUT6_2，A0-A4 端口是两个查找表的共同输入，用于图 1（a）

和图 1（b）的输入，A5 端口用于选择控制 Out6 的输出是图

1（c）上面的 LUT5 输出还是下面 LUT5 的输出，当 A5=1 时，

Out6 输出图 1（c）中上面的输出，这也是本设计的设置。
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图 1  基于六输入双输出 LUT6_2 使能与延时单元

如图 2（b）所示，是可选式双轨道结构的抽象图，现有

独立线路 IN1、IN2、IN3、IN4。其中，IN1 和 IN2 由实线标

注，是一组双输出 RO 延时通过路径，通过这一组路径可以

实现基本双输出 RO 结构的输出响应串。此外，IN3 和 IN4

是另一组双输出 RO 延时通过路径，由虚线标注，同样可以

实现相同的响应串输出。其中，Key 用于控制双轨道的切换，

当 Key=0 时，IN1 输出到 Out1，IN2 输出到 Out2，此时停止

IN3 和 IN4 进行输入，而 Key=1 时，IN3 输出到 Out1，IN4

输出到 Out2，停止 IN1 和 IN2 的输入。路径切换的原理是根

据具有二选一 MUX 的逻辑进行实现的，如图 2（a）所示。

如图 2（c）是由 7 阶图 2（a）组成，实现 7 阶双输出可配置

反相器单元的路径控制。

图 2  基于六输入双输出 LUT6_2 可选式双轨道单元

1.2  电路实现

如图 3 所示，是可选式双轨道双输出 RO PUF 结构设计，

结构中单个 RO 环由 2 个使能单元和 7 个基本延时单元和 7

个基本可选式双轨道单元组成，而整个 SDT-DORO PUF 结构

的组成除两个 RO 环之外，还有 4 个计数器 Counter 和 2 个

比较器 CMP 构成。如图 3 所示，该 SDT-DORO PUF 设计电

路结构通过输入使能信号（Enable）和激励信号 Sel，可以使

具体的 SDT-DORO 环路径输出脉冲，其中 Sel 为 7 位长度的

变量，对于 Sel 在此前提到的 A3 配置方式，当轨道选择变量

Key=0 时，起振方式会走红线路径，此时，则每个计数器就

有 64 种脉冲计数方式，则 Counter1 的 64 种计数和 Counter3

的 64 种计数输出进行比较得到 128 位响应，同理 Counter2

和 Counter4 也是如此，共计输出 128 位响应，同理当 Key=1

时起振路径会走蓝线，根据 Sel 的配置会再有 128 位的响应

进行输出，最后通过 Key 和 Sel 的配置总共将有 256 位的响

应进行输出。
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图 3  所提出的 SDT-DORO PUF 结构图
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2  实验结果

在本节中，根据 RO PUF 电路系统性能指标量化方法，

评估所提出的 SDT-DORO PUF 结构在随机性、唯一性、可

靠性和硬件资源开销方面的性能。本文实验平台基于 Xilinx

的 Zynq-7000 系列开发板。在该系列开发板上实现了 16 个

PUF，且每个 PUF 皆具备 256 位的输出响应。

2.1  随机性

随机性是指制造过程中的工艺偏差和物理特性的不可控

性，使得每个 RO PUF 实例在相同激励下会产生不同且不可

预测的响应。随机性越高，安全性也就越高，就越不容易遭

受攻击。随机性可以通过随机性测试套件 NIST SP800-22 进

行质量评估 [11]。

在本文中，使用 MATLAB 将 Zynq 开发板上实现的 16

组 PUF 结构电路收集的 0 与 1 输出序列以图形化形式展现，

如图 4 所示。图中，垂直轴代表 FPGA 序列号，每两行水平

轴则代表 256 位的 PUF 输出。通过观察可以看到 PUF 输出

呈现出一定的随机特性。为精确量化此随机性，下面将采用

NIST SP800-22 标准对开发板所产生的随机序列实施测试。

图 4  基于 Xilinx Zynq-7000 的 16 组 256 位 PUF 随机流

本文所采用的 NIST 测试软件，是依据 SP800-22 测试套

件所编写的 Python 程序实现测试 [12]。该测试套件涵盖了 15

个测试项目，其中 8 项专门用于评估 PUF 的随机性，具体

有近似熵测试、块内频数检验、累积和检验、离散傅里叶变

换检验、频数检验、块内最长游程检验、游程检验以及序列

检验。每个测试项目完成后，都会输出一个 p 值，用于衡量

被测序列的随机性水平，p 值越大随机性越好 [11]。针对本文

提出的基于 SDT-DORO PUF 实现的测试，是在 Xilinx Zynq-

7000FPGA 开发板上输出的 16 组 256 位的随机序列，如图 5

所示。

图 5  基于 Xilinx Zynq-7000 的 16×256 位 PUF 输出序列通过

了 NIST 测试结果

其中最高值表示 16 组测试的最大值；最低值表示 16 组

测试的最小值；中间值表示 16 组的平均值。通过这些测试结

果可以看出 p 值均超过了 0.01 的显著性水平阈值，具有较好

的随机性。

2.2  唯一性

唯一性是指两个相同的 PUF 实体在相同激励下产生不同

响应的能力。理想情况下，相同的 PUF 电路在不同 FPGA 芯

片上输出的响应应具有 50% 的平均片间汉明距离（HDinter），

计算公式为：

   （1）

式中：HD(Ri, Rj) 表示响应 Ri 和响应 Rj 的汉明距离；Ri、Rj

表示第 i 个和第 j 个 PUF 实体所产生的响应；k 表示被统计

PUF 实体的个数；Uniqueness 表示芯片的唯一性。

如图 6 所示，列出了 120 个片间汉明距离在不同区间

的概率分布状况，从中可见 RO PUF 的汉明距离主要聚集

在理想值 128 左右。将这 120 个片间汉明距离求平均值为

126.567，把平均值归一化后就是唯一性的评价指标，如式

（1）。求得 PUF 的唯一性评价指标为 49.44%。由此可见，

所提出的结构展现出了较好的唯一性。

图 6  基于 Xilinx Zynq-7000 的 120 个片间汉明距离概率分布

2.3  可靠性

片内汉明距离用于度量在芯片同一位置部署相同的 PUF

实体，处于不同时刻或环境情况时，向该实体施加相同输入

激励时，其两次输出响应序列的差异程度。这一参数是表示

PUF 可靠性能的关键指标，计算公式为：

                   （2）

式中：Reliability 表示 PUF 的可靠性；HD(Ri, Rit) 表示响应 Ri

与响应 Rit 的汉明距离；Ri 表示在开发板老化前条件下 PUF

的输出响应；Rit 表示第 t 次在不同老化时间环境条件下 PUF

的输出响应；m 表示测试 PUF 响应的总次数；n 表示生成响

应串 HD(Ri, Rit) 的长度。

在理想状态下，若测试条件出现变化，当施加相同激励

给 PUF 实体时，其输出响应在误差允许范围内应保持不变，

此时可靠性的理想取值为 100%。

在本次实验初始阶段，对 16 组可选式双轨道双输出 RO 
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PUF 施加一致的激励，并记录开发板老化前的 16 组可选式

双轨道双输出 RO PUF 的 256 位输出响应；待开发板静置老

化近 3 个月的时间结束后，再次对其输出响应进行测量。得

出老化前后的PUF实体实验的 16个片内汉明距离概率分布，

如图 7 所示。

图 7  老化前后的 PUF 实体实验的 16 个片内汉明距离概率分布

图 7 统计了 16 组可选式双轨道双输出 RO PUF 概率分

布的片内汉明距离。在图 7 可以看出本文所实现的可选式双

轨道双输出RO PUF的片内汉明距离最大值为 6，最小值为 0，

其片内汉明距离主要集中在 0~4 之间；对于 256 位的可选式

双轨道双输出 RO PUF 的平均片内汉明距离为 2.875，平均可

靠性为 98.88%，对于可靠性理想值 100% 非常接近。

2.4  相关比较

本文提出的 SDT-DORO PUF 性能与一些现有 RO PUF

结构电路研究进行了对比，主要从随机性、唯一性、可靠性、

生成响应位数和硬件开销等方面进行了比较。其中，对于硬

件开销的资源消耗比较主要通过一对 RO 环的硬件资源消耗

上与其他方案相比。所以，本文仅通过 RO PUF 的延迟电路

和选择电路两部分的硬件消耗作为比较，如表 1 所示。

表 1  环形振荡器 PUF 性能指标对比

性能 随机性
唯一性

/%

可靠性

/%

响应

/ 位

硬件开销

（Slices）

RO PUF[13] — 47.67 97.88 283 727

CRO PUF[14] — 48.49 99.55 256 210

RO PUF[15] — 47.13 99.16 256 82

MT RO PUF[16] 通过 49.17 — 128 16

CRO PUF[9] — 48.80 98.19 248 16

本文 通过 49.44 98.877 256 8

从表 1 中可以看到，本文设计的可选式双轨道双输出

RO PUF 的唯一性最好，可靠性表现良好，与理想值接近，

最小熵值和位混淆值低于相关比较结构值，同时随机性通过

了 NIST 测试。与其他方案相比，本设计在降低硬件资源消

耗和提高响应位方面具有优异的效果。

3  结论

本文提出的基于查找表的六输入双输出查找表

（LUT6_2）的可选式双轨道双输出 RO PUF（SDT-DORO 

PUF）设计有效降低了硬件资源。实验结果表明，SDT-

DORO PUF 在随机性、唯一性和可靠性等性能指标上均表现

优异，随机性测试通过了 NIST 标准。该设计不仅降低了硬

件开销，还显著提高了响应位的输出，展示了作为芯片加密

技术的潜力。未来的研究可进一步优化设计，以提升安全性

和不同场景应用下的适用性。
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5  结语

本研究围绕瞬态电磁干扰下变电站谐振过电压这一问题

展开了深入探索，提出了针对性的主动补偿抑制方法。研究

结果表明该方法在抑制谐振过电压方面取得了显著成效，高

频振荡能量、暂态持续时间、相间不平衡度和能量熵等关键

参数均得到大幅优化，电网中的谐波含量显著降低，总谐波

畸变率明显下降，有效提高了电网的电能质量和稳定性。同

时，与传统的抑制方法相比，所提方法在抑制效果和稳定性

等方面均展现出明显优势。未来，将进一步优化主动补偿抑

制方法，提高其适应性和智能化水平，以应对更为复杂多变

的运行环境，加强与实际工程的结合，为电力系统的安全可

靠运行提供更加坚实的保障。
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