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基于动态信任评分与曼哈顿距离投票的混合表决算法
秦鹏成 1*  李伟强 1 
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 摘　要                 三余度飞控系统对航空航天安全至关重要，但传统表决算法存在一定局限性。文章提出一种混合表决算

法，通过融合动态信任评分与曼哈顿距离投票，实现系统性能的提升。首先对传感器数据进行整数化处

理，在降低计算复杂度的同时完成误差建模；采用曼哈顿距离替代欧氏距离，并基于其自身特性设计可

动态调整的故障检测阈值，以适应不同的系统负载和噪声条件；构建动态信任评分机制，借助滑动窗口

统计 CPU 的历史数据处理正确率，量化其可靠性，同时引入噪声补偿机制修正评分结果；最后结合信

任评分与曼哈顿距离构建加权投票机制，按照信任评分分配投票权重，保障表决决策的稳定性。实验结

果表明，该混合表决算法在多种故障场景下均能实现准确表决，有效解决了传统算法存在的问题，显著

增强了系统的容错能力与决策稳定性，对高可靠性领域的余度管理算法设计具有重要意义。   
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0  引言

为保证飞行控制系统的任务可靠性和安全可靠性，在现

代飞行控制系统中，飞行控制计算机大量采用余度技术。余

度设计及其综合验证是飞行控制计算机设计的关键 [1]。

在现代航空电子、工业控制等高可靠性领域，三余度

系统通过冗余设计显著提升了容错能力，成为确保关键任

务连续性的核心架构 [2]。然而，传感器噪声、硬件瞬时故

障及复杂环境干扰常导致冗余通道输出不一致，传统余 度

管理策略在动态负载、噪声波动等场景下面临严 峻挑战 [3]。

尤其在零位附近，微小误差的累积可能引发控制偏差，威

胁系统稳定性 [4]。国际航空标准（如 DO-178C）明确要求

冗余系统须具备快速故障隔离与自适应降级运行能力，这

对余度管理算法的实时性、鲁棒性及理论闭环性提出了更

高要求 [5]。

在余度管理算法中，表决是通过故障屏蔽来实现系统在

故障情况下正常输出的重要环节，是余度管理的具体实现措

施 [6]。表决的基本工作原理是：对系统中同时工作的 N 个余

 度部件，基于某种规则，对其输出结果投票表决，以多取胜，

达到决策输出正常的目的 [7]。表决项包括模拟量输出、离散

量输出以及 PWM 信号输出，表决过程由各 CPU 将解算结果

分别发送至对应的处理模块 [8]。

近年来，国内外学者围绕三余度系统的余度管理策略开

展了广泛研究。传统多数表决算法通过简单票数统计实现故

障容错，但其固有缺陷显著：

（1）零位死区问题：在控制量接近零位时，微小误差

因多次表决 被放大，导致累积偏差（如舵机 PWM 控制中的

非线性响应）；

（2）静态阈值局限性：固定阈值无法适应动态噪声

与负载波动，虚警率（false positive, FP）与漏检率（false 

negative, FN）难以平衡 [9]；

（3）资源消 耗高：浮点运算在嵌入式系统中易引发精

度损失与计算延迟，难以满足实时性需求；

（4）可靠性评估不足：缺乏对节点历史表现的动态量

化，偶发故障易干扰决策，降低系统鲁棒性 [10]。

为弥补上述不足，国内外学者提出了多种改进方案。例

如，加权投票算法通过动态分配权重提升容错能力，但权重

更新依赖经验参数，缺乏理论最优性证明；滑动窗口统计方

法利用历史数据评估节点可靠性，但窗口大小固定可能导致

响应延迟或稳态误差超标；基于机器学习的自适应策略虽能

动态调整阈值，但其模型复杂度高，难以通过适航认证。此外，

现有研究多聚焦单一技术维度（如阈值优化或权重分配），

缺乏系统级理论闭环，导致工程实践中性能与安全余量难以

兼顾。

因此，如何设计一种兼顾计算效率、动态适应性与高可

靠性的余度管 理策略，成为学术界 与工业界共同关注的焦点。

本文围绕三余度飞控系统中余度管理算法中的传统表决
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算法的缺陷，提出了一种创新性的混合表决策略，该表决策

略主要针对模拟量和 PWM 信号输出表决。

1  数据整数化定义与误差建模

1.1  整数化公式

传感器原始浮点数据Cij经过精度参数Rj的整数化处理，

转换为整数 Dij：

                                                 （1）

式中：Rj 为数据精度（例如 Rj=0.001 对应小数点后三位）；

int(⋅) 为四舍五入取整函数。

1.2  整数化误差分析

整数化误差 eij 定义为原始数据与重构 值的差值：

                                                       （2）

因四舍五入规则，误差范围需满足： ，该误

差服从均匀分布： ，其方差为：

                   （3）

1.3  总方差分解

假设原始数据 Cij 受高斯噪声影响，即 ，则

整数化后的总方差为：

        （4）

公式表明，整数化误差与原始噪声共同决定了数据的总

方差。通过调整 Rj，可控制误差传播对系统的影响。

2  曼哈顿距离的统计特性

传统多数表决算法通常采用欧氏距离（Euclidean dis-

tance）度量冗余通道间的数据偏差，其计算公式为：

                                           （5）

然而，在实时飞控系统中，该方法的局限性显著：

计算复杂度高：平方与开方运算对嵌入式硬件（如低算

力 FPGA）造成额外负担；

噪声敏感性：平方操作放大异常值影响，导致虚警率

（FP）升高；

维度扩展性差：高维数据下易受“维度灾难”干扰，降

低表决稳定性。

嵌入式飞控系统资源有限，需在保证精度的同时降

低计算复杂度。针对上述问题，本文提出采用曼哈顿距离

（Manhattan distance）替代欧氏距离，将传感器数据经整数

化（Dij=int(Cij/Rj)）后，采用曼哈顿距离可直接在整数域计算，

避免浮点运算的精度损失与时间开销。

2.1  曼哈顿距离定义

两余度通道 i 和 k 的曼哈顿距离定义为：

                                           （6）

式中：n 为数据维度；Dij 为整数化后的数据。

假设 Dij 和 Dkj 独立同分布，单维差值 的

统计特性为：

期望值 ，方差为：

                              （7）

当数据维度 n→∞，由中心极限定理，曼哈顿距离  Wik 趋

近正态分布：Wik∼N(0.8nRj,  0.36nRj
2)。该分布为动态阈值设

计提供了理论依据。

2.2  故障检测阈值设定

门限值作为投票表决算法中投票与否的评判标准，其重

要性不言而喻，动态阈值称为动态门限值，动态阈值 H0 是

判断两余度通道数据差异是否异常的临界值。

根据 3σ 原则（置信水平），阈值为：

                        （8）

3  动态阈值调整的优化模型

本文提出的动态阈值调整策略（高负载时 H=1.2H0，高

噪声时 H=0.8H0）借鉴了 Boyd 等 [11] 研究表明，阈值调整系

数在 0.75∼1.25 范围内可有效平衡虚警率与漏检率，根据系

统负载或噪声调整阈值：高负载时 H=1.2H0，容忍更大偏差；

高 噪声时 H=0.8H0，增强表决严格性。

DO-178C《机载系统和设备软件合格审定考虑》要求

航空电子系统的设计需预留足够的安全余量，其中外部噪

声对冗余管理的影响通常被限制在 20%~30% 以内，在航空

冗余管理系统的工程实践中，噪声因子的经验值通常设置

为 0.2~0.3，本文中样例飞控计算机噪声因子选取 0.3，以平

衡灵敏度与误判率。

因此定义系统负载因子 L ∈ [0, 1.2] 和噪声强度因子 N ∈

[0, 0.3]，动态阈值调整为：

                                         （9）

式中：KL=1.2、KN=0.8 为调节系数。

4  动态信任评分的可靠性评估

本文中的三余度飞控系统的余度管理设计中，动态信任

评分是核心机制之一，其作用涵盖可靠性评估、噪声抑制、

决策优化及故障容错等多个维度。 动态信任评分通过滑动窗

口统计历史正确率，量化各 CPU 的实时可靠性。
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4.1  滑动窗口机制的数学建模

假设每个计算周期内，CPU 输出的正确性服从伯努利分

布。定义第 t 个周期中，第 i 个 CPU 的输出来源正确性为随

机变量： ，其中 =1 表示输出正确，概率为 ρi；

=0 表示输出错误，概率为 1-ρi。

4.2  滑动窗口统计量

采用滑动窗口机制统计历史正确率，窗口大小为 W，窗

口统计量 Hi
(t) 的递推公式为：

                                 （10）

该公式表示每次滑动窗口 时，移除最旧数据点 加入

最新结果 。

4.3  动态信任评分过程

动态信任评分更新：评估 CPU 的历史可靠性，减少偶发

故障对表决的影响。

首先信任初始化：每个 CPU 初始信任评分 Ti=1.0。

滑动窗口统计：记录最近 W 个周期（取 50 周期）内

CPU 输出与表决结果的一致性：若一致，更新历史正确率。

                                               （11）

若不一致，更新为：

                                                     （12）    

噪声补偿：根据环境噪声因子 N（范围 [0, 0.3]）修正信

任评分 Ti = Hi×(1-N)，在航空电子系统设计中，噪声对余度

管理的影响通常被限制在20%~30%以内（如DO-178C标准），

 以预留安全余量。0.3 的设定符合行业经验，避免因噪声参数

估计误差导致功能异常。

5  加权投票机制

传统多数表决算法虽能实现基础容错，但其固定权重机

制无法有效区分高可靠节点与潜在故障节点，尤其在噪声波

动或负载突变场景下易引发误判。为进一步提升系统决策的

鲁棒性，本文将动态信任评分与曼哈顿距离检测相结合，构

建基于概率统计与博弈优化的加权投票机制。该机制通过动

态分配投票权重（权重正比于节点信任评分），从而在复杂

干扰环境下实现故障隔离与降级控制的帕累托最优，为三余

度系统的容错设计提供理论闭环。

投票规则：若两 CPU 的曼哈顿距离 WAB≤H，则相互

投票，权重为对方的信任评分。选择得票数最高的 CPU，

当出现两个相同的最高得票数时，优先选择信任评分更高的

CPU。若信任评分相同，选择 ID 较小的 CPU。若所有 CPU

得票为 0，输出预设安全值并记录故障。对应关系如表 1所示。

表 1  得票数与表决结果及故障评价对应关系

CPU0

得票数

CPU1

得票数

CPU2

得票数
表决输出数据选取 CPU 故障判别

2 2 2
取 CPU0 和 CPU1 和

CPU2 信任评分高的 CPU
无故障

2 1 1 取 CPU0 无故障

1 2 1 取 CPU1 无故障

1 1 2 取 CPU2 无故障

1 1 0
取 CPU0 和 CPU1 信任评

分高的 CPU

CPU2 瞬态故

障

1 0 1
取 CPU0 和 CPU2 信任评

分高的 CPU

CPU1 瞬态故

障

0 1 1
取 CPU1 和 CPU2 信任评

分高的 CPU

CPU0 瞬态故

障

0 0 0 取故障安全值
3 个 CPU 均

瞬态故障

6  测试验证

封装表决是余度管理的重要实施环节，为了便于观察，

将余度管理层表决处理模块单独提出，通过输入各 CPU 实

际数据，在开发工具 VisualStudio 上运行表决模块，将表决

过程中的关键数据打印输出，验证表决算法。其中待表决

数据为执行机构控制量，判决阈值 H=100，数据精度要求

R=0.001。

当给 CPU0、CPU1 和 CPU2 输入正常数据时，结果如

图 1 所示。CPU 得票数均为 2 票，但 CPU0 的信任度高于

CPU1 和 CPU2，因此决策输出 CPU0 的数据，其余两个 CPU

数据不输出。

图 1  CPU0、CPU1、CPU2 输入正常数据后的输出结果

当给 CPU1 输入正常数据时，CPU0 和 CPU2 注入部分

故障数据时，结果如图 2 所示，CPU0 和 CPU2 的得票数均

为 1，CPU1 得票数为 2，因此决策输出 CPU1 的数据。
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图 2  CPU0 和 CPU2 注入部分故障数据且 CPU1 输入正常数

据后的输出结果

当注入数据致使 CPU0 和 CPU1 得票数相同时，CPU2

注入严重故障数据时，结果如图 3 所示。决策选择信任度最

高的 CPU1 作为输出结果。

图 3  CPU0 与 CPU1 得票相同时 CPU2 注入严重故障数据后

的输出结果

当给 CPU0、CPU1 和 CPU2 均注入严重故障数据时，

测试结果如图 4 所示。3 个 CPU 的得票数均为 0，此时每个

CPU 均记一次瞬态故障，CPU 此时输出人工设定的安全值。

图 4  CPU0、CPU1、CPU2 均注入严重故障数据时的测试结果

综上所述，测试结果与预测结果吻合，且与设计一致，

因此证明封装表决算法满足系统控制需求。

分析上述测试结果得知，封装表决算法可以更有效地完

成表决功能，多次测试结果无误，可以用于实现策略。

7  结论

本文针对三余度飞控系统中传统多数表决算法存在的零

位死区、故障敏感性及噪声干扰等问题，提出了一种基于动

态信任评分与加权投票机制的优化策略，并通过严格的数学

建模及实验验证，系统性证明了该方法的理论最优性与工程

适用性。实验仿真结果表明，该算法各环节可达到功能和指

标要求，验证了所提出的表决算法的合理性和有效性。
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