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多模态深度学习在源代码漏洞检测中的应用研究
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 摘　要               针对源代码静态分析中存在的语义建模不足与结构感知能力弱等问题，文章提出一种基于多模态深度学

习的源代码漏洞检测方法。该方法融合 Token 序列、抽象语法树（AST）与控制流图（CFG）三类信息，

分别通过 Transformer 与图神经网络提取模态特征，并引入注意力机制实现语义对齐与特征融合。在

Juliet与Devign两个主流数据集上开展性能验证，并设计对比实验与消融实验评估模型有效性。结果表明，

所提方法在准确率、召回率与 F1 值方面均优于单模态或双模态模型，具备良好的检测精度与泛化能力，

为深度学习在源代码静态漏洞分析中的实用化提供了新路径。   
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0  引言

随着软件系统在操作系统内核、金融支付与工业控制等

关键领域的广泛部署，源代码中潜在的安全漏洞问题日益突

出，已成为影响系统稳定性与信息安全的主要隐患。传统静

态分析方法以规则匹配与手工特征为主，难以应对现代源代

码中复杂的语法变异与路径依赖关系，存在覆盖范围有限与

误报率高的问题 [1]。近年来，深度学习技术在程序分析任务

中展现出良好效果，尤其多模态学习方法在融合语义、语法

与控制结构等信息方面具有显著优势 [2]。针对现有方法中语

义理解能力不足、结构表示不全面的问题，本文构建一种融

合 Token 序列、抽象语法树（AST）与控制流图（CFG）的

多模态深度学习模型，通过图神经网络与 Transformer 等机制

实现结构感知与上下文理解的统一建模，旨在提升源代码漏

洞检测的准确性与鲁棒性，并验证其在标准数据集与实际样

本中的实用价值。

1  源代码漏洞特征与多模态建模分析

1.1  常见漏洞类型与数据结构特征

源代码漏洞是指程序在编译或运行前即潜伏存在的结构

性缺陷，常由不安全的内存操作、控制流设计不当或输入验

证缺失引发。典型漏洞如缓冲区溢出、空指针解引用、SQL

注入、命令注入等，在静态层面通常表现为对数据边界、资

源释放、访问权限等约束条件的违反 [3]。这些漏洞并非孤立

存在，而是依附于程序内部的复杂语法结构和控制依赖路径

之中，具有明显的语义依赖性与路径敏感性。以空指针解引

用为例，其形成路径往往横跨多个函数作用域与条件语句分

支，仅凭局部特征难以准确识别。这决定了漏洞检测任务必

须对源代码进行全结构建模，捕捉其控制流与数据流交织下

的隐含异常模式。

1.2  源代码多模态表示方式

为了有效建模漏洞关联的多层次特征，本文采用多模态

方法对源代码进行联合表示，主要包括文本模态（Token 序

列）、语法模态（抽象语法树 AST）和控制模态（控制流图

或数据流图）。Token 序列保留源代码的词法与命名信息，

是语义上下文建模的基础；AST 反映程序的层级结构与嵌套

语法关系；CFG/DFG 则建模执行路径与变量传播依赖，是理

解路径敏感漏洞不可或缺的维度。

为统一多模态输入结构，本文构建三元组形式的代码表

示 [4]：

M = {T, A, C}                                                           （1）

式中：T={t1,t2,…,tn} 表示源代码 Token 序列；A=(VA, EA) 表示

AST 图结构；C=(VC, EC) 表示控制流或数据流图。

各模态在处理过程中需通过语义对齐机制保持一致性，

实现跨模态的节点映射与上下文联动。以函数调用为例，其

Token 表示提供语义内容；AST 表示调用结构；CFG 表示其

可能路径，这些信息只有在联合建模下才能完整捕捉。

1.3  多模态信息融合需求分析

源代码中的不同模态信息具有显著互补性，单一模态模

型难以完整刻画漏洞触发机制。文本模态擅长捕捉局部上下

文语义，缺乏结构建模能力；而语法与控制模态可表达路径

依赖与程序结构，却在命名语义与语言理解方面存在不足。
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因此，漏洞检测需构建多模态融合机制 [5]，联合三类信息流

提升语义解析与结构感知能力。融合建模应满足以下需求：

实现 Token、AST 节点与控制图节点的语义对齐；设计可训

练的融合模块以动态调节模态权重；通过端到端网络结构完

成统一表示与分类判别。后续模型将基于多分支编码器、图

神经网络与注意力机制满足上述要求，实现对复杂漏洞模式

的精准识别。

2  多模态深度学习模型构建

2.1  模型总体架构设计

针对源代码漏洞检测中存在的语义、结构与路径异构信

息融合问题，本文设计了一种基于多模态深度融合的端到端

神经网络架构。该模型采用多分支特征提取 + 模态交互融

合 + 联合判别输出的设计思想，能够协同处理 Token 序列、

AST 图结构与 CFG 控制路径信息，实现多源语义的深层建

模与交叉感知 [6]。

模型输入为一个三元组 M = {T, A, C}，分别代表源代码

的 Token 序列、抽象语法树与控制流图。每种模态通过独立

的特征提取子网络编码为中间表示向量，随后在融合模块中

通过注意力机制与残差映射策略进行联合建模，最终通过全

连接分类器输出是否存在漏洞的概率标签。

该结构可形式化表示如下：

（1）输入阶段：Token、AST 与 CFG 分别编码为嵌入

张量；

（2）提取阶段：  ；

（3）融合阶段：  ；

（4）判别阶段：  ，其中  。

该模型架构的核心目标是在保持模态独立性结构优势的

同时，实现特征语义空间的一致性重建，为漏洞判别提供高

维统一表达基础。

2.2  模态特征提取网络设计

不同模态具有不同的结构特点与信息密度，因此本文在

特征提取阶段采用定制化神经网络结构分别处理三种模态。

（1）Token 序列建模子网络

文本模态采用预训练 Transformer 结构进行上下文建模。

首先将每个 Token 通过词嵌入层映射至高维语义向量，再通

过多层 Transformer 编码器捕捉上下文依赖。该网络具备较强

的语言建模能力，适合用于函数名、变量名、注释等自然语

言成分的深层语义表示 [7]。

                 （2）

（2）AST 结构建模子网络

语法模态建模采用图神经网络（graph neural networks, 

GNN），如（gated graph neural network, GGNN）或（graph 

sample and aggregate, GraphSAGE）。AST 被表示为节点属性

与边类型的组合图，通过消息传递机制在图结构上传递语法

信息，形成局部语法子树到全图的逐层聚合表示。

         （3）

式中：N(v) 表示节点 v 的邻接节点集合；AGG 表示聚合函数

（如 mean 或 attention-based pooling）。

（3）控制流建模子网络

CFG 或 DFG 结构同样采用图神经网络建模，但更注重

路径方向性与边权权重的处理 [8]。本文选用带方向增强机制

的 GAT（Graph Attention Network），为控制流图中每条边分

配注意力权重，捕捉关键路径与依赖关系。

                   （4）

最终输出 HC 表示为带加权路径注意力聚合的控制模态

向量。

2.3  模态融合与联合表示机制

在完成 3 个模态的特征提取后，需对其进行统一语义空

间的融合处理 [4]。本文融合策略包括线性融合、模态注意力

机制与残差增强连接，以增强特征间互补性。

首先，对每个模态输出进行维度映射，投影至统一维度

空间 Rd，表示为：

            （5）

然后，通过模态注意力机制分配不同模态的权重：

              （6）

最终联合表示向量为：

                （7）

该融合结构兼具信息聚合与分模态解释能力，支持不同

类型漏洞触发路径的语义适配与结构识别。融合后的表示将

送入多层感知器进行二分类判别，输出漏洞存在的概率标签，

训练过程中使用二元交叉熵作为损失函数进行优化。

3  数据集构建与处理方法

3.1  数据集选取与标注规范

高质量的数据集是训练多模态漏洞检测模型的基础。

本文选用 Juliet Test Suite (C/C++) 与 Devign 数据集作为主要

训练与验证样本来源，前者由美国国家标准与技术研究院

（NIST）维护，覆盖 CWE 定义的多种典型漏洞类型，后者

为 GitHub 真实开源项目中的函数级代码片段，并配有人工标

注的漏洞标签 [9]。

为确保样本的一致性与可融合性，统一以函数级源代码

片段作为基本分析单元，每个样本包含：源代码文本、漏洞
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标签、语法结构及控制路径信息。标注策略遵循如下规范：

（1）每条样本标记二分类标签 y∈{0,1}，其中 1 表示存

在 CWE 定义的可利用漏洞；0 表示无安全风险。

（2）多漏洞样本按“存在即正类”原则标记为 1。

（3）所有样本均通过静态分析工具（如 Flawfi nder、

Cppcheck）与人工复核联合完成标注，确保准确性与一致性。

此外，对不满足最小 Token 数量（小于 10）或解析失败

的异常样本进行剔除处理，最终构建包含约 32 000 条函数片

段的高质量数据集，覆盖 20 类以上主流漏洞类型。

3.2  静态分析与特征提取流程

为支持多模态建模，需从原始源代码中解析出多维结

构化特征，建立完整的语法树、控制依赖与语义信息表达。

处理流程包括词法预处理、结构解析与图构建三阶段，具体

如下：

（1）Token 抽取：采用 ANTLR 语法工具对源代码进行

词法分析，保留关键标识符、操作符、关键词与注释，形成

Token 序列 T={t1,t2,...,tn}，同时记录位置信息与词性标签，用

于后续位置嵌入与语义对齐。

（2）抽象语法树生成：使用 Clang AST API 对每个函数

片段构建完整抽象语法树（AST），节点包括语句、表达式、

类型信息等，边表示语法嵌套与父子结构关系。树结构转为

图表示 A=(VA, EA)，供 GNN 子网络输入。

（3）控制流 / 数据流图提取：基于 LLVM IR 中间码构

建控制流图（CFG）与数据流图（DFG），节点对应基本块

或变量操作，边表示执行路径与依赖关系。图结构统一为

C=(VC, EC)，并进行边类型与跳转方向的显式编码处理 [10]。

所有静态特征抽取均采用自动化流程批量处理，避免人

工干预，提高数据一致性。为降低图规模差异对训练的干扰，

图结构在节点数量超过阈值时进行随机裁剪与边重采样，以

增强训练稳定性。

3.3  模态对齐与样本生成

由于各模态数据在结构维度与语义编码方式上存在异构

性，为实现联合建模，需建立模态间的一致性对齐机制，并

构建规范化的样本输入格式。本文采用以下对齐策略：

（1）Token-AST 对齐：通过 AST 节点的源代码位置字

段与 Token 位置信息匹配，建立语义锚点映射，确保每个

Token 在 AST 中能唯一定位至其父语法单元；

（2）Token-CFG 对齐：将 CFG 基本块内的操作映射回

Token 序列，根据词法位移建立跳转点与控制依赖之间的语

义连接；

（3）跨模态节点映射表：为每个样本构建跨模态索引

矩阵 ，用于训练阶段的信息传递与注意

力融合。

样本最终组织为统一输入结构 {T, A, C, y} 即：Token 序

列 T、AST 图结构 A、控制图结构 C 与标签 y。所有样本经

规范化处理后保存为 JSONL 格式，便于后续加载与批处理训

练。

该处理流程保证三模态在结构空间与语义空间上的一致

性，为深度融合模型提供了结构完备、对齐精确的训练基础。

4  实验设计与评估分析

4.1  实验设置与指标定义

为验证所构建多模态深度学习模型在源代码漏洞检测任

务中的有效性，在高性能实验环境中开展训练与评估。实验

平台采用 NVIDIA RTX 3090 GPU（24 GB 显存）、Intel Core 

i9-13900K 处理器与 128 GB DDR5 内存，操作系统为 Ubuntu 

20.04 LTS，深度学习框架为 PyTorch 2.0，Python 版本为 3.10。

图处理部分集成 DGL（Deep Graph Library），静态分析工具

链基于 LLVM 14.0 与 Clang AST。模型训练采用 AdamW 优

化器，初始学习率设置为 1e-4，batch size 为 32，训练轮次

100 轮，EarlyStopping 阈值为 5 轮。

性能评估采用四项主流指标：准确率（Accuracy）、精

确率（Precision）、召回率（Recall）与 F1 值（F1-score），

以综合衡量模型在漏洞检测任务中对正负样本的识别能力与

误报控制能力。

4.2  多模态模型性能验证

为验证所提模型在多模态联合建模下的性能优势，分别

在 Juliet 与 Devign 两个数据集上进行训练与测试，采用 10%

样本划分为验证集，其余按 8∶2 划分为训练集与测试集。表

1 展示了模型在两个数据集上的主评估指标。

表 1  多模态模型在不同数据集下的检测性能指标

单位：%

数据集 Accuracy Precision Recall F1-score

Juliet 94.60 92.10 91.30 91.70

Devign 92.80 89.50 87.90 88.70

表 1 结果显示，模型在 Juliet 数据集上取得 94.6% 的总

体准确率，精确率与召回率分别达到 92.1% 与 91.3%，F1 值

为 91.7%，表现出对多类型静态漏洞的稳定检测能力；在真

实开源项目构成的 Devign 数据集上，模型同样保持 92.8%

的准确率与 88.7% 的 F1-score，表明其对实际复杂语义结构

具有良好适应性。结果验证了三模态特征联合学习在结构捕

捉与上下文理解方面的综合优势。

4.3  对比与消融实验分析

为进一步评估多模态设计的有效性，设置对比实验与消

融实验，分别分析单模态与模态组合对检测性能的影响。如

表 2 所示。
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表 2  模态结构对比与消融实验结果（Juliet 数据集）

单位：%

模型结构 Accuracy Precision Recall F1-score

Token-only 85.30 82.00 78.90 80.40

AST-only 87.10 83.50 80.70 82.10

CFG-only 86.40 84.10 76.80 80.20

Token + AST 90.60 88.20 85.00 86.60

Token + CFG 89.70 87.60 83.10 85.30

AST + CFG 88.90 85.00 82.40 83.70

Token + AST + CFG 94.60 92.10 91.30 91.70

从表 2 结果可见，单模态结构整体性能明显低于任意

双模态组合。Token-only 模型虽在文本语义识别上表现稳

定，但缺乏结构感知能力，导致 Recall 偏低；AST-only 与

CFG-only 模型可建模结构关系，但在语义细节理解方面存在

不足。双模态组合提升明显，尤其是 Token+AST 组合在语法

控制与上下文建模间取得良好平衡。三模态融合结构在四项

指标上均达到最优，F1 提升幅度超过 11%，验证了语义信息、

语法结构与控制依赖在联合学习下具备显著互补性。

4.4  源代码漏洞检测实证分析

为进一步验证多模态深度学习模型在真实场景中的漏洞

检测能力，本文选取 Juliet 与 Devign 数据集中三类高频漏洞

（缓冲区溢出、空指针解引用、SQL 注入）进行针对性实验。

对每类漏洞分别构建专属子集，评估模型对特定漏洞模式的

识别精度与误报率，以验证其在细粒度检测场景中的稳定性

与适用性。实验结果如表 3 所示。

表 3  不同漏洞类型下多模态模型检测性能评估结果

单位：%

漏洞类型 准确率 召回率 精确率 F1-score

缓冲区溢出 95.2 93.7 94.6 94.1

空指针解引用 93.6 91.8 92.3 92

SQL 注入 91.8 88.4 90.2 89.3

从表 3 可见，模型在缓冲区溢出与空指针解引用检测中

表现出较高的识别精度与鲁棒性，说明融合 Token、AST 与

CFG 模态的深层建模策略在结构异常与路径异常识别中具备

实际可行性。在 SQL 注入等语义敏感型漏洞中，模型虽保持

良好性能，但表现略低，提示需在未来工作中进一步增强语

言语义的上下文理解能力。

此外，本文还选取真实 CVE 样本（如 CVE-2017-5638，

CVE-2019-11043）进行模型实测，发现模型在无需显示规则

输入的情况下能正确识别关键缺陷路径，进一步验证其对实

战场景的适配能力。

5  结论

本文构建了一种融合 Token、AST 与 CFG 三种模态表示

的源代码漏洞检测模型，采用 Transformer 与图神经网络提取

不同信息维度的特征，并通过注意力机制实现语义融合与统

一判别。在 Juliet 与 Devign 两个标准数据集上进行的实验证

明，该方法在 F1 值与准确率方面均显著优于传统单模态与双

模态模型，表现出良好的跨样本鲁棒性与检测能力。消融实

验进一步验证多模态结构对复杂语义与路径依赖建模的有效

贡献。此外，在具体漏洞类型的细粒度评估中，模型在缓冲

区溢出、空指针解引用等典型漏洞识别上展现出较强性能，

具备实际工程适配潜力。未来工作将重点聚焦于语义感知精

度提升与跨语言漏洞迁移能力拓展，以推动多模态学习在软

件安全领域的广泛应用。
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