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基于 ARINC664 帧的故障注入方法研究
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 摘　要               为完成 ARINC664 端系统被测设备的验证工作，测试其对错误消息的识别能力与鲁棒性，提升飞机飞行

过程中的安全性和稳定性，需对 ARINC664 端系统向被测设备发送的数据包实施特定的故障注入操作。

文章研究并实现了帧逻辑故障注入、软件故障注入两种方法：以 ARINC664 端系统芯片及相关硬件为

载体，分别基于 Verilog 语言和 C# 语言进行开发；以 ARINC664 网络帧格式及网络配置文件为基础，

针对不同验证场景完成特定故障注入或多类型故障混合注入；同时将两种方法集成至 Windows 可视化

界面，能够在验证过程中更便捷、高效地构造激励数据。   
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0  引言

针对航空电子通信系统的复杂性和日益增强的高可靠性

安全性的需求，网络通信在现代航空系统中的作用变得尤为

关键 [1]。ARINC664 协议作为一种基于以太网的航空数据通

信协议，已广泛应用于各种飞行控制、导航、监控等系统中

[2-3]。该标准采用以太网技术，为航空电子通信系统提供了高

速、高效且可扩展的数据传输解决方案，但同时也带来了诸

如链路故障、数据包错误等潜在风险。

为确保基于 ARINC664 协议的系统在各种复杂故障场景

下的安全运行，故障注入技术成为验证和评估系统鲁棒性的

重要手段 [4]。通过在系统中注入虚拟故障，可以全面测试其

故障检测、诊断和恢复能力，为系统设计优化提供关键性支

持。本研究旨在提出一种基于 ARINC664 帧的故障注入方法，

可模拟各种可能的通信故障，以此来评估系统的可靠性和容

错能力 [6-9]。通过分析 ARINC664 帧的结构特点，设计具有

针对性的故障注入策略，能够有效地模拟链路中断、数据篡

改、帧丢失等多种异常情况 [10-14]。本研究不仅有助于验证航

空电子通信系统的安全裕度，还为其后续的系统优化提供了

实验基础。

1  ARINC664 端系统

ARINC664 端系统是航空电子全双工交换式以太网协议

架构的关键组件，负责实现传感器、计算机、显示系统等航

空电子设备与 ARINC664 交换网络的互联。是 ARINC664 协

议（Part7）定义的核心功能模块，承担数据收发、流量整形、

故障隔离等关键任务 [15-18]。

ARINC664 端系统芯片通信过程如下：

芯片完成初始化，加载网络通信配置，通过配置获取通

信发送 / 接收端口、发送 / 接收 VL 等内容信息。

主机发送消息时，根据网络配置的发送端口及端口最大

长度信息，将主机待发送消息传递给芯片，由芯片按照以太

网协议层次要求进行消息处理，最终通过芯片外部 PHY 芯

片发送到网络中。主机将新消息的地址、长度写入寄存器。

发送消息创建模块执行查询命令，根据 PortIndex 访问发送

端口配置表获取 SubVLIndex，访问 SubVL 外存管理模块。

SubVL 外存管理模块在以下条件均成立时，返回允许创建，

否则返回创建失败。新消息长度小于等于此 SubVL 外存剩余

空间大小；新消息长度大于 0 小于等于 8 192，且小于等于此

SubVL 配置的最大消息长度；消息所属端口队列未满；端口

索引不超过发送端口数量 -1，且发送端口数量不等于 0；VL

索引（SubVL 的高 8 位）不超过发送 Vl 数量 -1，且发送 Vl

数量不等于 0。

如果允许消息创建，主机将消息写入 SRAM，或者由芯

片启动 DMA 将消息从主机内存搬运至 SRAM；请求将内部

SRAM 数据写入外存，写入地址由 SubVL 的头指针决定； 

SRAM 数据写入外存后，通知 SubVL 外存管理模块更新头指

针，通知 SubVL 更新消息计数。

SubVL 内部当消息计数不为 0 时，产生组帧请求，输出

第一分片标识、 SubVLIndex 信息；VL 对内部 SubVL 的请

求进行仲裁，选中一个 SubVL 进行输出。

发送组帧仲裁模块对 256 路 VL 进行仲裁，选中一个 VL
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授权，将此 VL 相关信息输出至发送组帧模块，请求组帧。

发送组帧模块接收组帧请求后，则根据 VL 的尾指针访问外

存，获取消息的 PortIndex、长度等信息；根据 PortIndex 访

问发送端口配置表，根据配置信息开始组帧，包括 MAC 头

部、L/T 字段、IP 头部、UDP 头部，将这些信息写入 SubVL

对应的发送片上缓冲。

组帧完成后，通知 SubVL 组帧完成；此时 SubVL 可以

向 VL 请求发送；VL 等待 BAG 计时完成，按照公平原则读

取 SubVL 的发送请求信息，输出至发送仲裁。

发送仲裁按照公平原则获取 VL 发送信息，将仲裁结果

写入 FIFO。发送控制模块在 FIFO 非空时读取 FIFO，根据获

取的 SubVL 访问发送片上缓冲，根据片上缓冲信息读取外存

的 Payload，发送至 MAC，通知 SubVL 发送开始；如果发送

的是最后一个分片，则更新 SubVL 外存管理模块的尾指针；

发送开始后，每个 SubVL 均如此。

发送时，每个 SubVL 在外存的起始地址、占用大小由配

置表配置。发送外存最大支持 32 MB。每个消息占用的空间

大小固定为最大消息长度乘以发送数量除以 8，单位为 8 字

节，每个 SubVL 外存大小应为每个消息占用的空间大小的整

数倍。

主机接收消息时，芯片通过外部 PHY 接收网络消息后，

按照ARINC664端系统协议要求进行完整性检查和余度管理，

最后将接收正确的消息提交主机，由主机进行消息处理 [19]。

MACAMACB 各自接收网络帧，分别提交给接收帧控制 AB

模块处理；添加接收时标，同时将源 IP/UDP 信息和 payload

写入接收帧缓存。接收帧控制 A/B 模块分别对网络 A/B 的帧

进行有效性判断，包括CRC、帧长、常数域字段、IP校验和等；

任一判断不通过即丢弃，统计相关计数；若全部校验通过，

则检索 VL 配置表获取对应配置信息，进一步判断该 VL 是

否被允许在对应网络中接收数据；若 VLID 不存在配置表中，

或不允许在相应网络接收，则丢弃，统计相关计数。判断此

帧为 ICMP 或 UDP 帧；若为 ICMP，则判断此 VL 是否使能

了 ICMP，若未使能则丢弃；若为 UDP，且为第一分片，则

提取｛VLID, IP-DEST,UDP-DEST. PORT｝进行端口配置表

的查找；若端口不存在，则丢弃。并进行 MAC 级的完整性

检查；如果 VL 使能 RM，则传输信息至 MAC·RM 模块处理。

若余度管理通过，则将帧信息写入接收帧状态 FIFOA；否则

不写，记录错误计数。如果禁止 RM，则不进行 MAC 余度

管理；A/B 网络将帧信息写入各自的接收帧状态 FIFOA/B。

两路接收消息处理模块读取各自的接收帧状态 FIFOA/B，将

帧信息输出至相应的接收消息重组模块，判断是否丢弃此帧。

消息重组通过后，根据端口号访问接收端口外存管理模块，

获取当前端口消息头部外存地址和消息 Payload 外存地址，

从相应的接收帧缓存 A/B 读取数据，写入外存；若接收端口

外存管理模块返回端口队列满，则丢弃该分片；队列未满且

接收到分片消息的最后一片时，通知接收端口外存管理模块

更新外存地址信息和端口队列头指针；更新消息头部；主机

通过写接收消息的端口号和内存地址，通知接收消息命令模

块；接收消息命令模块访问接收端口外存管理模块，获取当

前端口号的尾指针，从外存读取消息，读取完成后更新尾指

针和消息队列，启动接收 DMA 将消息搬运至主机内存。接

收时，每个接收端口在外存分配的起始地址、大小由配置表

配置。接收外存最大支持 32 MB。每个消息分配的空间包括

1 个 head、A 网络状态和 Payload、B 网络状态和 Payload，

以 8 字节为单位进行空间分配。其中 head 占用 1 个单位，状

态和 Payload 占用的空间大小固定为 (3+S)，S 为接收消息最

大长度除以 8；每个接收端口外存大小应为 ((3+S)×2+1) 的整

数倍，每个接收端口分配的外存总大小为 ((3+S)×2+1)×N，N

为队列深度。通过上述过程完成收发通信。

ARINC664 端系统通信流程如图 1 所示。

发送创建命令查询

是否允许创建

返回

否

创建消息
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负载正常且发
送端口存在

创建失败

否

根据协议与配置
确定各层字段

是

发送帧到外
部存储器

物理口发送
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整性检查

各层字段检查
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是

是

是

丢弃帧

否

否

否

图 1  ARINC664 端系统通信流程图

2  ARINC664 帧格式

ARINC664 帧格式基于 IEEE 802.3 Ethernet，并增加了前

导码、界定符、MAC 地址、VLAN 标签、以太网类型、帧

校验序列、帧间隔等关键字 段，以满足航空电子系统的确定

性、可靠性和实时性需求。

其中前导码、界定符由 PHY 产生，数据负载自动生成，

不做故障注入处理。本论文主要针对 MAC 层、IP 层、UDP

层进行故障注入。

需要故障注入的字段结构如下：

（1）目的 MAC 地址格式：第 0 位 ~ 第 15 位为 16 位

VLID；第 16 位 ~ 第 47 位为 32 位常数域。
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（2）源 MAC 地址格式：5 位固定域；3 位接口 ID；8

位设备 ID；8 位网络 ID；24 位固定域。

（3）IP 包头部结构包括：32 位源 IP 地址，32 位目的

IP 地址，16 位头部校验和，8 位协议，16 位标识等。

（4）UDP 头部结构包括：16 位源端口号，16 位目的端

口号，16 位 UDP 长度，16 位 UDP 校验和。

3  故障注入

针对 MAC 层、IP 层、UDP 层字段的故障注入，本文提

出了两种方式，分别是逻辑注入和软件注入。

3.1   基于 FPGA 的逻辑故障注入

对于逻辑的故障注入，使用 Verilog 语言定义了 22 种错

误类型，通过界面选择错误类型可以实现不同的故障注入。

逻辑故障注入界面如图 2 所示。

图 2  逻辑故障注入界面

其中故障类型 1~17 和 19 是在协议和配置的基础上加一

个使其产生错误的数据包。对于错误类型 18，正确的 MAC 

CRC 的计算遵循 CRC-32 标准，CRC-32 的计算基于多项式

除法，使用的生成多项式为：

   （1）

对应的十六进制表示为 0x04C11DB7。在 ARINC664 帧

中MAC CRC的校验范围是从目的MAC开始到Payload结束，

即：

CRC=CRC32(Destination MAC || Source MAC || EtherType 

|| Payload)

Payload 中包含着负载和一个字节的 SN 号，逻辑注入

MAC CRC 故障的方法是将 Payload 中的最后两个字节的负载

和一个字节的SN号删掉，从而使MAC CRC的校验出现错误。

对于错误类型 20、21，ARINC664 协议规定的非分片包

的帧长应为 64~1 518 字节，对于小于 64 字节的数据包，芯

片会自动给数据负载补 0 使帧长达到 64，而对于帧长大于

1 518 字节的数据包，在不允许分片的情况下会组帧失败。这

里对超短帧故障注入的方法是让芯片按照给定的负载发送数

据，禁止补充功能，从而使系统芯片发出小于 64 字节的数据

包；对超长帧故障注入的方法是对不允许分片的数据包帧长

的最大限制增加到 2 047 来实现超长帧故障。

对于错误类型 22，是 UDP 消息的 SN 号故障，正常发

送队列消息的 SN 号应从 0~255 递增，然后返回到 1 再递增

到 255，如此循环，这里使用的方法是将队列消息的 SN 号

改为 0、0、1、1、2、2……，每两帧消息时的 SN 号相同并

依次递增，若接收方使用了 SN 检查，则只能收到第一帧 SN

为 0 的数据，丢弃后面的数据并上报 SN 错误。

3.2  软件故障注入

软件故障注入的方法是将数据包除负载外的所有字段全

部用软件写入，负载根据软件写入的负载长度递增填充，其

他字段不再基于协议和配置。为了方便地进行故障注入，这

里将根据协议和配置先将除负载外的其他字段提取出来显示

在界面上，然后根据需求修改相关字段进行不同的故障注入。

软件故障注入界面如图 3 所示。

图 3  软件故障注入界面

4  故障注入结果分析  

通过上述两种方法得到故障注入的结果，使用了可显示

MAC CRC 的工具来识别 MAC CRC 故障，使用 Wireshark 抓

包来识别其他故障。

基于配置与协议的正确包的格式应为目的 MAC 常数

域—VLID—源 MAC—IP 层字段—UDP 层字段—数据负载—

递增的 SN 号。这里将 MAC 常数域配置为 0x03000000，

VLID 配置为 0，目的 IP 和源 IP 配置为 10.1.33.0，IP 头部总

长度为数据负载 +28 自动生成，UDP 总长度由数据负载 +8

自动生成。下面分析两种典型的故障。逻辑注入 MAC CRC

故障如图 4 所示。

图 4  逻辑注入 MAC CRC 故障
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发送的负载为 64 个字节，则消息中的负载应为

0x00~0x3f，这里拿走了 0x3e、0x3f 两个字节的负载和 SN

号，导致图中最后四个字节的 MAC CRC 错误，负载变成了

0x0-0x3d，此时最后一个字节的负载 0x3d 作为 SN 号，即

SN=61。

软件注入多种类型混合故障如图 5 所示。

图 5  软件注入多种类型混合故障

逻辑注入其他类型的故障多为在正确的字段上加 1，如

目的 MAC 常数域注入为 0x03000001，VLID 注入为 1 等。

软件故障注入可将各字段在位宽决定的范围内根据需求注

入，例如可以构造后包 SN 号小于前包的两帧数据并依次发

送。以上功能通过 Wireshark 抓包观察数据帧的各字段，发

现皆可以成功实现故障注入。

综上所述，这两种方法皆可实现故障注入，其中通过逻

辑故障注入更为快速，可以更加方便地构造大量数据包的故

障，软件故障注入则更加灵活，可以对不同字段进行特定的

故障注入，也可以实现多种故障类型的混合注入，从而测试

被测端系统设备对不同故障优先级的判定。将这两种方法集

成到 Windows 的界面上，可以使验证过程中的稳定性、鲁棒

性验证更加快速方便。
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