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 摘　要               采用固定卷积核，仅能处理特定尺度范围的目标，降低了入侵检测的精准度。为了解决上述问题，文章

提出了基于 CRS-YOLO 算法的智慧楼宇无权限人员入侵检测。通过科学布局摄像头构建全方位监控网

络，结合人脸图像预处理、检测识别与比对搜索技术，精准甄别楼宇人员权限并标注无权限人员。针对

智慧楼宇场景特点，改进 YOLO 基础架构，引入通道 - 空间混合注意力机制并设计新损失函数，构建

基于CRS-YOLO算法的无权限人员入侵检测模型，使得模型可以更好地捕捉不同尺度目标的关键特征。

对标注数据集进行格式转换与超参数配置，依托CRS-YOLO模型进行训练并采用早停策略防止过拟合，

最终部署模型实现无权限人员入侵的实时检测与追踪。实验结果表明，研究方法能够通过更优的 ROC

曲线与混淆矩阵表现，显著提升无权限人员入侵检测的精准度。   
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0  引言

当前社会对安全问题高度重视，无权限人员入侵检测

技术在智慧楼宇、工业场地等关键区域的安全保障中至关重

要。然而，现有入侵检测方法在实际应用中面临诸多挑战。

基于红外光栅技术的方法依赖设备部署，且易受光线变化影

响导致误报 [1]；基于深度学习的方法虽能提取视频特征，但

在处理快速或小目标时，速度和精度难以兼顾 [2]；基于 CSA-

ResNet 的方法引入通道注意力机制，但对非结构化入侵行为

泛化能力不足 [3]；改进 YOLOv5 的方法虽优化网络结构，但

在处理小目标和遮挡目标时精度受限 [4]。

针对上述方法的不足，本文提出基于 CRS-YOLO 算法

的智慧楼宇无权限人员入侵检测方法。

1  标注无权限人员

在智慧楼宇无权限人员入侵检测研究中，视频数据无标

签导致模型学习困难。本文以科学布局摄像头为基础，结合

人脸图像处理技术实现人员权限甄别与标注。依据楼宇布局，

在入口、走廊、电梯间、停车场及敏感区域等关键节点安装

高清摄像头，构建全方位监控网络。不同区域摄像头安装位

置各有侧重，以全面覆盖人员行为。由于采集的人脸图像易

受干扰，进行预处理，包括几何规范化和灰度规范化 [5]。几

何规范化调整瞳孔间距使图像符合标准，灰度规范化采用技

术改善质量、统一灰度范围。

预处理后，利用人脸检测算法定位人脸，通过特征提取

技术建模并提取特征。将人像图片保存到 FastDFS 进行比对

搜索 [6]，对比检测到的人脸特征与授权人员特征库，确定人

员权限。最后，用 LabelImg 工具标记无权限人员位置，按比

例划分数据集，为模型训练提供数据支撑。此方法能有效应

对视频数据无标签问题，为智慧楼宇无权限人员入侵检测提

供可行方案。

2  基于 CRS-YOLO 算法建立入侵检测模型

为了适应智慧楼宇场景人员活动复杂、目标尺度差异

大、背景干扰多的情况，对 YOLO 基础架构进行改进。增加

卷积层深度和宽度，强化其特征提取能力，并动态调整卷积

核尺寸与步长，让模型能同时捕捉楼宇内人员的全局运动模

式和局部细节特征。CRS-YOLO 算法是在经典 YOLO 算法

的基础上进行改进而来，融入了通道注意力机制（channel-

wise spatial attention, CSA）。这些技术的引入旨在增强模型

对多尺度目标的检测能力，以及提升模型在复杂环境下的适

应性。CRS-YOLO 模型由输入层、多个卷积层、池化层、残

差块、上采样层和检测头等部分组成。其中，检测头负责输

出不同尺度的特征图，每个特征图上包含多个锚框（anchor 

boxes），用于预测不同大小和形状的目标，从而实现对多尺

度入侵人员的有效检测。

在特征提取阶段，生成不同分辨率的智慧楼宇无权限人

员入侵特征图集合 {F1, F2,…, Fn}，再用自适应融合策略整合

成统一特征 Ff 表示：
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                                         （1）

式中：wm 表示第 m 个无权限人员入侵特征图的动态融合权

重；ϕm 表示用于特征图尺度对齐的变换矩阵。

本文在模型中引入了通道 - 空间混合注意力机制，生成

通道权重 sk，从而强化人员轮廓、姿态等关键特征通道：

                                                 （2）

式中：S 表示 Sigmoid 激活函数；W1、W2 分别表示第一、二

层全连接网络的权重矩阵；δ 表示 ReLU 激活函数；zk 表示

智慧楼宇无权限人员入侵特征图上所有位置第 k 通道的特征

值的平均。

在智慧楼宇无权限人员入侵检测中，通道注意力机制能

强化捕捉无权限人员关键特征，提升检测准确性，无权限人

员入侵特征图 Fc 可以通过公式表示为：

                                                               （3）

在训练过程中，通过损失函数对模型进行持续优化，引

导模型朝着更准确的方向学习。针对传统 IoU 损失在预测框

定位精度上的不足，本文的智慧楼宇无权限人员入侵检测模

型损失函数 LS：

                        （4）

式中：IoU 表示交并比；λ1、λ2、λ3 表示权重系数；La、Ld、

Ls 分别表示角度成本、距离成本、形状成本 [7]。

在楼宇监控中，该损失函数能够有效减少对远处小目标

的定位偏差，避免将正常工作人员误检为入侵者，提高检测

的稳定性和可靠性。

3  实现智慧楼宇无权限人员入侵实时检测

为了实时检测智慧楼宇无权限人员入侵，本文把已完成

标注和数据集划分后的训练集等，生成符合 YOLO 格式的标

签文件，每个目标都有类别索引、中心点坐标等信息。

在完成人脸图像采集后，利用 LabelImg 工具对无权限人

员进行位置标记。标注人员需在图像中框选出无权限人员的

面部区域，并为其分配相应的类别标签，如“无权限人员”。

随后，按照 70% 训练集、15% 验证集、15% 测试集的比例，

将标注好的数据集进行划分。这种划分方式确保了模型在训

练、验证和测试过程中数据的独立性与公正性，有助于全面

评估模型的性能。完成标注与划分后，需生成符合 YOLO 格

式的标签文件。YOLO 格式的标签文件包含每个目标的类别

索引、中心点坐标（相对于图像宽度和高度的归一化值）、

宽度和高度（同样归一化）等关键信息。为实现这一转换，

编写专门的脚本至关重要。该脚本需读取标注文件，精准提

取目标框的坐标信息，并依据图像宽度和高度进行归一化计

算，最终按照 YOLO 格式要求将数据写入标签文件，为后续

模型训练提供规范的数据输入。

CRS-YOLO 模型的构建与训练是整个检测技术的核

心。CRS-YOLO 算法是在经典 YOLO 算法的基础上进行改

进而来，可能融入了通道注意力机制（channel-wise spatial 

attention, CSA）等先进技术。这些技术的引入旨在增强模型

对多尺度目标的检测能力，以及提升模型在复杂环境下的适

应性。从网络结构来看，CRS-YOLO 模型通常由输入层、多

个卷积层、池化层、残差块、上采样层和检测头等部分组成。

其中，检测头负责输出不同尺度的特征图，每个特征图上包

含多个锚框（anchor boxes），用于预测不同大小和形状的目

标，从而实现对多尺度入侵人员的有效检测。在模型配置方

面，本文为 CRS-YOLO 模型设置了初始学习率为 0.01，这一

参数用于控制模型参数更新的步长，合适的初始学习率有助

于模型快速且稳定地收敛。批次大小设置为 32，即每次训练

时使用 32 个样本进行参数更新，这种批量处理方式有助于提

高训练效率。训练轮次设定为 1 000 轮，以确保模型能够充

分学习数据集中的特征，捕捉到各种无权限人员入侵的模式。

在模型训练过程中，优化器的选择至关重要。

本文采用 Adam 优化器，结合动量法和自适应学习率的

思想，能够根据训练过程中的梯度信息自动调整学习率，加

速模型收敛并提高训练的稳定性。同时，针对检测任务的特

点，设计合适的损失函数是优化模型性能的关键。该损失函

数通常包含分类损失和定位损失两部分。分类损失用于衡量

模型对目标类别的预测准确性，定位损失则用于优化模型对

目标位置的预测精度。在训练过程中，通过式（4）设计的损

失函数对模型进行持续优化，引导模型朝着更准确的方向学

习。为防止模型过拟合，本文采用早停策略。在每个训练周

期结束后，计算验证集的损失值，并与历史最优损失值进行

对比。如果最近 N 个周期损失值都没有明显下降，则认为模

型已经达到收敛状态，提前结束训练，避免模型在训练集上

过度拟合而降低在测试集和实际应用中的泛化能力。

模型训练完成后，需将其部署到智慧楼宇监控系统中以

实现实时检测。在模型部署阶段，首先要进行系统集成。这

涉及将训练好的 CRS-YOLO 模型文件加载到监控系统中，

初始化推理引擎，并确保模型能够与监控视频流实现无缝对

接。为确保实时检测的性能，可能还需要对模型进行一系列

优化操作，如量化、剪枝等。量化操作可以将模型中的浮点

数参数转换为定点数，减少模型的大小和计算量；剪枝操作

则可以去除模型中不重要的神经元或连接，进一步提高模型

的运行效率。进入实时检测阶段，使用训练好的 CRS-YOLO

模型对实时监控视频帧进行处理。具体而言，将每一帧视频

图像输入到模型中，模型经过计算输出每个目标的类别、位

置等信息。根据模型输出的结果，系统能够快速判断是否存

在无权限人员入侵。一旦检测到入侵情况，系统将立即发出
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警报，并通过视频跟踪算法锁定入侵者的位置，实现对入侵

人员的实时追踪，为后续的安全处置提供有力支持。

基于 CRS-YOLO 算法的智慧楼宇无权限人员入侵检测

流程如图 1 所示。

是

人脸图像预处理

人脸检测与特征提取

FastDFS 存储与比对

LabelImg 标注位置信息划分数据集

否

摄像头采集智慧楼宇视频数据

基于CRS-YOLO算法建立智慧

楼宇无权限人员入侵检测模型

模型训练

计算验证集损失值

与历史最优损失值对比

损失值是否无
明显下降？

模型部署与实时检测

训练结束

图 1  智慧楼宇无权限人员入侵检测流程图

4  实验

4.1  实验准备

在实验准备阶段，本文配置了实验所需的硬件与软件环

境，具体配置情况如表 1 所示。

表 1  实验环境配置表

类

别

设备 / 软
件名称

型号 / 版本 参数 / 配置

硬

件

环

境

摄像头
海康威视 DS-

2CD2T45G0P-I8

400万像素，2 560×1 440 分辨率，

水平 80° 视角，垂直 45° 视角，

25 帧 /s

服务器
Dell PowerEdge 

R740

2×Intel Xeon Gold 6248R 处理器

（2.4 GHz，24 核 /48 线程），

256 GB DDR4 ECC 内 存，

2×960 GB SSD 硬盘

网络设备
Cisco Catalyst 

9300 系列

48 个千兆以太网端口，4 个万兆

SFP+ 端口，支持 PoE+ 供电

存储设备
NetApp AFF 

A220 存储阵列

2×960 GB SSD 硬 盘，2×4 TB 

HDD 硬盘，支持 RAID 5 配置

软

件

环

境

操作系统
Ubuntu 20.04 

LTS
64 位操作系统，支持多线程处

理，配备最新的安全补丁

数据库管

理系统
MySQL 8.0 提供数据存储和查询能力

根据表 1 列出的硬件设备与软件系统，对本文的智慧楼

宇无权限人员入侵检测实验环境进行了搭建，为本文的实验

提供了良好的环境基础。

本文为 CRS-YOLO 模型设置了初始学习率为 0.01，这

一参数用于控制模型参数更新的步长，合适的初始学习率有

助于模型快速且稳定地收敛。批次大小设置为 32，即每次训

练时使用 32 个样本进行参数更新，这种批量处理方式有助

于提高训练效率。训练轮次设定为 1 000 轮，以确保模型能

够充分学习数据集中的特征，捕捉到各种无权限人员入侵的

模式。在模型训练过程中，优化器的选择至关重要。本文采

用 Adam 优化器，它结合了动量法和自适应学习率的思想，

能够根据训练过程中的梯度信息自动调整学习率，加速模型

收敛并提高训练的稳定性 [8]。

在完成人脸图像采集后，利用 LabelImg 工具对无权限人

员进行位置标记。标注人员需在图像中框选出无权限人员的

面部区域，并为其分配相应的类别标签，如“无权限人员”。

随后，按照 70% 训练集、15% 验证集、15% 测试集的比例，

将标注好的数据集进行划分。

4.2  实验方案设计

为了验证研究方法的优越性，本文挑选了另外几种入侵

检测方法作为参照，与本文提出的基于 CRS-YOLO 算法的入

侵检测方法进行对比，以此来设计本文的对比实验方案。具

体方案如下：将基于红外光栅技术的高压场地作业区域人员

入侵检测方法作为对比方法 1，基于深度学习的动态危险区

域入侵检测方法作为对比方法 2，基于改进 YOLOv5 的高铁

周界入侵人员检测方法研究作为对比方法 3。

在实验开展过程中，首先按照表 1 所列配置清单完成实

验环境的搭建工作，确保所有设备均处于正常运行状态且网

络连接稳定可靠。在实验区域内模拟不同场景，使用摄像头

采集视频数据。将上述 4 种入侵检测方法部署在服务器上，

并根据实验需求对各方法的相关参数进行配置。将采集到的

视频数据依次输入到这 4 种入侵检测方法中，记录各方法的

ROC 曲线与混淆矩阵，评估 4 种方法在楼宇无权限人员入侵

检测任务中的性能。

4.3  实验结果及分析

按照上述设计的实验方案，本文进行了实验，并得到了

4 种入侵检测方法的 ROC 曲线结果，具体如图 2 所示。
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图 2  4 种入侵检测方法 ROC 曲线对比结果图

从图 2 中可以看出，本文基于 CRS-YOLO 算法的入侵
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检测方法在 ROC 曲线上展现出了显著的优势。在相同阈值

设定下，该方法对应的 ROC 曲线明显更靠近左上角。ROC

曲线越靠近左上角，意味着模型在保证较低假正例率的同时，

能够获得较高的真正例率，这表明模型在平衡误报率和召回

率方面具有更出色的性能。此外，曲线下面积值是衡量 ROC 

曲线性能的关键指标，AUC 值越大，模型的分类性能越好。

经过精确计算，本文方法的 AUC 值显著高于其他 3 种方法。

这一结果充分说明，在面对智慧楼宇中复杂多变的入侵检测

场景时，CRS-YOLO 算法能够更有效地区分无权限入侵人员

和正常人员，为楼宇安全提供更可靠的保障。这种优异的性能

得益于 CRS-YOLO 算法对传统 YOLO 框架的深度优化。其中，

引入的通道注意力机制起到了至关重要的作用。通道注意力机

制能够自适应地聚焦于与入侵检测任务高度相关的特征通道，

同时过滤掉背景噪声等无关信息。在智慧楼宇的实际场景中，

存在着各种复杂的干扰因素，如人员的正常走动、光照变化、

背景物体的遮挡等。通道注意力机制可以使模型更加专注于与

入侵行为相关的特征，如人员的面部特征、异常的移动轨迹等，

从而在复杂环境下实现高精度的入侵检测。

为了进一步分析几种方法在分类性能上的差异，本文还

对 4 种入侵检测方法的混淆矩阵进行了对比分析，具体结果

如图 3 所示。
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图 3  4 种入侵检测方法混淆矩阵对比结果图

从图 3 中的混淆矩阵可以看出，本文方法在识别真正例

和真负例方面表现更为精准，同时假正例和假负例的数量明

显更少。真正例表示模型正确识别出的无权限入侵人员数量，

真负例表示模型正确判断为正常人员的数量。假正例则是将

正常人员误判为无权限入侵人员，这会导致不必要的警报和

资源浪费；假负例则是将无权限入侵人员误判为正常人员，

这会给楼宇安全带来严重威胁。本文方法的优异表现主要归

因于其通过引入通道注意力机制，能够动态调整不同特征通

道的权重。在智慧楼宇环境中，不同的区域和场景具有各自

独有的特征，通道注意力机制可以使模型根据不同的场景动

态分配注意力，捕捉到智慧楼宇中与入侵检测相关的关键特

征，从而实现精准的入侵检测。

5  结语

本文首先对智慧楼宇的摄像头网络进行了布局，结合人

脸识别算法，标注了无权限人员数据集。改进 YOLO 算法架

构，引入多尺度特征融合与混合注意力机制，设计新损失函

数减少定位偏差，提升了模型检测精度。对构建的 CRS-YO-

LO 模型进行训练，实现了智慧楼宇无权限人员入侵的精准

检测。
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