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深度学习视域下生成式伪造手写数字鉴定方法
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 摘　要                随着基于 GAN 模型的生成式技术的发展，传统伪造手写数字鉴定方法面临着巨大挑战。为此，采用多

种GAN模型生成手写数字，并构建相关数据集后，利用Vision Transformer模型实现了伪造手写数字鉴定，

并可以进行溯源。通过构建工程软件并进行实验测试，实验结果表明系统在伪造真假鉴定和伪造手写数

字来源两方面的平均准确率、精确率、召回率分别达到 79.16% 和 77.22%、80% 和 81.52%、97.22% 和

91.24%，达到了预期的实验目标，为识别生成式伪造手写数字提供了可参考的鉴定方法。   
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0  引言

生成式人工智能技术是当前深度学习领域最热门的研究

方向之一，其主要利用生成对抗网络（generative adversarial 

network，GAN）模型，实现各种音视频、文本等信息的生成、

修复与合成。随着社交媒体传播信息的加快，以及生成式模

型工具使用门槛的逐步降低，其带来内容生成的爆发性增长

的同时，也导致了潜在的安全风险。深度伪造，是由“deep 

learning”（深度学习）和“fake”（伪造）组合起来的词，

意思是通过深度学习算法，实现音视频的生成和伪造 [1]。简

言之，“Deepfake”是一种利用深度学习算法来篡改图形图

像的技术 [2-3]。人工智能技术尤其是 Deepfake 技术的滥用，

使得社会公民无法辨别出真正的信息，从而引发广泛的信任

危机。因此，很有必要对深度伪造图像进行检测，识别出伪

造图像，并检测出伪造的具体信息。国内关于深度伪造检测

技术也进行了较多综述。王任颖等人 [4] 对视听觉的深度伪造

检测技术进行了综述。李旭嵘等人 [5] 对深度伪造生成技术和

深度伪造图像检测技术进行了综述。李颖等人 [6] 基于 CNN

（convolutional neural networks）与 Tansformer 模型实现了对

伪造视频的高效检测。石达等人 [7] 基于 CycleGAN 实现了伪

造性别图像生成。张小娜 [8] 开发了一套基于 Java 语言的伪造

图像检测系统。这些已有的方法模型都基于通用伪造数据集

而训练，如 Face Forensics++[9]、CelebA，但现有的生成式模

型众多，每种模型生成的伪造图像各具特点，使得现有方法

模型受到挑战，且现有方法还只能进行图像是否伪造的判定，

而很难溯源图像伪造的过程细节，进而使得其在法律层面作

为证据时的充分性略显不足。据此，本文以众多 GAN 网络

生成的手写数字图片为数据集，构建了以 Vision Tansformer

为基础的生成式伪造数字鉴定模型，其在判定手写数字是否

伪造的同时，也可推测伪造数字图片的算法来源。

1  生成对抗网络模型原理及其生成数据构成数据集

生成对抗网络主要包括判决器和生成器两个模块，在

其相互之间的对抗训练中，逐步提升生成器的生成能力与判

决器的判定能力。基于深度学习的生成对抗网络最早由 Ian 

Goodfellow 提出，主体结构如图 1 所示，其利用式（1）构

成损失函数。

data ( ) ( )min max ( , ) [log ( )] [log(1 ( ( )))].p pG D
V D G D D G∼ ∼= + −E E

zx x z zx z   （1）

式中：x~Pdata(x) 表示数据来源于真实样本。D(x) 为真实图

片的概率。z~pz(z) 表示数据来源于随机噪声。D(G(Z)) 表示

噪声 z 通过生成器生成图片为真实图片的概率。

图 1  生成对抗网络结构图
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随着 CNN 在图像处理领域表现出更优异的性能，Radford

等人将CNN与GAN结合，提出了深度卷积生成对抗网络（deep 

convolution generative adversarial networks，DCGAN）。其结构

如图 2 所示，整个网络模型不使用全连接，而是直接基于卷

积与反卷积运算，最终实现二维图像的生成。

图 2  DCGAN 结构图

由于在训练原始 GAN 网络时，输入生成器的数据是一

组随机信号，具有严重的不可控性，其真实的训练效果相对

预期可能产生严重的偏差，为此，Mehdi Mirza 等人提出了

CGAN（conditional generative adversarial networks），即条件

对抗生成网络。该网络将真实数据与标签共同作为输入来训

练模型，从而提升了模型的方向性与有效性，对应结构如图

3 所示，损失函数如式 2 所示 [10]。

data ( ) ( )min max ( , ) [log ( | )] [log(1 ( ( | )))].
zp pG D

V D G D D G∼ ∼= + −E Ex x z zx y z y   （2）

式中：logD(x|y) 表示给定条件下判别器对生成器生成的样本

的预测为真的对数概率。log(1-D(G(z|y)) 指给定条件 y 下判别

器 D 对生成器 G 生成的样本 G(z|y) 的预测为假的对数概率。

图 3  CGAN 结构图

编解码器是深度学习中的重要模型之一，Anders Boesen

等人将其与 GAN 结合，提出了 VAE-GAN 模型。VAE 是

Variational Auto-Encoder 的缩写，含义是变分自编码器。该模

型的前后两部分共用一个结构，其在前部分的编解码中充当解

码器，在后半部分中充当生成器。VAE 利用 GAN 的判决能力

降低解码图像的模糊问题，GAN 利用 VAE 获得更可控的生成

器，避免随机噪声输入生成器而造成模型训练瓶颈问题 [11]。

本文搭建 Ian Goodfellow 提出的原始 GAN、Radford

等人改进形成的 DCGAN、Mehdi Mirza 等人改进提出的

CGAN、Anders Boesen 等人改进提出的 VAE-GAN 等模型，

并利用MINIST数据集，实现每种模型手写数字图片的生成。

各个模型生成典型结果如图 4 所示，最终每个模型对每个数

字生成 7000 张有效图片，并标记其来源生成对抗网络类型。

结合 MINIST 数据集已有数据，使得本文构建的数据集包含

350k 张图片。所生成的数字图片如图 5 所示。

图 4  VAE-GAN 模型结构图

图 5  手写数字图片生成

2  本文方法原理

本文基于 Vision Transformer 模型实现生成式伪造数字图

片的鉴定，该模型结构如图 6 所示。Transformer 是自然语言

处理领域的重要模型之一，通过使用多头注意力机制，极大

提升了各场景的处理效果，A Dosovitskiy 等人以其为基础，

将输入图像进行分块而形成序列图像来模拟自然语言中语句

单词的前后连接关系，进而实现了图像分类效果的提升。该

模型损失函数如式（1）所示。

图 6  ViT 模型图

本文的数据集中包括 5 种类别的手写数字，因此 ViT 模
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型的最终输出分类也设定为 5 个类别，由此本文构建了如图

7 所示的生成式伪造数字图片鉴定框架。鉴定框架将输入手

写数字图像缩放至 224×224 大小，并进行 16×16 的分块，

在输入 ViT 模型后实现对输入手写数字图像类别鉴定。

图 7  生成式伪造数字图片鉴定框架

3  实验

3.1  实验环境及评价指标

模型训练及实验测试时，硬件参数主要为 Intel Core i9-

9900K CPU、NVIDIA A100 GPU、64 GB 内存，软件环境主

要包括 PyTorch 1.7、OPECV、Python。数据集使用时，按照

6:2:2 的比例划分为训练集、验证集、测试集。模型训练时，

学习率设置为 0.000 01，学习率每 10epoch 衰减 1 次，批次

设置为 32 个和 40 个 epoch 完成模型训练。

为对实验结果进行量化评估，主要针对伪造真假鉴定 J1

和伪造手写数字来源 J2 等 2 个指标，计算准确率（accuracy）、

精确率（precision）、召回率（recall）。准确率定义如式（3）

所示，表示给定的数据，分类正确的样本数占总样本数的比

例。其中，TP 表示伪造样本检测正确，TN 表示伪造样本检

测错误，FN 表示非伪造样本检测正确，FP 表示非伪造样本

检测错误。

                                           （3）

精确率定义如式（4）所示，用于表达模型判别为伪造

数字中实际正确的概率。Precision 相对正例的预测结果而言，

正例预测的准确度。

                                                  （4）

召回率定义如式（5）所示，用于表达真实伪造数字中

被判断出来为正例的概率。Recall 以实际样本为判断依据，

实际为正例的样本中，被预测正确的正例占总实际正例样

本的比例，评估所有实际正例是否被预测出来的覆盖率占

比多少。

                                                       （5）

3.2  实验结果与讨论

实验过程开发的软件系统如图 8 所示，主要包括 4 种

GAN 模型伪造手写数字生成过程、ViT 判定伪造手写数字过

程及来源追溯。

图 8  软件系统界面

对于指标 J1，其实验量化结果如表 1 所示。

表 1  JI 指标实验量化结果

数据来源 GAN DCGAN CGAN VAE-GAN MINIST 平均值

Accuracy 79.6 76.7 75.9 78.2 85.4 79.16

Precision 80.1 76.8 77.8 78.8 86.5 80

Recall 97.5 97.7 95.5 97.6 97.8 97.22

对于指标 J2，其实验量化结果如表 2 所示。

表 2  J2 指标实验量化结果

数据来源 GAN DCGAN CGAN VAE-GAN MINIST 平均值

Accuracy 72.7 72.2 82.7 74.5 84 77.22

Precision 77.1 78.7 86.4 78.7 86.7 81.52

Recall 90.2 88.1 92.7 90.1 95.1 91.24

4  结论

本文基于深度学习实现了生成式伪造手写数字图片的鉴

定，且可识别产生伪造手写数字图像的生成式模型。为此，

首先利用多个生成对抗网络模型生成众多手写数字图像，并

结合 MINIST 数据集构建伪造手写数字数据集，随后以该数

据集训练 VIT 网络模型，从而实现生成式伪造手写数字图片

的识别与分类。由于实验所采用的数据集仅来自 4 种 GAN

模型，具有一定的局限性，后期的研究中将逐步扩大数据生

成来源，以增加 VIT 网络鉴定能力。
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因此，在推进多模态数据融合技术在新闻采编中的应用

时，需要综合考虑技术、法律、伦理等多方面的因素，确保

技术的合规性和可持续性。同时，也需要加强技术研发和人

才培养，为新闻媒体的数字化转型和创新发展提供有力支撑。
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