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一种混沌密钥加密改善铁路安全通信的新方法
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 摘　要               铁路信号安全通信是铁路运输最为重要的安全保障，关系到旅客的生命财产安全。现有的铁路安全通信

是依靠中国列控系统 CTCS-3 在铁路安全通信协议 RSSP-Ⅱ 下保障铁路的安全通信，但会受到已经明

文和选择性明文等攻击，对铁路通信安全造成潜在的威胁。基于 Lyapunov 稳定性理论，通过设计设

置有限时间的控制函数，从理论上证实了分数阶超混沌系统在有限时间里能够实现同步控制，并结合

RSSP- Ⅱ协议将铁路安全通信的数据信息调制到混沌信号中以混合信号进行加密传输，最后再利用相应

的同步信号对混合信号进行解密，实现了铁路通信的安全传送。数值仿真结果表明了所提方案的正确性

与可行性，展现出所提方案的工程领域应用潜力。   
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0  引言

国家非常重视铁路事业的发展，铁路是国家重要交通基

础设施和重大民生工程。根据中国铁路总公司发布的《中长

期铁路网规划》内容，我国高铁已经形成了“四纵四横”，

正在朝“八纵八横”的铁路网建设事业发展。高铁的运行速

度为了满足人们的出行需求不断提高，运行速度已经达到

350 km/h，为了人们的生命财产安全，相关铁路的安全通信

问题越来越引起人们的重视 [1-2]。参考欧洲列控系统 ETCS 的

技术标准 [3]，我国的列车控制系统经过技术引进和自主创新

阶段的发展，设计了保障列车安全运行的 CTCS-3（Chinese 

train control system of level 3），是目前保障铁路信号安全通

信的关键，通过铁路安全通信协议 RSSP- Ⅱ（railway signal 

safety protocol- Ⅱ）[4] 保障无线闭塞中心列车与地面设备间的

安全数据传输。随着工业网络技术的发展，新的攻击手段不

断发生，即便处于封闭状态的 CTCS 列控系统也难以保证绝

对安全，在铁路通信数据传输中还会面临重复、重排序、插入、

延迟、删除、损坏和伪装等威胁 [5]，使列控系统面临极大的

信息安全挑战。

混沌具有非周期、随机性、类噪声等特性 [6]，分数阶超

混沌系统比低维混沌系统具有更加复杂的混沌序列，与密码

学具有天然的联系和相似性，非常适用于安全通信 [7]、图像

加密 [8]、密钥分发 [9] 等领域中。混沌系统对初值极度敏感，

即便两个非常相近的状态，系统输入初始值微小的变化都有

可能引起输出的巨大差异，甚至在演变的过程中分化成两个

完全不同的状态。这给混沌系统的控制造成了很大的困难，

但是人们从未停止对混沌系统的同步控制。科学家 Edward

等人提出了混沌系统的小参数扰动控制方法，也就是通常所

说的 OGY 法 [10]。Pecora 等人基于 PC 同步方法实现了混沌

系统的同步控制，提出了重要的混沌同步控制的理论 [11]，激

发了学者们对混沌系统同步控制研究的热情，其他学者相继

提出广义同步、自适应同步、滑膜同步控制等方法 [12-14]。尽

管研究同步的方法已逐步成熟，但是这些方法都是在时间趋

于无穷大时才能保证混沌系统渐渐趋于稳定，收敛速度太慢。

这种同步方法只能应用于一些时效性不高、比较粗犷的工程

领域。针对这种情况，人们提出了有限时间同步控制的概念，

它能够在有限的时间内实现混沌系统的同步控制，具有更好

的鲁棒性。

鉴于此，为了进一步改善混沌加密铁路安全通信，提高

铁路安全通信时间戳的响应时间的可控性，基于 Lyapunov 稳

定性理论构造出有限时间控制函数，通过设置合适的参数实

现了主从系统的有限时间同步。在不改变原有 RSSP- Ⅱ铁路

通信协议安全保护设备的基础上，利用混沌掩盖技术在信号

发送端将铁路安全通信的数据信息通过加密函数调制到混沌

信号中以混合信号的方式进行传输，对传输信息进行混沌加

密。最后，在接收端利用混沌同步信号，通过解密函数将通

信数据信息解密。
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1  分数阶微分积分及其逼近

目前提出了很多分数阶微分定义的版本，比如 Riemann-

Liouville 定义等，都非常具有代表性。这里采用著名的 Ca-

puto[15] 定义：

                                    （1）

式中：n 为 n ≥ α 的第一个整数，Jn-α 是阶数为 n-α 阶的

Riemann-Liouville 积分算子。

                                 （2）

式中：β为积分算子的阶数（0 < β ≤ 1），Γ(β)是Gamma函数。

假设分数阶混沌系统为：

                                          （3）

将式（3）作为驱动系统，那么其响应系统为：

                               （4）

式中：q 为分数阶系统的阶数，A 为分数阶混沌系统的线性

部分的 n×n 系数矩阵，x(t) 和 y(t) 为系统状态变量，f(x(t)) 和

g(y(t)) 为非线性函数，U(t) 为驱动系统中的控制器。

     定义误差系统为：

                                                             （5）

那么，通过设置合适的控制函数 U(t)，在分数阶混沌

系统初始值取一定值的情况下，只要满足误差系统使得

，那么系统（4）与系统（3）将在

有限的时间内容实现同步。

引理 1[16]：

                                   （6）

引理 2[17]：假设函数 ， ，

其中 α, β > 0 且 m-1 < β < m，n-1 < α < n，则有：

                                        （7）

引理 3[18]：当任意实数满足 a, b > 0且 0 < c < 1时，可得：

                                                     （8）

引理 4[19]：假设有函数 x(t) ∈ R 连续可导，则对于任意时

间常数 t ≥ t0，则有：

                            （9）

式中：0 < q < 1。

定理 1[20]：考虑导分数阶系统：

                                                       （10）

假设满足：

                                                  （11）
那么系统（10）是有限时间稳定的，且在有限时间

内系统会趋于同步。其中 0 < q < 1，

ρ、λ 都是任意的正常数，并且满足 。

2  分数阶系统有限时间稳定性定理证明

证明，根据引理 4 和定理 1，可得：

                                                （12）

这里，令 ，那么 ，整理后可得：

                                                          （13）

假设 V > 0，等式两边求解，则得：

                                                        （14）

根据引理 1，可以得出：

                               （15）

由式（13）、式（14）和式（15），可得：

                     （16）

将式（16）简化后得：

                                      （17）

对式（17）两边在 求积分后可得：

                （18）

因此，当 时，系统在有限时

间内是趋于稳定的。

定理 1 证毕。

3  分数阶 Chen 超混沌系统的描述

分数阶 Chen 超混沌系统模型为研究对象，其驱动系统

表示为：

                                           （19）

式中：α 为阶数（0 < α < 1）。在 Matlab 中对系统进 c=28

行仿真，取 α=0.96，参数 a=35，b=3，设置系统初始值

x1(0)=10、y1(0)=10、z1(0)=10、w1(0)=10，得到分数阶 Chen

系统相空间的混沌吸引子如图 1 所示。其中图（a）、图（d）

分别为系统 x-y、x-z、y-z、y-w 的相空间混沌吸引子，由图 1

可知分数阶 Chen 超系统确实存在混沌现象。
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图 1  系统（19）的超混沌吸引子

根据式（3）和（4）的描述，则式（19）为驱动系统，

那么相应的响应系统为：

2 2 2 2 1

2 2 2 2 2 2

2 2 2 2 3

2 2 2 2 4

( )q

q

q

q

D x a y x w u
D y bx x z cy u
D z x y dz u
D w y z rw u

 = − + +


= − + +


= − +
 = + +

                                   （20）

式中：u=[u1,u2,u3,u4]
T 是控制函数。定义误差为 e1=x2-x1，

e2=y2-y1，e3=z2-z1，e4=w2-w1，则由式（20）减去式（19），

得同步误差系统为：
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= − + + + +
 = + − +

                           （21）

构造控制函数为：
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                      （22）

将式（22）代入式（21），得到同步误差动态方程为：
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                                                （23）

因此，从分析分数阶超混沌系统之间的同步问题，就可

以转换成为分析误差系统，其是否满足向零点收敛，即误差

系统在无限的时间内趋于 0。根据定理 1 的条件，从任意值

出发，系统（21）都将会在有限时间 t 内趋向于 0，那么分

数阶超混沌系统（19）和（20）即实现有限时间同步。

证明：

选取 Lyapunov 函数：

1( ) ( ) ( )
2

TV t e t e t=                                                    （24）

根据引理 4 可得：

( )q T qD V t e D e≤                                                    （25）

再根据上式可得：

   

       （26）

由引理 3 得：

                           （27）

故有：

        

        （28）

将参数表达式代入定理的有限时间公式中，可以得到：

             
                     （29）

式中： 。可以看出，通过证明，式（29）符合定

理 1 中所约束的要求，并且代入有限时间公式中，也是符

合有限内容趋于同步的时间条件。因此，误差系统（21），

通过构造合适的控制器函数（22），在有限的时间 t 内是收

敛的，并且是稳定的，即验证了系统在有限的时间内是能实

现同步的。

在 Matlab 中对分数阶超混沌系统进行模拟仿真，以此来

验证系统（19）和系统（20）在有限时间内系统实现同步。

取系统参数 a=35，b=7，c=12，d=3 和 r=0.5，ρ=2，ω=0.5，

α=0.96；驱动系统（7）的初始值为 x1(0)=10、y1(0)=10、

z1(0)=10、w1(0)=10；响应系统（8）的初始值为 x2(0)=-10、

y2(0)=-10、z2(0)=-10、w2(0)=-10。误差系统的仿真结果如图 2

所示。从图 2 中可知通过构造控制函数式（22），证实了在

有限的时间内误差 e1(t)、e2(t)、e3(t) 和 e4(t) 均收敛于 0 并且

是稳定的，即系统（8）与系统（7）在有限时间内实现了同步，

其各个状态变量随时间的同步曲线如图 3 ～图 6 所示。
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图 2  误差曲线 
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图 3  x1, x2 同步曲线                                              
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图 4  y1, y2 同步曲线
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图 5  z1, z2 同步曲线

t/s
0 2 4 6 8 10 12 14 16 18 20

t(s)

-400

-200

0

200

w
1
，

w
2

w1
w2

图 6  w1, w2 同步曲线                                             

4  铁路安全通信的混沌加密方法

4.1  铁路通信的混沌加密方案

铁路安全通信主要是利用 RSSP- Ⅱ协议中的安全功能模

块进行安全保护，保障铁路设备之间的通信。安全功能模块

中的消息鉴定层（MASL）是整个通信安全保护的核心功能

如图 7 所示。子系统 A 和子系统 B 要实现通信，就要先进行

密钥认证，经过双方认证成功才能进行信息交换，这样就可

以有效保护信息的安全传送。但是这种方案是基于密码学原

理，在密钥交换、密钥传送以及密码本身等方面都可能存在

潜在风险。

帧头 应用消息

SAI帧头 用户数据

MASL帧头 用户数据 MAC

用户数据ALE帧头

通信帧头 用户数据 通信帧尾

消息鉴定安全层MASL

适配层

通信层

安全应用中间子层(SAI)

应用层

子系统A 子系统B
子系统间的信息交换

   

图 7  RSSP- Ⅱ协议中定义的消息结构

结合混沌掩盖技术，在不改变 RSSP- Ⅱ协议基础上，

从数据保护的角度对传送信号进行混沌加密，利用混沌信号

的特性对传输信号进行保密传送，如图 8 所示。在子系统 A

中通过加密函数把传送信号加密到混沌信号中以混合信号传

送，在子系统 B 再通过相应的混沌同步信号对传送信号进行

解密，最后恢复出有用信号，达到安全保密传送的目的。

子系统A 子系统B

子系统间的信息交换

加密

函数

x1(t) x2(t)

s(t) s0(t)m(t) 解密

函数

图 8  混沌加密示意图

4.2  数值仿真

为了验证所提方案的可行性，对方案进行模拟仿真。传

送信号选择幅度为 2，周期为 1 s 的正弦波信号作为 s(t) 信

号进行模拟仿真，如图 9 所示。经过混沌加密后以混合信号

m(t) 进行传输如图 10 所示。这种经过混沌加密后的信号与原

信号几乎完全不一样，安全性得到了极大的提高。最后通过

解密函数对原信号进行混沌解密，得到解密的信号 s0(t)，大

约经过 2.2 s 与原信号 s(t) 完全同步，如图 11 所示。 
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图 9  随机信号图
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图 10  混沌密钥加密信号
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图 11  原信号与解密信号对比图

5  结语

我国铁路是利用 RSSP- Ⅱ铁路安全通信协议保障铁路的

通信安全，但是数据在传输过程中会遇到不同程度的攻击者，

威胁到铁路通信的安全可靠性，势必需要找到一种新的加密

方法改善铁路的安全通信。混沌信号具有高度的类随机、非

周期、对初值极度敏感等特性，特别是分数阶超混沌系统具

有比低位系统更为宽广的密钥空间，相对其他加密方式具有

更高的安全性。因此，结合 RSSP- Ⅱ铁路安全通信协议，在

不改变原有安全通信协议框架结构的前提下，尝试在安全保

护模块中对数据信息进行混沌加密保护，希望以此来确保数

据信息的安全传送。最后，通过数据仿真分析，大于经过 2.2 s

恢复了传送数据信息。数值仿真结果验证了理论分析的一致

性。铁路安全通信关系到乘客的生命财产安全，随着高铁速

度的进一步提速，铁路安全通信需要寻找一种更加高级、更

加安全可靠的加密方式。下一步研究工作将结合量子通信中

量子的不可克隆性和不可分割性的特点，在通信过程中提高

安全性，研究量子混沌密钥加密改善铁路安全通信的新算法。 
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