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SDN 环境下基于 XGBoost-CNN-LSTM 的
异常流量检测模型
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 摘　要             软件定义网络（software-defi ned networking, SDN）通过将控制层与数据层分离提供了更高的灵活性和

可编程性，但控制器的集中化也为异常流量注入和流表篡改埋下隐患。因此，文章提出了一种基于

XGBoost-CNN-LSTM 的异常流量检测模型。该模型首先通过 XGBoost 筛选高判别性特征，然后利用

CNN（convolutional neural network）提取局部空间模式，最后结合长短期记忆网络（long short-term 

memory, LSTM）捕捉攻击行为的时序依赖关系，形成端到端的检测框架。在公开数据集 InSDN 上的实

验结果表明，该模型检测准确率达到 99.32%，精确率达到 99.15%，召回率达到 99.02%，F1 得分达到

99.09%。   
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0  引言

软件定义网络 [1]（software-defi ned networking, SDN）是

一种新型的网络体系结构。SDN 结构可分为三层 [2]：转发

平面、控制平面和应用平面。

在 SDN 架构中采用集中式的控制平面和分布式的转发

平面，实现两个平面相互分离。利用控制平面的控制 − 转发

通信接口（南向接口）对转发平面的网络设备进行集中控制，

并通过应用 − 控制接口（北向接口）向应用平面提供灵活的

可编程能力。虽然 SDN 提高了网络的可编程性，简化了配

置操作，但也随之受到了许多网络攻击的威胁。比如对控制

器的拒绝服务攻击（denial of service, DoS），对交换机流表、

缓存及相关链路的分布式拒绝服务攻击（distributed denial of 

service, DDoS）[3]。

此外，还有针对网络上存在的漏洞的病毒等攻击。为了

检测这些攻击，研究人员提出了许多方法。目前，大多数机

器学习算法被用于 SDN 环境下的流量检测，常用的有随机

森林算法 [4]、GAN、GRU[5] 等。但其中大多数算法仅适用于

二分类攻击检测，而不适合多分类的攻击检测。而且传统的

CNN 模型在处理网络流量时面临一些难题。一方面，存在网

络流量数据维度高、时间序列特征难以有效捕获以及对不平

衡数据的鲁棒性不足的问题；另一方面，在数据集方面，存

在异常流量信息获取困难，公开数据集中的正常数据和攻击

数据不平衡问题。

相关研究显示，在二分类检测中，使用传统机器学习模

型，随机森林算法在 NSL-KDD 数据集上获得了超过 90% 的

准确率，但当扩展到多分类问题时，准确率显著下降。与之

相比，CNN作为深度学习模型能够提取特征层面的高阶信息，

但其在多分类检测任务中的性能往往受限于数据集的不平衡

性，尤其是在少数类检测上的表现较差。此外，RNN 等序列

模型在捕获时间相关性方面表现出色，但由于计算开销较大，

无法适应实时检测需求。

因此，鉴于现有模型在多分类异常流量检测中存在

的种种不足，本文提出 XGBoost-CNN-LSTM 模型，通过

XGBoost[6] 的高效特征选择能力、CNN[7] 的空间特征提取能

力以及 LSTM[8] 的时间序列建模能力，解决现有模型在多分

类异常流量检测中的不足，进一步提升检测准确率与鲁棒性，

为 SDN 环境下的异常流量检测提供新的解决方案。实验验证

表明，本文提出的方法在检测异常流量上取得了显著的效果

提升。

1  基于 XGBoost-CNN-LSTM 的异常流量检测流程

本文提出的异常流量检测框架处理数据集流程分为数据

集部分、数据预处理部分、异常流量检测模型部分以及评估

指标部分，如图 1 所示。
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1.1  数据集介绍

本文使用的 InSDN[9] 数据集是在 SDN 环境下收集的

公开网络数据集，该数据集包含多种攻击类型，如 DoS、

DDoS、Web 攻击、密码猜测、僵尸网络、利用攻击和探测

攻击等。InSDN 数据集与以往仅限于 DoS/DDoS 攻击的数据

集相比，攻击类型更加多样和全面。同时该数据集不仅包含

了攻击流量，还涵盖了各种流行应用服务产生的正常流量，

这种结合使得数据集更加贴近实际 SDN 网络中的流量情况，

有利于提高入侵检测模型的准确性和鲁棒性。详细信息如表

1 所示。

表 1  InSDN 数据集信息

序号 类型 含义 条数

1 Normal 正常流量 68 424

2 DDoS 分布式拒绝服务攻击 121 942

3 DoS 拒绝服务攻击 53 616

4 BFA 暴力破解攻击 1 405

5 BOTNET 僵尸网络 164

6 Probe 探测攻击 98 129

7 U2R 用户到根权限提升攻击 17

8 Web-Attack 网络攻击 192

1.2  数据预处理

为解决 InSDN 数据集中存在的缺失值和数据不平衡问

题，首先进行数据清洗，移除无关的 ID列和填补缺失值，此外，

对诸如协议（Protocol）等分类特征实施了编码处理，以便于

模型识别。对于标签列处理采用 LabelEncoder 编码，方便进

行后续的模型训练与结果的标签映射。同时为了加快模型的

读取和收敛速度，采用最大最小归一化来将数据映射到 [0,1]

之间，用公式表示为：

                                                      （1）

式中：xi 是数据集中某个样本的特征值；xmin 是该特征在

整个数据集中的最小值；xmax 是该特征在整个数据集中的

最大值。

最后应用 SMOTE[10] 过采样

技术来平衡各类样本数量，增强

模型对少数类样本的识别效果。

经过平衡之后的样本数量达到

975 536 条。

1.3  基于 XGBoost-CNN-LSTM 的

异常流量检测模型

为进一步提取特征，提升检

测效果，本文提出基于 XGBoost-CNN-LSTM 的异常流量检

测模型。在经由数据预处理之后，首先进入特征选择阶段，

采用 XGBoost 嵌入式特征选择方法，其在训练过程中会计

算每个特征在所有决策树节点分裂时带来的平均损失函数

减少量（即增益），该指标直接反映特征对模型预测性能的

提升程度。增益越高的特征，意味着其对目标变量的解释能

力越强，因此在筛选中得到的重要性评分就越高。本文使

用的 InSDN 数据集共包含 83 列特征，经由特征选择之后，

最终选取 15 列特征用作训练，其具体得分排名如图 2 所示，

其中横坐标是选取出的特征名称，纵坐标是对应的特征得

分。这一方法不仅可以自动捕捉特征与目标之间的非线性关

系和交互效应，还能通过正则化避免对噪声特征的过拟合，

从而确保模型能聚焦在最优特征子集。

图 2  特征重要性得分排名图

随后输入至 CNN 特征提取模块：该模块包含由 64 个尺

寸为 3 的一维卷积核构成的卷积层，通过局部特征感知提取

空间特征；继而通过步长为 2 的池化层进行特征维度压缩。

经处理的特征序列传递至LSTM单元构成的时间序列建模层，

捕捉数据中的时间依赖关系。为防止模型过拟合，在模型后

端设置概率为 0.3 的 Dropout 正则化层。最终特征经展平层

向量化处理后，通过具有 Softmax 激活函数的全连接层输出

多分类概率。检测模型具体架构如图 3 所示。

图 1  异常流量检测框架流程图
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1.4  评估指标

对于分类问题，本文使用 Accuracy（准确率）、

Precision（精确率）、Recall（召回率）和 F1-score（F1 得分）

来评价模型分类性能。计算公式分别为：

                            （2）  

                                                （3）

                                                     （4）

                                    （5）

式中：真正例（TP）指真实类别就是该类流量，被预测的结

果也是该类流量的数量；假正例（FP）指真实类别为其他类

型的流量，但是却被预测为该类流量的数量；假负例（FN）

指真实类别本该是该类流量，但是却被预测为另一类流量的

数量；真负例（TN）指真实类别为其他类型的流量，被预测

为其他类型流量的数量。

2  结果分析与仿真实验

2.1  结果分析

在对比实验中，本文评估了 5 种不同的模型：CNN、

XGBoost-CNN、XGBoost-LSTM、GRU 以及本文使用的模型。

其结果如表 2 所示。

表 2  不同模型的性能比较

模型 准确率 /% 精准率 /% 召回率 /% F1 分数 /%

CNN 95.04 95.31 95.04 95.03

XGBoost-CNN 95.17 95.33 95.17 95.19

XGBoost-LSTM 98.34 98.54 98.43 98.45

GRU 98.47 98.57 98.47 98.46

本文模型 99.32 99.15 99.02 99.09

本文提出的模型在检测准

确率上高达 99.32%，与之对比

XGBoost-LSTM 与 GRU 在准确率

上分别为 98.34% 与 98.47%，两者

性能接近，但都未能超越本文模

型。本文模型的精确率同样达到了

99.15%，表明其在预测正类样本时

具有很高的准确性。同时本文模型

的召回率也达到了 99.02%，显示

出其在识别正类样本方面的强大能

力。最后就是 F1 分数，其综合考

虑了模型的精确性和召回能力，而

本文模型的 F1 分数为 99.09%，进

一步证明了其在分类任务中的优越性能。

2.2  仿真实验

为进一步检验模型效果，本文在 Ubantu18.04 系统中

使用虚拟化网络仿真工具 Mininet 构建网络拓扑，如图 4 所

示。控制器选择使用 Ryu 控制器，拓扑中划分两个不同的

网段，每个网段出入口放置交换机，分别为 S1 交换机和

S2 交换机。两个网段分别为：10.0.0.X、10.0.1.X。在不同

网段内各有 4 台主机，IP 地址分别为：10.0.0.1~10.0.0.4 和

10.0.1.1~10.0.1.4。使用虚拟机中各种工具来模拟入侵流量，

例如：使用网络数据包处理工具 Scapy 来模拟正常流量、使

用 Hping3 工具模拟 DDoS 攻击、使用 Nmap 模拟刺探攻击、

使用 SQLMap 自动注入工具来模拟 Web 攻击等。

图 4  搭建 SDN 网络拓扑图

2.3  仿真实验结果

在 Ryu 控制器上部署训练好的 XGBoost-CNN-LSTM

模型作为检测模型，使用上文提到的工具分别在 IP 为：

10.0.0.1 的主机上对拓扑中其余随机的 IP 模拟不同的攻击，

取正常流量为 1，其余攻击依次为 2~8，检测结果中会显示

检测结果是否正确、源 IP 和目的 IP，得到的部分检测结果

如图 5~6 所示。

图 3  检测模型架构图
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图 5  模拟正常流量结果图

图 6  异常流量检测结果图

通过记录检测记录，计算得到如表 3 所示的检测准确率，

其中多种攻击的检测平均准确率达到了 95% 以上。

表 3  各类攻击检测准确率

类型 准确率 /%

Normal 95.31

DDoS 95.20

DoS 96.12

BFA 94.12

BOTNET 94.13

Probe 96.65

U2R 95.05

Web-Attack 96.23

3  结语

本文提出一种基于 XGBoost-CNN-LSTM 的网络异常流

量的检测模型，同时进行了对比实验用以评估在不同模型上

的检测性能。在对比实验中证明了本文提出的模型对于 SDN

下采集的 InSDN 数据集中的各种攻击的检测的精准度，召回

率和 F1 得分要优于其他几类模型。同时仿真实验结果表明，

该方法可以检测到本文提出的多种攻击，且平均检测准确率

达到了 95% 以上。后续需要实现处理策略即发现攻击后的处

理，以及进一步提高模型的检测准确率。 
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