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基于蜜罐技术的通信网络虚假数据注入攻击防御方法
李志刚 1 

LI Zhigang    

 摘　要               虚假数据注入攻击会破坏通信信息时间序列，引起攻防对抗演化态势的变化，导致基于原始空间进行的

特征映射难以有效过滤虚假数据，降低防御效果。为此，文章开展了一种基于蜜罐技术的通信网络虚假

数据注入攻击防御方法研究。通过分析原始网络流量数据的时序特性，构建观测值与时间戳的关联关系。

采用不变时间步生成注意力参数，并集成数据权重，生成具有时序基准的通信网络数据时间序列。利用

蜜罐技术对当前网络空间中因数据时间序列动态变化引起的攻防对抗演化态势进行表征，输出相应的蜜

罐架构，构建出能够适应攻防对抗演化的时间序列映射空间。引入拉普拉斯机制，将包含虚假数据的通

信网络时间序列映射至所构建的空间中。利用动态隐私预算调整注入虚假数据幅度以平衡攻击防御与数

据质量关系。在构建的映射空间中精准识别并拦截虚假数据，有效防止其在通信网络中传播，实现对虚

假数据注入攻击的多层次防御。测试结果表明，该防御方法对攻击的防御遗漏率能够稳定控制在 2.0%

以下，攻击成功率可稳定在 3.0% 以下，具有较为出色的防御效果。   
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0  引言

虚假数据注入攻击（false data injection attack, FDIA）作

为通信网络中极具破坏性的攻击手段之一，其不仅会干扰通

信网络的正常运行，还会破坏原始数据的完整性和真实性 [1]，

降低网络的安全性。因此，针对虚假数据注入攻击设计有效

的防御技术对于通信网络安全具有重要的现实意义。

在相关研究中，张贻泉等人 [2] 提出一种基于深度确定

性策略梯度（deep deterministic policy gradient, DDPG）

的对抗样本防御框架，通过构建“攻击 - 防御”博弈环境

训练智能体动态调整网络参数。在 CIFAR-10 数据集上测

试，针对 FGSM（fast gradient sign method）攻击的模型鲁

棒性提升 23%，推理速度仅降低 8%。然而，由于虚假数
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据注入攻击会引发攻防对抗的演化变化，一旦博弈环境构

建完成，其规则和参数便相对固定，难以快速适应这种动

态变化。当攻击者采用新的攻击策略或模式时，博弈环境

可能无法及时更新和调整，导致训练出的智能体在面对新

的攻击情况时，防御效果欠佳。王文杰等人 [3] 开展了基

于 KNN 分类算法的电力系统网络虚假数据注入攻击防御

方法研究，利用 KNN 算法检测 PMU 量测数据的空间异常

特征，并通过动态调整 k 值权重，在 IEEE 14 节点系统中

的检测准确率达 91.7%，有效防御率控制在 94.3% 以上。

但是该方法仅利用 PMU 量测数据的空间异常特征进行检

测，特征维度相对单一，无法全面刻画虚假数据的本质特

征。因此，对于一些复杂、隐蔽的虚假数据攻击模式，其

检测能力不足，容易出现漏检情况。吴立钊等人 [4] 设计

了一种梯度可信度评估机制（GTEM），结合鲁棒聚合算

法防御半异步联邦学习中的投毒攻击。在 Non-IID 数据场

景下，相比传统 FedAvg 算法，模型准确率受攻击影响降

低 12%。但虚假数据注入攻击可能采用复杂的对抗样本生

成技术，这些攻击手段能够生成高度逼真的虚假数据，难

以通过简单的梯度可信度评估机制进行有效区分。GTEM

在面对这些复杂对抗样本时，评估准确性会下降，导致虚

假数据被误判为可信数据，进而影响模型训练的质量和效

果。陈虹等人 [5] 提出以 MACC（multi-layer access control 

contract）框架为基础，集成状态锁、调用深度验证和资源

配额限制三重防护机制的攻击防御方法研究。在以太坊测

试网上实现，可 100% 阻断经典重入攻击，Gas 消耗增加

不足 15%。然而，其验证规则仅基于历史攻击模式制定。

当攻击者采用新的对抗样本生成技术时，该方法可能将包

含虚假数据的梯度误判为合法数据。同时，复杂的验证计

算过程会延长模型聚合时间，降低训练效率，使得系统在

面对快速变化的攻击时处于被动防御状态。为此，本文基

于蜜罐技术，研究了通信网络中的虚假数据注入攻击防御

方法，并通过仿真测试验证了其防御性能。

1  通信网络虚假数据注入攻击防御方法设计

1.1  通信网络数据时间序列生成

在通信网络遭受虚假数据注入攻击时，原始通信网络

数据的时间序列特征会遭到破坏 [6]，使得数据原有的时序

规律与特性被干扰，无法精准反映通信网络的真实运行状

态。对此，为有效防御虚假数据注入攻击，本文首先结合

原始网络流量数据中包含的时序特性，生成通信网络数据

时间序列。

通信网络数据时间序列本身具有时间相关性和特定的时

序模式 [7]。基于此，本文在将原始数据按时间顺序进行排列

处理后，构建了每个观测值与其对应时间戳之间的关联关系
[8]。通过重新建模数据的时间相关性，恢复被攻击破坏的时

序规律，为后续防御工作提供可信赖的时序基准。

针对原始通信网络数据 X = {x1, x2,…, xT}，本文采用不变

时间步生成通信网络数据在时间序列内的注意力参数，其可

以表示为：

( , ) i i
i

x kx k
d

α =                                                         （1）

式中：α(xi, k) 表示 xi 通信网络数据在 k 时间步内的注意力

参数；ki 表示 xi 通信网络数据对应的时间戳；d 表示原始通

信网络数据的时间尺度参数。

根据注意力参数 α(xi, k)，设置其在通信网络数据时间序

列中的注意力权重参数，确保 xi 通信网络数据在时间序列中

的特征向量为定值 [9]，其计算方式可以表示为：
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式中： ,ix kW 表示 xi 通信网络数据在时间序列中的权重参数。

随后，集成原始通信网络数据 X = {x1, x2,…, xT} 中的各数据

权重，生成通信网络数据时间序列可以表示为：

,
1

i

T

x k i
i

H W x
=

=∑                                                          （3）

式中：H 表示通信网络数据时间序列。

利用生成的通信网络数据时间序列，能够明确通信网络

数据在原特征空间不同位置的信息，通过与潜在特征空间之

间建立映射关系，有效避免虚假数据的注入。

1.2  蜜罐技术构建时间序列映射空间

在完成通信网络数据时间序列生成后，虽然恢复了被攻

击破坏的时序规律，但虚假数据注入攻击具有动态性和复杂

性，单纯的时间序列难以直接准确识别和抵御这些攻击。网

络空间中数据处于动态变化状态，攻防对抗也在不断演化，

攻击者会不断调整攻击策略以绕过防御机制 [10]。因此，需要

构建时间序列映射空间，将通信网络数据时间序列特征差分

进行映射处理，以更好地适应这种动态变化的攻防环境，实

现对虚假数据注入攻击的有效防御。

本文在构建该映射空间的具体过程中，引入了蜜罐技术。

利用蜜罐技术，能够对通信网络数据时间序列表现出的长期

趋势进行分析，并结合当前网络空间中数据动态变化所体现

的攻防对抗演化特征，从而提高对通信网络虚假数据注入攻

击攻防行为分析的可信度和准确性 [11]。结合演化博弈理论构

建的蜜罐架构可以表示为：

( ), , , ,H H H HD N S P Uφ=                                          （4）

式中：D 表示考虑当前网络空间数据动态变化攻防对抗演化

的蜜罐架构，即通信网络数据时间序列映射空间；NH 表示网

络空间中，响应通信网络数据时间序列动态变化演化的对象；

ϕ 表示拟态空间蜜罐架构的状态集合，即拟态空间蜜罐的组
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合方式集合；SH 表示拟态空间蜜罐架构针对通信网络数据时

间序列的演化策略；PH 表示拟态空间蜜罐架构中演化策略的

概率参数；UH 表示拟态空间蜜罐架构对通信网络数据时间序

列的防御收益。由

此构建出适应攻击

场景下攻防对抗演

化的时间序列映射

空间。

1.3  基于差分映射

机制的虚假数据攻

击防御方法

在通信网络环境中，攻击者常构造虚假数据以绕过传

统检测机制，且这些虚假数据的形式与特征会随时间和攻

击策略动态变化。当通信网络数据的原始序列遭受虚假数

据注入攻击时，攻击者还可能利用虚假数据干扰蜜罐诱骗

逻辑、污染收集数据，而蜜罐技术主要侧重攻击行为监测，

数据层面防御存在局限。对此，本文通过建立通信网络数

据时间序列特征的差分映射机制来避免虚假数据在通信网

络中的传递。

在构建该差分映射机制对通信网络数据时间序列特征进

行处理的过程中，本文引入了拉普拉斯机制。考虑到不同虚

假数据具有不同的敏感性，同时通信网络在安全管理需求上

也存在差异，利用动态隐私预算对注入虚假数据的幅度进行

动态调整，以此平衡通信网络攻击防御与通信数据质量之间

的关系，实现对攻击的有效防御。其具体的映射方式可以表

示为：

2( )

( ( ') )( , , ') max log
( ( ) )X D H

P H x Xy x x
P H x X∈

∈
∆ =

∈                  （5）
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ε

∈ = ∈                        （6）

式中：ε(y) 表示注入虚假数据 y 后，通信网络数据的隐私

预算； ( , , ')y x x∆ 表示注入虚假数据后，通信网络数据时间

序列的隐私损失。考虑到通信网络数据传递为原特征空间与

潜在特征空间的双向传递，因此存在
( , , ')( )

2
y x xyε ∆

= ；

P(H(x') ∈ X) 表示注入虚假数据后，通信网络数据时间序列

的映射敏感系数；P(H(x) ∈ X) 表示通信网络数据时间序列的

实际映射敏感系数。

按照上述方式，通过建立通信网络数据时间序列特征的

差分映射机制，可有效识别并拦截虚假数据，避免其在通信

网络中传播，最终实现对虚假数据注入攻击的有效防御。

2  测试分析

2.1  实验数据集

在分析设计方法的防御性能时，分别选取常用的网络入

侵检测数据集 NSL-KDD，以及较新的入侵检测领域常用数

据集 CICIDS2017 组成混合测试数据集。其具体的实验数据

集构成如表 1 所示。

对于实验数据集中以离散值形式存在的参量（如

Protocol_type、Service、Flag 等），利用独热编码的方式将

其转化到时序空间。通过这样的方式避免生成的通信网络数

据时间序列以及时间序列映射空间存在偏差。

2.2  实验数据集时间序列映射空间构建

在针对实验数据集构建时间序列映射空间这一阶段，将

实验数据的时间尺度参数 d 值设定为 2.0。在此拟态空间内，

蜜罐组合所生成的时间序列映射空间如图 1 所示。
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图 1   实验数据集时间序列映射空间

结合图 1 所示的实验数据集时间序列映射空间分布情况

进行分析，该映射空间能够表征实验数据时间序列的趋势。

从数据动态变化引发的攻防对抗演化角度分析，实现了对趋

势的精准呈现。映射空间利用蜜罐架构体现了不同对抗元素

之间的攻防关系（具体表现为时间序列映射空间中的叠加

态）。这种特性正是其能够针对虚假数据注入攻击中的攻防

行为开展高可信度分析的基础，为后续的防御工作提供了坚

实保障。

2.3  测试结果与分析

在分析设计方法的防御性能阶段，将基于 KNN 分类

算法的电力系统网络虚假数据注入攻击防御方法，以及面

向半异步联邦学习的防御投毒攻击方法作为测试的对照

组。对于防御性能的分析，分别选取防御遗漏率以及攻击

表 1  实验数据集构成

数据集 数据类型
数据规模

/ 条
特征

数量
覆盖虚假数据注入攻击

训练集划

分占比 /%
验证集划

分占比 /%
测试集划

分占比 /%

NSL-KDD 数据集
网络连接通信

数据
104 525 41 DoS, Probe, U2R, R2L 70.0 20.0 10.0

CICIDS2017 数据集 流量通信数据 1 254 620 85
DDoS, Bot, Heartbleed, 

Portscan, Web attack
70.0 20.0 10.0
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成功率作为具体的评价指标，以此客观分析设计方法的防

御效果。

首先，对比分析了 3 种不同防御方法下，对于测试数据

集中不同虚假数据注入攻击的防御遗漏率，结果如图 2 所示。
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本文设计攻击防御方法

图 2  防御遗漏率

结合图 2 所示的测试结果分析三种方法对于虚假信息注

入攻击的防御遗漏率，其中，本文设计方法的遗漏率最低，

始终稳定在 2.0% 以下，表明设计防御方法能够实现对攻击

的有效防御。这是因为设计方法利用蜜罐技术构建了适应测

试数据动态变化对应攻防对抗演化的映射空间，通过映射时

间序列差分避免了虚假数据的传递，进而实现了对攻击的有

效防御。

其次，对比分析了 3 种不同防御方法下虚假数据攻击的

成功率，对应的测试结果如图 3 所示。
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图 3  攻击成功率

结合图 3 所示的测试结果可以看出，在本文设计防御方

法下，虚假信息注入攻击的成功率明显低于对照组，整体水

平始终稳定在 3.0% 以下，表明其能够实现对虚假信息注入

攻击的有效防御。这是因为本文设计方法利用蜜罐架构对不

同对抗元素之间的攻防关系进行了表征，使得通过映射测试

数据的时间序列特征差分，能够过滤序列中的虚假信息，实

现对其对应攻击的有效防御。

3  结语

针对虚假数据注入攻击破坏原始通信信息时间序列引起

的攻击成功率较高问题，本文开展了基于蜜罐技术的通信网

络虚假数据注入攻击防御方法研究。结合不变时间步计算得

到了通信网络数据的时间序列注意力参数，并生成了通信网

络数据的时间序列；在表征当前网络空间中数据时间序列动

态变化引起的攻防对抗演化基础上，构建了蜜罐架构形式的

时间序列特征映射空间，并将包含虚假数据的通信网络时间

序列映射到该空间中，有效过滤虚假信息，实现了遗漏率低

于 2.0%、攻击成功率稳定在 3.0% 以下的防御效果。该研究

成果可为通信网络安全管理提供参考，后续研究可进一步从

防御响应效率角度对方法进行优化。
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