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 摘　要               随着全球数据流量呈现爆发式增长态势，伴随其产生了诸多由流量数据泄漏所引发的网络安全事件。传

统的网络流量检测方法通常都是依赖于已知的规则和签名，这些方法不能有效捕捉到时序特征数据中

的周期特点，且无法提取数据点之间的关联特征，因此在面对异常数据流量的检测能力不足。文章针

对传统方法在提取具有时序特征的数据点关联性上的局限性，提出了 ALSTM 网络流量异常检测模型。

该模型融合了注意力机制（Attention）与长短期记忆神经网络（LSTM），其中注意力机制在模型处理

数据时可以关注更有价值的信息，减少后续计算复杂度，长短期记忆神经网络通过引入记忆单元（Cell 

State）来解决长序列数据处理中的梯度消失问题，为提取数据点之间的关联性带来便利。最后，该方法

在 CICIDS2017 公开数据集上对所提出的模型进行验证，结果显示其准确率达到 98%。与传统方法相比，

所提模型的检测精准度有所提升。   
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0  引言

随着网络使用率的日益增长，网络流量也呈指数性开始

增长，由网络安全问题所引起的个人信息泄露和企业系统瘫

痪等网络攻击问题频频发生。网络攻击 [1] 的形式包括但不限

于恶意软件攻击、网络钓鱼、拒绝服务攻击（DoS/DDoS）

和零日攻击等，并且网络攻击的形式也在持续升级，攻击模

式愈发多样。因此，检测异常网络流量，保障网络安全一直

以来都是研究人员重要的研究方向。同时，关注数据点之间

的关联性也是提升检测准确率的关键因素。

传统的网络流量异常检测方法受限于网络规模扩大和攻

击手段复杂化，基于机器学习（SVM[2]、随机森林 [3]）和深

度学习（LSTM[4]、ARMA[5]、SARIMA[6]）的方法成为主流。

深度学习的方法能自动提取高维特征，例如 LSTM 能有效捕

捉流量模式变化，同时结合多种模型进一步提升对具有时序

特征的网络流量异常值检测的效率和精度。

国外学者 Shafi 等人 [7] 提出了一种全面的行为分析解决

方案，以解决当前入侵检测方法在识别零日攻击和新型恶意

行为方面的局限性。Ding 等人 [8] 提出了一种针对网络流量

分类的通用和可迁移对抗性攻击方法。该方法利用深度学习

分类模型的几何特性设计目标损失函数，并迭代优化通用扰

动的生成。这使得对网络流量分类进行通用对抗性攻击成为

可能，将对抗性网络流量的平均生成时间缩短至约 0.1 ms。

Olabanjo 等人 [9] 提出了一种新颖的图卷积网络（GCN）模型，

用于智能网络流量分析和分类。Hu 等人 [10] 设计了一种外部

注意力和卷积混合学习模型（ECM），利用低复杂度的外部

注意力和卷积提取字节级和数据包级特征，实现准确和实时

的流量分类。Cai等人 [11]提出了一种称为对比原型网络（CPN）

的新方法，用于增量式加密流量分类。主要解决的关键挑战

是流量歧义性和流量不平衡，这些限制了现有的增量学习方

法无法达到令人满意的结果。Marziyeh 等人 [12] 提出了一个

名为 ITC-Net-blend-60 的综合数据集，该数据集旨在克服先

前仅在单一网络环境中捕获的数据集的局限性，从而提高网

络流量分类模型的鲁棒性和兼容性评估。Jung 等人 [13] 提出

了一种分类架构，可以使用比现有基于 GNN 的 ETA 算法更

少的特征来分类加密的正常 / 恶意网络流量。Altaf 等人 [14]

介绍了一个新颖的框架，利用专门为物联网（IoT）网络环境

中僵尸网络检测设计的顺序门控图卷积神经网络（GGCN）。

本文主要是利用深度学习算法构建出更准确和高效的网

络流量异常检测模型。通过应用先进的数据分析和预测建模，

本文目标是增强对各种网络入侵的检测和分类。工作聚焦于

利用 CICIDS2017 数据集进行异常检测，该数据集是业界公

认的评估基准。具体步骤涵盖数据集的预处理、特征提取以

及深度学习模型的应用。并且，创新性地提出了ALSTM模型。

该模型巧妙地将注意力机制提取的主要特征作为输入，传递

给长短期记忆神经网络（LSTM）。这种做法不仅降低了计

算复杂度，还高效地维持了数据点之间的关联性。
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1  基于 ALSTM 的网络入侵检测模型

1.1  长短期记忆神经网络（long short-term memory, LSTM）

由于深度学习的不断发展，长序列问题处理方面已经得

到很好地解决，其中递归神经网络（recursive neural networks, 

RNN）表现得尤其出色。但是，RNN 经常会出现梯度消失或

梯度爆炸等问题。为了提高深度学习网络的效率，研究人员

致力于在梯度下降的过程中提高模型的收敛性。长短期记忆

神经网络的出现便解决了这个问题。LSTM 是一种由单位单

元组成的神经网络，每个单位单元使用指定的门控制机制分

析学习序列并保存序列特征，这在预测具有时序特征的数据

时尤为重要 [16]。

LSTM 的独特之处在于引入了门控机制：输入门、遗忘

门和输出门。此外还有一个记忆单元，用来保存时间步长的

信息。LSTM 的门控制机制能够有效地保存和删除信息，从

而解决 RNN 在处理长序列数据中的梯度消失或梯度爆炸的

问题。网络结构如图 1 所示。

图 1  LSTM 网络结构

LSTM 的第一步是遗忘门，用来判断记忆单元需要丢弃

什么信息，计算公式为：

                                     （1）

式中：ft 表示遗忘门的激活值，是一个 0 到 1 之间的向量。 

接近 1 表示保留信息，接近 0 表示丢弃信息；σ 表示 Sigmoid

激活函数。Sigmoid 函数将输入映射到 0 和 1 之间；ht-1 表示

前一时刻的隐藏状态；xt 表示当前输入；Wf 和 bf 表示遗忘门

的权重和偏置。

第二步是输入门，决定在记忆单元中需要存储哪些新信

息。计算主要分为两个部分：

                                        （2）

                                （3）

式中：it 表示输入门的激活值，是一个 0 到 1 之间的向量。

接近 1 表示允许更新信息，接近 0 表示阻止更新；tanh 表示

双曲正切激活函数。将输入映射到 -1 和 1 之间； 表示候选

单元状态，包含新的信息，根据当前输入和前一个隐藏状态

计算出的；Wi 和 bi 表示输入门的权重和偏置。

第三步是单元状态更新，通过遗忘门选择遗忘旧细胞信

息 Ct-1 的一部分，输入门选择候选细胞信息 Ct 的一部分，将

两者结合得到新的细胞信息 Ct，计算公式为：

                                              （4）

第四步是输出门，控制了细胞状态中输出多少信息到隐

藏状态，而隐藏状态是 LSTM 在当前时间步的输出，计算公

式为：

                                       （5）

                                                    （6）

式中：ot 表示输出门的激活值，是一个 0 到 1 之间的向量。

接近 1 表示允许输出信息，接近 0 表示阻止输出；ht 表示新

的隐藏状态，作为当前时间步的输出，由输出门和单元状态

共同决定。

1.2  注意力机制（Attention）

注意力机制是一种源于人类视觉研究的信号处理技术，

是机器学习模型，尤其是深度学习模型中一种关键结构。其

核心作用在于自动学习并量化输入数据中不同部分对输出结

果的影响 [15]。换句话说，注意力机制能够评估输入数据的各

个组成部分的重要性。通过这种方式，模型在处理数据时，

可以像人类一样，将注意力集中于更有价值、更相关的部分，

而忽略或减少对结果影响不大的信息。在深度学习模型中应

用注意力机制，相当于引入了类似人脑的“专注”能力。这

使得模型能够更有效地处理复杂数据，因为它能够有选择地

关注关键信息，从而提升学习效率和预测准确性。简而言之，

注意力机制帮助模型聚焦于最关键的输入特征，从而提高整

体性能。

注意力机制中的主要参数为 et、at 和 Ct。其中 et 为 t 时

刻不同特征对应的权重得分，计算公式为：

                                          （7）

式中：v 和 be 为多层感知器计算注意力权重时的权重，be 为

多层感知器计算注意力权重时的偏置；ht 为隐藏层在时间 t

的输出。

at 为在时间 t 时不同特征对应的注意力权重，计算公

式为：

                                                              （8）

式中：ej 为不同特征在时刻 j 对应的权重得分。

Ct 为整个注意力机制在 t 时刻的输出，计算公式为：

                                                        （9）
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1.3  ALSTM 模型

网络流量数据具有显著的时序特性，传统方法难以充分

捕捉。长短期记忆网络（LSTM）是一种擅长处理时间序列

的循环神经网络，能够有效记忆长期依赖关系。因此，利用

LSTM 可以更好地理解网络流量的变化趋势，从而提高异常

检测的性能。但是，网络流量的异常特征并非直接显现，而

是通过传输数据包的长度、速率、时间间隔等因素体现。有

效的异常检测方法需要深入分析这些特征，提取区分正常流

量和异常流量的关键信息。显然单一的 LSTM 模型无法准确

分析出这些重要特征，因此通过引入注意力机制，可以为模

型分配不同的注意力，提高模型对重要因素的自动处理能力，

从而较好地解决了这一难题。综上所述，本文提出了一种新

的网络流量异常检测模型 ALSTM，该模型利用了注意力机

制的特性，在异常检测中更加关注重要的影响因素，提高检

测精度。模型架构如图 2 所示。

ALSTM 异常检测模型，由输入层、全连接层、注意力层、

LSTM 层、归一化（BN）层、全连接层、输出层组成，具体

模型参数如下：输入层的维数设置为 3，全连接层的隐藏单

元数为 50，LSTM 层的神经元数为 50，同时使用 tanh 作为

激活函数，输出层的最终维数为 1。

构建的模型能够充分利用 LSTM 和注意力层的特性来提

高对时间序列数据检测的准确度，BN 层和全连接层的引入

也有助于优化模型的训练和整体性能。整个工作流程如下：

首先对网络流量数据进行数据预处理，并对数据进行标

准化、归一化后输入预测模型，通过全连接层进行特征映射，

并引入注意力机制计算分配给每个输入的注意力权重，加权

后输入到 LSTM 层，同时引入 BN 层防止梯度爆炸或消失的

问题，最后，LSTM 输出通过全连接层进行集成，输出预测

结果。这种层次结构可以更好地适应不同网络环境下的流量

数据检测。

2  实验设计与结果分析

2.1  数据集

CICIDS2017 数据集是 Sharafaldin 等人开发的基于流的

现代网络入侵数据集。该数据集中使用 B-Profi le 系统来描述

人类交互的抽象行为，并生成自然的良性背景流量。数据集

的生成跨越了 5 天，使用了 14 台机器，包括正常和恶意流量。

正常流量是通过 B-Profi le 系统从一组 25 人的良性行为中得

出，而恶意流量是通过在特定的时间窗口执行现有的攻击工

具生成的。

数据采集从 2017 年 7 月 3 日星期一上午 9 点开始，到

2017 年 7 月 7 日星期五下午 5 点结束，共计 5 天。其中包括：

良性流量（Benign）、僵尸网络活动（Bot）、端口扫描攻击

（PortScan）、分布式拒绝服务攻击（DDoS）、拒绝服务攻

击（DoS）、入侵攻击（Infi ltration）、针对 Web 应用程序的

攻（Web Attack）等不同样本。

对原始 CICIDS 2017 数据集进行去重、删除无关特征等

操作后，共 2 812 897 条数据，其中良性流量 2 260 360 条，

异常流量 552 537 条。由于整个数据集相当不平衡，良性数

据非常庞大，而异常流量数据却相当少，数据集严重不平衡，

因此对数据集进行平衡处理。处理后良性流量有 2 260 360条，

异常流量 587 939 条。表 1 列出各类样本的样本数量以及平

衡处理后的各样本数量。

表 1  CICIDS 2017 数据集样本数量

类型 原始样本数量
平衡处理后

样本数量

Benign 2 260 360 2 260 360

DoS Hulk 229 198 229 198

PortScan 157 703 157 703

DDoS 127 082 127 082

DoS GoldenEye 10 289 10 289

FTP-Patator 7 894 7 894

SSH-Patator 5 861 5 861

DoS slowloris 5 771 5 771

DoS Slowhttptest 5 485 5 485

Bot 1 043 7 772

Web Attack-Brute Force 1 497 5 988

Web Attack-XSS 648 5 184

Infi ltration 34 8 704

Web Attack-Sql Injection 21 5 376

Heartbleed 11 5 632

图 2  模型架构图
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2.2  评价指标

为了对模型性能进行一般性评估，选用准确率

（Accuracy）、精确率（Precision）、召回率（Recall）和 F1

值（F1-score）4 个指标评估模型性能。4 个指标分别依赖于

数据实例的 4 个不同的类别：真阳性（true positive, TP）、

假阳性（false positive, FP）、真阴性（true negative, TN）和

假阴性（false negative, FN）。具体释义如表 2 所示。

表 2  依赖指标释义

名称 简称 释义

真阳性 TP 模型正确预测为正的样本数量

假阳性 FP 模型错误预测为正的样本数量（实际是负类）

真阴性 TN 模型正确预测为负类的样本数量

假阴性 FN 模型错误预测为负的样本数量（实际是正类）

基于上述定义，可以计算评估指标：

准确率（Accuracy）：

                          （10）

精确率（Precision）：

                                              （11）

召回率（Recall）：

                                                   （12）

F1-score:

                                 （13）

2.3   实验环境

本实验在一台搭载 Intel Core i5-13400F CPU（10 核），

NVIDIA GeForce RTX 4060 GPU（8 GB 显存），内存容量为

32 GB，运行 Windows11 操作系统的环境下实现的。代码实

现基于 Python 3.11，深度学习框架采用 TensorFlow2.15.0，

时序特征分析使用 pandas 和 sklearn 库。

2.4  实验结果与分析

为了更清楚地展现异常检测模型性能，将 ALSTM 模型

与最先进的入侵检测方法在 CICIDS2017 公开数据集上进行

了比较。所有的研究方法都使用监督学习方法训练模型。

DeepGFL 是一个可以从线性网络流图中提取深度特征的框

架。LSTM 和 1D-CNN 是执行二进制分类的深度学习模型。

1D-CNN+LSTM 和 LUCID 使用 CNN 来检测 DDoS 攻击。同

时，为避免不同研究指标因计算方法不同而带来数据偏差，

本文采用准确率（Accuracy）、精确率（Precision）、召回

率（Recall）和 F1 值 4 个指标作为评估指标。表 3 总结了上

述模型的性能结果，并将其与本文模型进行了比较。

表 3  各模型性能结果

模型 Accuracy Precision Recall F1-score

DeepGFL 0.971 0.948 0.448 0.531

MLP 0.705 0.884 0.862 0.872

LSTM 0.975 0.984 0.898 0.895

1D-CNN 0.971 0.981 0.901 0.939

1D-CNN+LSTM 0.978 0.974 0.991 0.982

LUCID 0.955 0.993 0.999 0.996

ALSTM 0.983 0.988 0.980 0.983

实验结果表明，本文提出 ALSTM 方法在网络流量异常

检测方面表现优异。ALSTM 在召回率和 F1-score 等方面明显

优于 DeepGFL、MLP、1D-CNN 和 LSTM 等现有方法，其中，

较 1D-CNN+LSTM 模型准确率提升 0.5%，精确率提升 1.4%。

尽管 LUCID 和 1D-CNN+LSTM 在某些指标上略有优势，但

它们仅限于二分类场景。相比之下，ALSTM 方法能够在执

行多分类任务的同时保持较高的召回率，在实际网络安全应

用中更具实用价值。

2.5  实验结果与分析

为了更直观地展示各模型在 CICIDS2017 数据集上的性

能表现，本文对检测结果的各项指标（例如：准确率、召回率、

F1-score 等）进行了可视化，结果如图 3 所示。

图 3  性能指标

如 图 3 所 示，ALSTM、1D-CNN+LSTM 和 LUCID 模

型在 CICIDS2017 数据集上均表现出良好的异常检测性能，

而 DeepGFL 模型的性能则相对较差。与其他模型相比，本

文提出的 ALSTM 模型在准确率、精确率、召回率和 F1 值上

均有所提升；尤其是在召回率和 F1 值上，相较于 DeepGFL

模型分别提升了 53.2% 和 45.2%，提升效果显著。尽管相比

于其他模型，各项指标仅提升约 1%，但这表明本文提出的

ALSTM 模型性能优于传统方法，并展现出更强的泛化能力，

能够有效分类八种不同类型的网络攻击。
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图 4  预测结果混淆矩阵

如图 4 所示，对 CICIDS2017 数据集进行 ALSTM 模型

训练后的混淆矩阵分析显示，模型的整体分类准确率较高。

然而，非对角线元素的存在表明存在类别混淆。值得关注的

是，正常流量（BENIGN）与 Bot、Infi ltration 和 Web Attack-

XSS 的混淆现象较为明显，这提示正常流量的特征与这些攻

击类型的特征可能存在相似性，导致模型难以有效区分。虽

然其他类别间的混淆程度较低，但这一发现强调了进一步优

化模型以提高对特定类别区分度的必要性。

图 5  训练集和验证集准确率曲线

如图 5 所示 CICIDS2017 数据集上 ALSTM 模型的训练

集和验证集准确率曲线显示模型表现出色。曲线快速收敛，

在 20 个 epoch 左右稳定在高准确率水平。尽管存在少量波动，

但训练集和验证集准确率总体趋势一致，表明模型泛化性能

良好，可以忽略这些波动。

3  结论

为了提升网络流量异常检测的准确性和效率，本文提出

了一种基于注意力机制的 ALSTM 网络流量异常检测模型。

该模型通过关注数据间的交互，整合有价值的影响信息，从

而在 LSTM 预测的基础上提高了预测精度。为了进一步提高

模型的性能，本文还对 CICIDS2017 数据集进行了预处理。 

实验结果表明，与 DeepGFL、MLP 和 1D-CNN 等传统模型

相比，本文提出的ALSTM模型在相同实验环境下表现更优。

未来，将考虑网络设备的物理位置、使用人群以及使用时间

等因素，进一步改进模型，以应对更复杂的网络环境。
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基于蜜罐技术的通信网络虚假数据注入攻击防御方法
李志刚 1 

LI Zhigang    

 摘　要               虚假数据注入攻击会破坏通信信息时间序列，引起攻防对抗演化态势的变化，导致基于原始空间进行的

特征映射难以有效过滤虚假数据，降低防御效果。为此，文章开展了一种基于蜜罐技术的通信网络虚假

数据注入攻击防御方法研究。通过分析原始网络流量数据的时序特性，构建观测值与时间戳的关联关系。

采用不变时间步生成注意力参数，并集成数据权重，生成具有时序基准的通信网络数据时间序列。利用

蜜罐技术对当前网络空间中因数据时间序列动态变化引起的攻防对抗演化态势进行表征，输出相应的蜜

罐架构，构建出能够适应攻防对抗演化的时间序列映射空间。引入拉普拉斯机制，将包含虚假数据的通

信网络时间序列映射至所构建的空间中。利用动态隐私预算调整注入虚假数据幅度以平衡攻击防御与数

据质量关系。在构建的映射空间中精准识别并拦截虚假数据，有效防止其在通信网络中传播，实现对虚

假数据注入攻击的多层次防御。测试结果表明，该防御方法对攻击的防御遗漏率能够稳定控制在 2.0%

以下，攻击成功率可稳定在 3.0% 以下，具有较为出色的防御效果。   
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0  引言
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降低网络的安全性。因此，针对虚假数据注入攻击设计有效

的防御技术对于通信网络安全具有重要的现实意义。
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试，针对 FGSM（fast gradient sign method）攻击的模型鲁

棒性提升 23%，推理速度仅降低 8%。然而，由于虚假数
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