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基于 CNI 的容器网络插件性能对比研究
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 摘　要               作为现代软件研发和部署的一种方法，云原生架构旨在发挥云计算的技术优势，通过采用容器技术，提

供良好的跨平台、服务弹性伸缩等能力，已成为众多企业数字化转型进程中的选择。面向容器的网络通

信类型较为多样，容器为其提供了标准化的 CNI 接口，支持多种网络插件集成。通过设计并分类容器

网络通信过程中的不同场景，开展针对 Flannel、Calico 和 Cilium 网络插件的网络耗时、时延、资源消

耗率、吞吐量等多个指标的性能测试，朴素化表征并对比测试结果，为企业应用中网络插件的合理选型

提供参考。   
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0  引言

云原生已发展为近年来计算机领域的热门话题之一，

因其具有良好的弹性能力、服务自治故障自愈能力以及大规

模可复制能力等特点，为不同产业释放了极大的红利，加速

了异构资源标准化进程。通过数字基础设施升级解放了生产

力，云原生进一步提升了业务应用的迭代速度，驱动云计

算发展，赋能业务创新，推进企业数字化变革 [1]。其中，以

Kubernetes 为代表的容器编排引擎，已广泛应用于现代云原

生应用的部署和管理 [2]，网络是其核心组件之一，为同一主

机内和不同主机间的不同 Pod 提供相互连接，CNI（container 

network interface）为容器运行时之间的交互提供了统一的接

口和规范。容器中的每个 Pod 均有唯一的 IP 地址用于内部通

信，针对不同的联网需要，目前已发展出了多种 CNI 插件，

这些插件执行 Kubernetes 集群中的 Pod 联网任务，负责维护

和编排 Pod 网络。当容器集群频繁地创建或停止 Pod 时，

CNI 插件将与容器运行时协同，并将容器网络命名空间与主

机网络命名空间进行连接，不限于通过创建虚拟网卡、对新

的 Pod 分配唯一的 IP 地址、应用网络策略、分发路由信息到

集群的其他节点等一系列操作，完成整个容器集群的组网。

前期已经有大量学者对容器网络 CNI 的性能进行了研

究。Park 等人 [3] 利用 OpenStack 云平台和 Kubernetes 容器管

理环境，设计了基于 Kuryr[4] 和 Flannel[5] 的容器网络架构，

主要研究了基于 Overylay 和 Kuryr 原生 VLAN 的数据吞吐量

的测试；刘渊等人 [6] 提出了一种结合自适应 Overlay Network

与 Directrouting 的容器网络模式，引入 Canal 到 Flannel 架构

中，测试容器网络的传输速率。Qi 等人 [7-8] 围绕功能、性能

和扩展性开展研究，指出 Pod 数量的增加和 Http 工作负载的

变化，CNI 插件的表现存在差异。Novianti 等人 [9] 通过设计

不同的测试场景，对 Flannel、Calico[10]、Cilium[11]、Antrea、

Kube-router 等 CNI 插件进行了基准测试，完成吞吐量、CPU

和内存资源消耗等性能指标的测试，得出 Kube-router 的吞

吐量较高，其次是 Flannel；尚佳友等人 [12] 针对 Pod 网络深

度定制，提出了新的 CNI 插件 N-Net，在吞吐量和网络延迟

方面相比 Flannel 表现优异；肖文杨等人 [13] 构建了一个评价

模型，通过评分表达网络 CNI 插件的功能和性能；为提升

Flannel 在虚拟可扩展局域网（virtual extensible lan, VxLan）

模式下的性能损耗，严振星 [14] 整合了 Vx 模式和直接路由模

式对 Flannel 进行优化，同时提升 Flannel 的高级网络策略管

理和加密通信能力。

不同的容器网络 CNI 插件具有面向不同应用环境的网络

特性。大部分的企业数字化进程中，一般更加聚焦业务改造

和应用价值提升，兼顾考虑开源的协同治理和团队研发效率

等因素，针对常见且基础的 CNI 插件，普遍局限于选型和使

用，鲜有定制化研发新的网络 CNI 插件的情况。为加深对这

些典型 CNI 插件的定性认识，本文基于较新版本的多种 CNI

插件，包括 Flannel、Calico 和 Cilium 等技术，针对多种应用

场景下的时延、资源消耗、吞吐量等指标开展进一步的研究，

力求朴素化表征不同 CNI 插件的整体性能，为企业容器应用
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过程中的网络插件选型提供参考。

1  典型容器 CNI 网络插件简述

1.1  Flannel

Flannel 由 CoreOS 出品，主要通过部署于 Kubernetes 集

群的每个节点的 fl anneld 代理实现容器节点的网络配置，当

容器需要分配 IP 地址时，Flannel 会从节点的子网（该子网

通常是一个较小的 CIDR 块）中选择一个可用的私有 IP 地址，

并将其分配给容器，每个容器 均会被分配一个唯一的 IP地址，

以确保 Pod 网络的唯一性，同时通过设置虚拟网络、分配子

网段、每个节点创建路由规则等，保障容器之间甚至跨主机

的容器之间能够正常通信。每个 Flannel 集群都会维护一个

可用的私有 Pod IP 地址池，通常采用 Etcd 或类似的分布式

键值存储进行管理，每个 Flannel 节点将其网络配置信息写

入 Etcd 中，并从 Etcd 中获取其他节点的信息。当 Flannel 初

始化或运行时，通过 API Server 间接地与 Etcd 进行通信，获

取网络配置信息。Flannel 也通常与 Kubelet 和 Kube Proxy 等

Kubernetes 组件集成，除实现 Pod 之间的网络通信外也用于

服务发现。

Flannel 的 Overlay 网络（又称为覆盖网络）的实现主要

包括 UDP、VxLan 和 Host-Gw 三种模式，其总结对比如表 1

所示。

表 1  Flannel 的 3 种 Overlay 网络模式对比

模式 构建方式 优点 缺点 适用场景

UDP
用 户态封装

TUN/TAP 设
备

兼容性强，

配置简单

性能差，可

靠性低，安

全性弱

小规模集群、

测试环境

VxLan
内核态

VxLan 封装

VTEP 隧道

性能较好，

支持跨子

网，安全

性较高

配置稍复杂，

有 一定封装

开销

中大规模集

群、跨子网

环境

Host-Gw
节点路由表

直接转发

性能最佳，

配置简单

要求同一二

层网络，不

支持跨子网

高性能需求、

同一二层网

络环境

表 1 中 UDP 网络模式是一种较早的实现方式；VxLan

模式因操作系统内核原生支持且性能较强，一般应用较广；

Host-Gw 模式直接通过节点的路由表进行通信，性能最高，

但要求各节点必须在同一网段。

1.2  Calico

Calico 是由 Tigera 公司开发的开源网络和网络安全解

决方案，专为容器、虚拟机和基于主机的本地工作负载设

计。Calico 以其高性能、灵活性和强大的网络策略功能而闻

名，广泛应用于 Kubernetes 集群中。其核心组件包括 Felix、

BIRD、Confd、Etcd（或 Kubernetes API）和 Calico CNI 插件。

Felix 是 Calico 的守护进程，运行在每个节点上，负责配置路

由、ACLs（访问控制列表）和其他网络相关的设置；BIRD

是一个轻量级的动态路由守护进程，用于在节点之间分发路

由信息；Condfd 检测 Calico 的数据变化以便及时修改 BGP

配置，如 AS 编号、日志级别等。Etcd 或 Kubernetes API 用

于存储 Calico 的配置数据和状态信息；Calico CNI 插件则负

责与 Kubernetes 集成，管理 Pod 的网络配置。

Calico 的网络模型基于纯三层网络设计，不使用 Overlay

网络（如 VxLan 或 IPIP），而是通过 BGP（边界网关协议）

在节点之间直接交换路由信息，使得 Calico 具有极高的性能

和低延迟，特别适合大规模和高性能要求的集群环境。

Calico支持基于标签的选择器、端口和协议的网络策略，

并且可以与 Kubernetes 的网络策略 API 无缝集成，突显了其

强大的网络策略功能，用户可以定义精细的访问控制规则，

实现 Pod 之间的微隔离。Calico 还兼具了高级的安全功能，

如网络加密、威胁检测和响应等。

Calico的配置和管理通常通过命令行工具 calicoctl进行，

用户可以通过该工具创建、更新和删除网络策略、查看集群

状态和诊断网络问题，支持丰富的监控和日志组件集成，帮

助用户实时了解网络状态和排查问题。

1.3 Cilium

Cilium 是一款专为 Kubernetes 设计的高性能网络插件，

专注于安全性和网络策略实施。与传统的 CNI（container 

network interface）插件不同，Cilium 基于 eBPF（extended 

berkeley packet fi lter）技术，能够在 Linux 内核层面实现网

络策略的执行、负载均衡、网络流量监控等功能，同时避免

了传统网络插件在用户态和内核态之间频繁切换的性能开

销。

Cilium 的核心功能包括网络连接、网络安全和可观测

性。在网络连接方面，Cilium 通过 eBPF 技术实现了高效

的容器间通信，支持多种网络模式，包括 Overlay 网络（如

VxLan）和直接路由模式（如Direct Routing）。与 Flannel类似，

Cilium 也能够为每个 Pod 分配唯一的 IP 地址，并确保跨主机

容器之间的通信。不同的是，Cilium 通过 eBPF 程序直接在

内核中处理网络数据包，从而大幅提升了网络性能。

在网络安全方面，Cilium 提供了强大的网络策略功能，

支持基于身份（Identity-Based）的安全策略。Cilium 能够为

每个 Kubernetes Pod 或 Service 分配一个唯一的安全身份，并

基于这些身份实施精细化的网络访问控制。与传统的基于 IP

地址的防火墙规则不同，Cilium 的安全策略更加灵活且易于

管理，能够有效防止未经授权的容器间通信。

在可观测性方面，Cilium 通过 eBPF 技术实现了对网络

流量的深度监控和分析，能够实时捕获容器之间的网络流量，
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并提供详细的流量统计信息，包括源 IP、目标 IP、端口、协

议等，易与 Prometheus、Grafana 等监控工具集成，帮助用户

更好地理解和优化集群的网络性能。

Cilium 的架构设计使其能够与 Kubernetes 的其他组件无

缝集成。例如，Cilium 与 Kube-Proxy 集成，能够替代传统的

iptables 或 IPVS，实现 Kubern etes Service 的负载均衡功能；

通过 eBPF 技术，Cilium 能够在内核中直接处理 Service 的流

量转发，大幅提升负载均衡的性能和可扩展性。

Cilium 的网络模式主要包括 VxLan 和 Direct Routing。

VxLan 模式适用于跨子网的容器通信，通过封装数据包实

现 Overlay 网络；而 Direct Routing 模式则适用于同一子网

内的容器通信，直接通过节点的路由表进行数据包转发，性

能更高。与 Flannel 的 Host-GW 模式类似，Cilium 的 Direct 

Routing 模式也要求节点在同一子网内。

1.4  技术特性对比

Flannel、Calico 和 Cilium 均是 Kubernetes 中常用的用于

管理容器网络的插件，但在设计目标、功能实现和性能上存

在差异，基于技术本身的主要相关特性对比如表 2 所示。

表 2  不同 CNI 网络插件的特性对比

特性 Flannel Calico Cilium

网络模型
Overlay（VxLan/

UDP）
基于路由

（BGP）
基于 eBPF

性能
较低（隧道技术

增加开销）

高（支持原生

路由）

极高（内核级加速，

直接流通）

网络策略 不支持 L3/L4 层策略 L3/L4/L7 层 策略

安全性 较弱 较强
极强（身份感知策

略）

可观测性 无 基本 强大（基于 eBPF）

适用场景
小型集群，简单

场景

中大型集群，

高性能场景

高性能、高安全、

复杂场景

部署复杂

度
简单 中等 较高

2  CNI 网络插件的性能对比试验

2.1  试验设计

生产环境中针对 Kubernetes 集群 Pod 资源的访问，一般

由抽象的 Service 资源对象进行定义和纳管。针对 Service 的

访问，其发起方一般来源于 Node 节点、集群内 Pod 或集群

外应用等，不同访问方式的网络性能指标均存在差异。本文

分类设计试验并开展相关研究，通过不同的工具进行数据统

计与图形展示，定量观测 Flannel、Calico 和 Cilium 等不同网

络 CNI 插件的性能对比结果。

本文将以 Cluster IP 方式分别通过 Node 节点和 Pod 对象

发起对 Kubernetes 集群 Service 的访问，基于 Traefi k Ingress

方式由外部访问 Kubernetes 集群的 Service 资源，包括跨

Node 节点的网络访问，研究 CNI 网络插件的网络延迟、资

源利用率和吞吐量等网络性能指标。主要通过 Shell 脚本统

计时延和资源利用率等数据，采用网络性能测试工具 iPerf 测

试吞吐量等网络性能，最后通过 Python 的 Matplotlib 库将试

验数据进行可视化展示。

2.2  试验环境

为避免试验过程中潜在的带宽饱和对生产业务的影响，

本文测试基于测试环境进行。通过虚拟机搭载 Redhat Linux  

8.5 操作系统构建基础的 Kubernetes 集群环境，单个 master

节点和 node 节点部署于 2 台宿主机上，每个宿主机配置 2 个

CPU核心和 4 GB内存。在此基础上，试验中用到的相关组件、

部署方式及相关版本如表 3 所示。

表 3  容器 CNI 网络插件测试关键组件描述

序号 组件名称 功能 版本 部署方式

1 Kubernetes 编排 1.30.2 Kubeadm 部署

2 Containerd 容器引擎 1.7.18 二进制方式部署

3 Etcd 分布式对象存储 3.5.9 二进制方式部署

4 Flannel
容器 CNI 网络

插件
0.25.6 Yaml 部署

5 Calico
容器 CNI 网络

插件
3.25.2 Yaml 部署

6 Cilium
容器 CNI 网络

插件
1.16.5 Helm 部署

2.3 对比试验

在开展试验前，本文完成基础的 Kubernetes 分布式集群

搭建，封装了无状态的 Java Web 接口应用程序作为服务提供

者，通过资源控制 Deployment 将其稳定运行于 Pod 中，并由

Service 提供统一的访问入口。宿主机和容器内部均支持 curl

和 iPerf 工具。

（1）场景一：由节点发起服务请求，以 Cluster IP 内部

方式访问 Service。

由 Kubernetes 集群的 master 节点宿主机发起请求，

由 curl 命令发起访问服务 Service 的内部地址，开展针对

Flannel、Calico、Cilium 等指标的 10 组测试，结果如图 1 所

示，其中实线为对应的采样连接耗时、网络时延及总耗时，

虚线为相应的平均耗 时。Flannel 的平均连接耗时、网络延迟

及总耗时（平均 3.032 ms）最长，Cilium次之且相对耗时较短，

Calico 耗时及网络延迟最小。

（2）场景二：由 Pod 发起服务请求，以 Cluster IP 内部

方式访问 Service。

由 Kubernetes 集群的 Pod 内部直接发起服务请求，通过

容器内部的 curl 命令发起访问服务 Service 的内部地址，开
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展 针 对 Flannel、Calico、C ilium

等指标的 10 组测试，结果如图 2

所示，其中实线为对应的采样连

接耗时、网络时延及总耗时，虚

线为相应的平均耗时。当通过 Pod

由内而外向 Service 发起请求时，

与由 Node 发起服务请求的各 CNI

网络插件的耗时较为相似且接近，

Calico 依然保持最优。

（3）场景三：通过 Traefi k 

Ingress 方 式 由 外 部 向 内 访 问

Service。

为避免网络传输的潜在影响，

本试验场景依然由 Kubernetes 集

群的 master 节点宿主机发起请

求，但此时需要将集群 Service

的访问方式由 Cluster IP 修改为

NodePort 方 式， 通 过 curl 命 令

发起访问服务 Serv ice 的外部地

址，开展针对 Flannel、Calico、

Cilium 等指标的 10 组测试，结果

如图 3 所示，其中实线为对应的

采样连接耗时、网络时延及总耗

时，虚线为相应的平均耗时。连

接耗时方面 Flannel 依然耗时相对

较长，Cilium 次之；整体耗时方

面，Cilium 与 Flannel 较为接近，

Calico 以领先大约 0.5 ms 保持最

优。在这种试验场景下，所有网

络 CNI 插件的整体耗时与场景一

的内部访问方式较为接近。

（4）场景四：多种场景的网

络组件性能对比。

在接下来的试验中，将融合

不同   测试场景下 CNI 网络插件的

吞吐量和资源占   用等指标情况。

试验共进行 5 轮，每轮试验中针

对不  同的 CNI 网络插件分别发

送 16 GB 的基准测试数据，不限

制各网络插件的传输速率，以获

取其最佳的性能表现，同时观测在试验期间的 Pod 的平均

CPU 利用、内存占用等资源消耗情况。分别面向跨节点的

Node 与 Node 之间、跨节点的 Pod 与 Node 之间，以及跨

节点的 Pod 与 Pod 之间等不同场景下的 Flannel、Calico 和

Cilium 的网络插件性能，试验结果分别如图 4~6 所示，其

中实线表征每轮的均值，虚线代表 5 轮的均值。

图 1  Node 节点发起访问 Service 资源的 CNI 插件耗时对比

图 2  通过 Pod 发起访问 Service 资源的 CNI 插件耗时对比

图 3  通过 Traefi k Ingress 方式由外部发起访问集群 Service 的 CNI 插件耗时对比
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针对网络组件设计的多个应用场景的性能试验，5 轮测

试的结果中，Cilium 的吞吐量最高，同时其 CPU 利用和内存

使用也最高，Calico 次之，相比之下 Flannel 的网络吞吐量最

小，资源利用也最低。

2.4 试验总结

针 对 不 同 的 网 络 应 用 场 景，

Flannel、Calico 和 Cilium 在连接耗时、

网络延迟及总耗时等指标方面相差不大，

平均连接耗时均在 1 ms 以内，网络时延

和总耗时方面，Flannel 表现弱于 Calico

和 Cilium。资源利用率方面，与 CNI 插

件的网络吞吐量正相关，   且相同数据发

送量的情况下，Cilium 的吞吐量最高，

Calico 次之，Flannel 性能相比最差。

3  结语

本文针对容器网络插件的所有应用

场景进行分类，面向常用的 Flannel、

Calico 和 Cilium 等不同容器 CNI 网络插

件，设计并完成连接耗时、网络延迟、

总耗时、吞吐量以及 CPU/ 内存资源使

用率等多个性能指标试验，为企业容器

网络插件的选型提供依据。随着企业业

务量的增加，一般磁盘、内存、网络带

宽等基础设施不再是企业应用中的主要

考虑因素，网络插件的吞吐量成为大型

企业的首要考虑因素，试验中也验证了

在耗时、网络延迟等方面相差不足 1 ms

时，Cilium 成为高性能微服务架构的首

选。本文并未涉及网络插件自身的安全

性和可观测性等方面，是企业后续应用

中需要持续关注的方向。
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由图 3 可以看出，与其他 3 种方法相比，本文所提方法

的单管开路故障诊断误报率最低。这主要得益于本文方法综

合考虑了电压、电流和温度等多种信号，通过多特征融合和

模式识别，实现了故障器件的精准定位与诊断。

3  结语

本文针对电力电子变换器单管开路故障诊断，创新提出

基于多传感器融合的方法。搭建多物理场耦合监测网络，实

时捕获电压、电流、温度等故障敏感信号，采用滑动平均、

低通滤波等技术对单传感器信号精准状态估计，运用关联分

析等融合规则挖掘信号内在联系。在此基础上，量化电压突

变幅度、电流对称性指标等关键特征参数，精准提取故障特

征。构建故障特征向量和决策表，利用特征相似度匹配定位

故障器件。实验验证表明，在负载突变工况下，该方法误报

率大幅降低，有效提升了故障诊断可靠性。
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