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面向物联网多设备通信的边缘计算网络安全
监测管理系统研究

武少鹏 1 

WU Shaopeng    

摘　要               随着第五代移动通信技术（5G）的快速落地，为物联网及工业互联网场景下的大规模设备接入、云数据

通信传输创造条件。但与此同时，移动边缘计算（mobile edge computing, MEC）网络的上下行链路数

据传输，却频繁面临分布式拒绝服务（distributed denial of service, DDoS）、远程非授权访问（remote-

to-login, R2L）、用户提权（user to root, U2R）、探测（Probe）等越权攻击威胁。为此，基于（client-server, 

C/S）网络架构、SDN（software defi ned network）控制器、网络路由、核心交换机、SQL Server 数据库、

边缘云服务器等软硬件技术，构建起内生边缘计算网络安全管理系统，利用 IDS（intrusion detection 

system）入侵探测器组件监测多网络节点的入侵数据流量，使用 LSTM（long short-term memory）网络

算法作出入侵访问数据流量的时序提取及分类，采用区块链 DID（decentralized identifi er）认证机制验

证接入用户身份，最大程度保障网络入侵数据监测、系统防护管理的安全性。   
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0  引言

传统基于复合型防火墙、静态 / 动态路由协议的网络安

全访问验证管理模式，通常难以抵御入侵主机伪造 IP 地址、

伪造 ARP/Hello 请求报文等越权访问攻击。且随着 5G 移动

通信网络中海量化的设备联网、数据流量接入传输，传统依

托网络防火墙、代理网关的入侵访问检测过滤模式，面临着

任务处理的拥塞或溢出问题。在这一背景下，引入融合 SDN

软件定义网络、NFV（network functions virtualization）功能

虚拟化模型等组件的边缘计算技术，在云服务器内设置虚拟

化网络的分布式边缘网元节点，启用区块链 DID 认证机制，

为跨域入侵用户访问、设备终端数据通信提供分布式身份认

证、安全运维管理服务，解决物联网安全监测控制执行效率
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和精度不高的问题。

1  基于 5G 移动边缘组网模式的物联网多设备通信安全威胁

问题

1.1  边缘计算节点的越权攻击安全威胁

DoS 或 DDoS 的分布式拒绝服务攻击，主要通过伪造的

IP 地址、MAC 地址、ARP/Hello 请求报文等向网络系统发送

访问请求，占用计算机、后台服务器等设备的数据处理资源，

使得正常的网络信道链路节点通信、请求响应及任务处理受

到严重影响。在网络主机或服务器出现响应中断、瘫痪的情

况下，边缘计算节点的物联网多设备接入将出现问题 [1]。恶

意代码注入、XSS 跨站脚本、DNS 缓存投毒为非授权的分布

式攻击类型。SQL 注入攻击是将结构化的 SQL 语言写入系

统主机或应用程序，通过主机互相感染造成错误指令、虚假

数据的散布传播；XSS 或 DNS 攻击则是通过操纵 DNS 记录，

引导用户进入恶意 IP 网站，篡改或窃取其访问账号、密码信

息，导致其他设备接入的数据泄露问题。

1.2  恶意网关接入系统攻击的安全威胁

恶意网关接入攻击包括 MITM 中间人攻击、恶意节点

攻击等类型。MITM 中间人攻击是在主机与主机、用户与主

机发生合法通信时，拦截网络信道的正常数据，嗅探、窃听

和篡改系统数据信息，使得用户身份被冒充、数据泄露或完

整性被破坏。在广场、商场、车站等公共物联网场景中可能

发生中间人攻击问题。恶意节点攻击是在非授权主机用户访

问后，主机用户控制边缘云服务器的网络节点，对传入 / 传

出的节点通信信息作出控制，包括向核心网络发送虚假数据

信息、向接入设备发送错误指令信息，恶意节点攻击相比

MITM 中间人攻击有着更大的威胁性、破坏性。

2  基于 C/S 架构的物联网通信边缘计算安全监测管理系统架

构建设

在物联网主机用户接入的智能网络流量控制、安全监测

管理中，基于 MVC 软件框架、C/S 服务器 - 客户机网络架构、

SQL Server 数据库、边缘云服务器、认证服务器、SDN 控制

器、网络路由、核心交换机等软硬件技术，建构涵盖基础层、

核心网通信层、安全监测与调度层、身份验证层的内生边缘

计算网络管理系统，经由 POSIX 等 API 标准接口形成用户接

入访问、应用进程创建 / 终止、数据信号收发的通信连接 [2]，

具体结构如图 1 所示。由边缘云服务器设置面向海量化数据

任务处理的 VMWare 虚拟机、虚拟存储器、TaskDecomp 任

务调度器等虚拟组件，负责响应外网、内网用户数据请求的

任务调度操作。由 SDN 控制器将网络路由、交换机等设备的

通信控制与转发功能相分离，配置出SMF会话管理功能模块、

NFV 网络功能虚拟化模块等通信管理模块，SMF 模块负责网

络用户对应用程序或服务访问的通信控制、端到端服务链的

创建和修改，NFV 模块用于虚拟化硬件资源的分配和调度。

图 1  物联网通信边缘计算安全监测管理系统架构

由图 1 的物联网边缘计算网络安全管理系统结构可得，

基于 5G 端到端组网技术可按需做出无线网络切片、逻辑

隔离，为物联网通信的多样化应用场景、用户需求提供适

配，边缘计算（MEC）节点靠近于接入网络用户端一侧，

可对核心交换机处理后的网络数据提供请求响应、身份验

证服务。先由部署于网络路由或核心交换机中的 Suricata/

Snort 入侵探测器组件，实时监测采集 5G 无线网络接入的

主机用户数据包流量、UDP 报文信息，经由网络路由防火

墙的深度包过滤规则“Sip=192.168.1.10&dip=10.0.0.1”“s-

rc-mac=00:1A:2B:3C:4D:5E”“action=permit”、ACL 访问控

制列表规则，作出一般入侵攻击用户的身份验证与过滤 [3]。

引入 LSTM 网络算法负责入侵访问数据流量的时序提取及分

类，配置于云服务中心的 DID 身份验证与授权机制，负责边

缘计算节点越权用户访问的动态身份验证、授权管理。

3  基于 LSTM 算法的网络入侵用户数据流量时序提取及分类

3.1  基于 Haar 小波变换的图像冗余噪声过滤处理

为降低采集的入侵用户数据流量的噪声干扰问题，工业

物联运维平台监控人员应根据正常数据的空间属性特征，合

理设置数据信号频率阈值、信噪比阈值，而后对输入数据信

号频率按照每 1 MHz 的带宽分为 N 个频点，作出包含底噪数
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据信号样本的中值滤波、线性拟合等傅里叶变换（FFT），

得到在信号中心频率附近均值加减后、不同频率点信号的自

适应阈值 [4]，具体计算公式为：

                                          （1）

式中：Ath 表示网络异常信号的频率阈值；E 和 σ 分别表示含

有加性噪声的数据信号频率均值、频率方差；erf() 表示底噪

误差函数；P 表示将噪声信号误判的恒虚警率。

随后使用 Haar 小波变换算法将采集到的不同频率信号进

行噪声滤除处理，设定 Haar 小波变换函数的平移和伸缩尺度

因子为 α、β，对采集到的高或低频率数据信号作出多阶小波

变换处理，计算公式为：

                                            （2）

                        （3）

式中：ψ(t) 为入侵用户数据流信号的基本小波； 为入侵

用户数据流信号频率的快速傅里叶变换； 为 Haar 小
波变换后的信号频率谱，经过小波变换函数的尺度平移、尺

度伸缩计算后，可得到噪声滤除后的高质量被测输入访问用

户数据信号。

3.2  基于 LSTM 网络算法的入侵用户数据流量时序提取与分

类

（1）数据流归一化处理。将噪声滤除后的入侵用户数

据流量输入 LSTM 长短期记忆网络算法中，设置 LSTM 算法

的输入 / 输出门、遗忘门的门控单元，作出不同边缘节点的

数据流量监测。利用 LSTM 网络算法的 Sigmoid 激活函数、

设置 [0,1] 范围内的门控输入 / 输出压缩值，进行入侵访问用

户数据流量的时序属性特征提取，包括数据流量归一化处理、

属性数据样本的概率预测，计算公式为 [5]：

                                              （4）

                          （5）

式中：Singmoid(x) 表示利用 sigmoid 激活函数作出入侵用户

 数据流属性向量的偏导，输出的用户数据流属性偏导矩阵值

控制在 [0,1] 的范围内；x 和 y 分别表示入侵用户数据流量值、

数据流量的属性特征值；ReLU(s) 表示对入侵用户数据流属

性向量进行整流运算的非线性变换处理后的结果，比较

和数值 0 后保留更大值。

（2）时序提取。由 LSTM 算法设置的遗忘门门控单

元接收 t 时刻的数据属性，至当下时点，根据 t 时刻的输出

数据属性状态 yt、t+1 时刻输入至下一节点的数据属性状态

yt+1，由遗忘门单元计算并保留有用的数据属性状态信息，计

算公式：

                            （6）

式中：ft+1 为遗忘门保留 t+1 时刻有用数据属性状态信息的程

度，ft+1 趋近于 1 则表示保留有用数据属性状态信息、遗忘无

用信息的程度越高；Wf(yt, yt+1) 表示相连时刻节点输入、输出

的数据属性状态参数矩阵；b 为算法偏置参数、控制数据属

性特征提取的输入门偏置。

（3）分类输出。若入侵用户数据流属性包含 c 个类别，

则对于属性类别为 j 的数据流，将 Wf(yt, yt+1) 的数据属性状

态参数矩阵设为 hj = Wf(yt, yt+1)，并基于 Softmax 分类器工

具将完成时序属性提取后的入侵用户数据流进行空间归类，

基于 Loss function 损失函数对归类后的入侵用户数据流与

后台数据库的特征规则预测值进行非线性匹配对照，计算公

式分别为：

                                （7）

    （8）

式中：xt+1 表示在 t+1 时刻提取时序属性的入侵用户数据；

和 分别表示单一类别、所有类别数据属性状

态得分指数，则 Softmax(xt+1)c 表示输入入侵用户数据 xt+1 属

于第 c 个类别的概率；Ot 表示后台数据库特征规则的预测值；

n 表示训练样本总数，当 y 和 Ot 值趋近于 1 时，交叉熵损失

值趋近于 0， 损失函数值趋近于无穷。根据损失函数

输出误差与学习率成正比的设定，只有在 损失函数值

尽可能小的情况下，属性特征匹配误差才越小，因此需控制

损失函数值以提升数据分类精度。

4  基于 DID 认证机制实现入侵用户身份验证与授权

传 统 基 于 CA 数 字 授 权 中 心 的 PKI（public key 

infrastructure）公钥基础设施认证模式，可能存在签发用户私

钥泄露、单点认证失效等问题，因而本文使用区块链 DID 的

去中心化标识符数字认证机制，设置边缘计算节点的系统公

钥、非对称私钥，为每个入侵访问主机用户颁发可验证的数

字签名、数字证书，作出主机用户数据流的身份双向认证，

具体执行流程 [6] 如下：

（1）主机用户向认证服务器的边缘计算节点发出跨中

心身份认证请求 xi→Ck，认证服务器的数据中心收到请求后

向其返回 ，其中 Nonce 和 attk 分别表示在模

p 下请求响应生成的随机数、随机数 Nonce 的原根，PKi 为

系统公钥。
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（2）定义属性模 p 下的公开生成元为 G，整合属性机

构的生成元 G、请求响应随机数原根 attk，计算入侵主机用户

明文数据加密后的密文，计算公式为：

                                             （9）

式中：MSKi 为入侵用户私钥。

（3）由认证服务器基于 的计算公式，

验证入侵主机用户哈希标识符、应用公钥信息、传输至下一

节点公钥信息是否正确，若正确则调用智能合约为用户颁发

跨域通信的身份认证证书，将数字认证证书 digitalu 的区块链

消息 (Ru, digitalu, APKi) 返回主机用户，由数字授权中心作出

用户数字签名、数字证书的认证。

5  仿真实验及结果分析

5.1  实验环境设置

基于 Intel Pentium G6405 @3.8 GHz CPU 16 GB 1 TB 网

络计算机、Linux 网络操作系统搭建 MATLAB R2022a 仿真

软件的运行环境，选用 UNSW-NB15 数据集的 10 000 条数据

作为实验数据集，合理设置数据信号频率阈值 ρ=0.9、信噪

比阈值 S=20 dB，监测DDoS拒绝服务、R2L远程非授权访问、

U2R 提权、Probe 探测等越权攻击的出现情况。

5.2  实验结果分析

根据不同入侵数据包流量的属性特征，基于 LSTM 网络

算法作出属性向量的偏导与整流运算，依照时序提取与保留

有用的数据属性状态信息，基于 Softmax 分类器工具将呈散

点分布的入侵用户数据流作出空间归类，利用 Loss function

损失函数对时序提取后的数据集进行特征规则匹配，算法

迭代次数控制在 100 次以内，实验结果如表 1、图 2 所示。

由表 1、图 2 的仿真实验结果可得，基于 LSTM 神经网络算

法的入侵用户数据监测、时序特征提取与分类，数据信号监

测分类准确率为 96.23%、召回率为 95.85%，显著优于改进

K-means聚类算法，且随着仿真参与的入侵攻击数据量增加，

基于改进 K-means 聚类算法的入侵用户数据集预测分类精度

出现下降趋势，而 LSTM 神经网络算法的预测分类精度呈稳

步增长，且迭代收敛的效率、F-score 更优，表现出良好的算

法分类性能和鲁棒性，可辅助管理人员完成外网访问用户的

安全监测工作。

表 1  基于 LSTM 神经网络算法的入侵用户数据流监测结果

监测算法
准确率

/%
召回率

/%
F-score

攻击监测结果

数据量 / 个

LSTM 神经

网络算法
96.23 95.85 0.93

Normal:7453; DOS:498; 
R2L:1542; U2R:121; 

PRO:386

改进

K-means 聚
类算法

78.42 79.19 0.72
Normal:8405; DOS:329; 

R2L:601; U2R:243; 
PRO:422

图 2  基于 LSTM 神经网络算法的入侵用户数据监测仿真结果

6  结语

边缘云服务器中网络功能服务的高度虚拟化，使得边缘

网元节点极易受到 5G 网络接入用户的入侵攻击、通信数据

截取，虽然核心云控制中心添加业务网关防火墙，但仍难以

避免越权访问的网络攻击。因而在物联网多设备通信接入复

杂环境下，利用软件定义网络的 SDN 控制器、NFV 功能虚

拟化组件，将网络信道通信的用户主机接入控制、数据包转

发功能相分离，面向边缘计算网络节点的用户入侵访问检测

建立 n 元数据集属性模型，基于 Haar 小波变换、LSTM 长

短期记忆网络算法对异常入侵用户数据流作出行为集度量分

析，由Haar小波变换将采集的数据集分解为不同频率的子带、

通过阈值过滤去除冗余噪声，再根据异常入侵用户数据流量

的空间属性作出时序数据提取、数据分类存储管理，完成用

户身份的 DID 认证验证与授权，提升网络安全监测防御管理

水平。
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