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非线性 EH 模型下基于 NOMA 的 WP-MEC 卸载优化
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 摘　要               在大规模数据采集和实时处理需求日益增长的背景下，将移动边缘计算（mobile edge computing, MEC）

与无线供电技术（wireless power transfer, WPT）相结合的研究正逐步成为物联网（internet of 

things, IoT）领域的热点方向。因此，文章在更贴近实际应用场景的非线性能量收集（energy 

harvesting, EH）模型下，研究了基于非正交多址技术（non-orthogonal multiple access, NOMA）的无线

供电移动边缘计算（wireless powered mobile edge computing, WP-MEC）网络，以应对物联网系统在计

算能力和能源供应方面的双重挑战。通过联合优化物联网设备（wireless devices, WDs）的卸载时间、卸

载功率以及能量发射端的功率分配，最大化系统的总计算位数。针对所提非凸优化问题，研究设计了一

种基于逐次凸逼近（successive convex approximation, SCA）的迭代优化算法。仿真实验结果表明，所提

出的方案能够显著提升系统的计算效率，为物联网系统的性能优化提供了新的思路。   
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0  引言

随着人工智能物联网（artifi cial intelligence & internet 

of things, AIoT）与移动边缘计算（mobile edge computing, 

MEC）的深度融合，下一代智能物联网基础设施正在逐步构

建。MEC 不仅提升了系统响应速度和数据安全性，还为全场

景智能化转型提供了技术支撑。未来，MEC 将进一步赋能产

业升级，推动物联网技术在更多领域的广泛应用。与此同时，

物联网设备的电池容量仍然受限于能量密度和充电速度等技

术瓶颈，难以无限扩展。为解决这一问题，研究者提出了无

线能量传输（wireless power transfer, WPT）技术，WPT 可以

为物联网设备（wireless devices, WDs）提供持续的能量供应，

减少了设备对电池的依赖，从而延长了设备的使用寿命 [1]。

基于此，无线供电移动边缘计算（wireless powered mobile 

edge computing, WP-MEC）作为一种新兴的网络范式被提出，

WP-MEC 不仅能够提升计算能力，还能缓解移动设备的能量

短缺问题 [2]。

目前，对于 WPT 和 MEC 技术的联合应用已有大量研

究。文献 [3] 通过将 MEC 网络和无线电力传输这两种技术进

行整合，有效地降低了任务执行过程中的固有能量消耗。文

献 [4] 考虑了多智能可穿戴设备（SWD）和单智能移动设备

（SMD）的 WP-MEC 系统，其中计算密集型任务可卸载到

SMD 和 MEC 服务器，以提高资源利用率。非正交多址技术

（non-orthogonal multiple access, NOMA）可以同时调度多个

终端，并在时间、空间和频谱上共享无线电资源，显著提高

频谱效率和用户接入量。因此，NOMA 也被引入 WP-MEC

系统，文献 [5] 研究了 WP-MEC 系统采用 NOMA 技术，使

多个移动设备可以利用相同的系统子载波进行任务卸载，从

而提高系统性能。文献 [6] 中利用移动设备之间的通信来协

助 WP-MEC 网络中的协作卸载，设备到设备（D2D）通信辅

助卸载的方式方便且节能，可以方便相邻设备之间的中继和

执行计算任务。

研究表明，在部分卸载和二进制卸载模式下，NOMA 

的计算效率优于传统的正交频分多址（orthogonal frequency 

division multiple access, OFDMA）技术 [7]。然而，现有研究

多基于线性能量收集（energy harvesting, EH），而实际 EH

电路受非线性元器件影响，输入输出关系呈现非线性特性 [8]。

文献 [9] 提出了一种基于非线性能量收集的无线供电通信网

络（wireless powered communication network, WPCN），

通过多天线混合接入点向低功耗设备传输无线能量并接收

传感数据，解决了认知无线供电通信网络中的用户不公平

问题。但这些研究未考虑计算卸载，难以直接应用于 WP-

MEC 系统。
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因此，针对上述技术问题，本文进一步研究了非线性

EH 模型下的 WP-MEC 网络系统，优化多天线能量发射器

（energy transmitter, ET）的波束间功率分配及系统性能，并

将 NOMA 技术引入系统模型中。充分利用能量和计算资源，

最大化系统加权和计算率总计 算位数。仿真结果表明，该算

法在不同场景下均能显著提升系统性能。

1  系统模型

如图 1 所示，考虑一个非线性 EH 模型下，基于 NOMA

的多设备 WP-MEC 网络。该网络由单个集成了 MEC 服务器

的基站和 M 个单天线的物联网设备组成，M = {1, 2,…, M}。

其中每个设备都配备了可充电电池和能量收集电路，AP 通

过射频信号对 WDs 进行充电，WDs 利用收集到的能量进行

计算卸载，并将剩余的能量储 存在电池中。

M

图 1 多设备 WP-MEC 系统模型图

系统的时间分配结构如图 2 所示，假设持续时间为 T s，

且经历独立且同分布的瑞利衰落。采用部分卸载的方式，一

部分在本地进行计算，另一部分通过上行 NOMA 的方式卸

载到 M  EC 服务器上执行。其中，t0 阶段的下行 WPT 和本地

计算可以同时进行，t1 阶段的下行 WPT 和上行计算卸载遵循

先收后发（harve st-the-offl  oad, HTT）协议 [10]。由于 AP 的计

算能力强大，计算结果量很小，一般忽略结果计算及返回时

间 t2 ≈ 0。

图 2  WP-MEC 系统 的时分结构图

1.1  能量收集模型

在 t0 时隙，拥有 N 个天线的 AP 可以同时为 M 个单天线

设备提供稳定的无线能量传输，设 为对

应波束的发射功率。AP 发射功率受到固定值 表示基站的

最大发射功率，因此，总的发射功率应符合能量约束： 

                                                    （1）

本文采用了更符合实际电路的非线性 EH 模型，对第 m

个设备的输入输出功率进行拟合。则每个 WDs 收集到的无

线能量可以定义为：

    （2）

式中：|hm|2 为 AP 到第 m 个设备的信道功率增益；O 表示当

EH 电路饱和时，在接收器处收获的最大能量；a 和 b 由电阻、

电容和电路灵敏度决定，与 EH 电路的规格有关；X 和 Y 表

示两个参数， 。

则 WDs 在时隙 t0 内的收获能量 为：

                                                    （3）

1.2  部分计算卸载模型

1.2.1  本地计算

每个 WD 都可以在整个时间块中进行计算，且不被任何

信息或能量传输中断，则第 m 个设备的本地计算速率为：

                                                                   （4）

式中：Qm,l 为 WDs 在本地计算的任务量；Cm 为 WDs 计算

1 bit 数据量所需的 CPU 周期数；fm 为 CPU 主频，表示 WDs

的计算能力。相应的计算能耗可以定义为：

                                                    （5）

式中：ξ 是有效电容系数，取决于设备的硬件。

1.2.2  卸载计算

基于上行 NOMA 的原理，MEC 服务器使用连续干扰消

除（successive interference cancel lation, SIC）技术，先对信道

条件最佳的设备信息进行解码，将其从接收到的复合信号中

减去，再对信道条件次佳的设备信息进行解码 [11]。因此，本

文假设 {|hm|}， 按降序排列，即 |h1|≥ |h2| ≥…

≥ |hm|。为了降 低系统复杂性，本文重点研究两个物联网设

备的上行 NOMA 卸载，即设备 D1 和 D2。其中 D1 被视为

NOMA 强用户，D2 被视为 NOMA 弱用户，则 D1 和 D2 到

AP 的可达速率为：

                                    （6）

                                    （7）
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式中：B 表示卸载带宽；P1 和 P2 表示 D1 和 D2 到 AP 的发

射功率；σa
2 表示 AP 处的加性高斯白噪声（additive white 

gaussian noise, AWGN）。

因此，可以将 D1 和 D2 到 AP 的计算量记为 Q1 和 Q2，

卸载的任务数据量受到以下约束：

                                                  （8）

则 D1 和 D2 在 t1 阶段通过 NOMA 卸载的能耗为：

                                               （9）

1.3  问题规划

在非线性 EH 模型的背景下，利用系统有限的能量和计

算资源，最大限度地提高系统的计算率，用数学形式表示为：

                    （10）

式中：λ1 和 λ2 表示设备 D1 和 D2 的权重。C1 表示 AP 处的

WPT 能量约束；C2 表示整个系统的总延迟限制；C3 和 C4

表示 WDs 卸载的计算数据量不超过其可以卸载的最大值；

C5 表示 WDs 需要在最大容差延迟内执行其本地计算；C6 表

示设备的总能耗约束，即每个设备的能耗不超过其 WPT 阶

段所收获的能量。

2  问题求解

在本节中，首先将问题 P1 约束中的非凸表达式用变

量替换法重新表述，再用逐次凸逼近（successive convex 

approximation, SCA）将其转化为凸函数形式，通过一种迭代

优化算法来求解重新表述的目标问题。

对于约束 C5 的非凸性，通过引入新的替换变量 βm 进行

重新表述，其中 ， 可以得到：

                                        （11）

则 P1 中的约束 C1 和 C5 可以分别重写为：

           （12）

                       （13）

              （14）

对于式（14）中变量 βm 和 t0 在 上的耦合关系，

采用 SCA 进行一阶泰勒展开： 

    （15）

式中：t0
n 和 βm

n 为问题在第 n 次迭代时获取最优值的可行点，

则式（14）中的约束变换为：

             （16） 

设备的传输功率 Pm 和持续时间 t1 在约束 C3 和 C4 中的

耦合也导致了问题 P1 的非凸性。因此，通过引入变量 S1 = 

p1t1、S2 = p2t1 来重新表述非凸表达式。根据透视函数 tG(x/t) 

= tlog2(1+x/t) 在 t > 0 时是凹的，可以判断问题 P1 中约束 C4

的表达式也是凹函数。然而，约束C3的表达式仍是非凸函数，

故问题 P1 仍然非凸。

为解决以上问题，先将约束 C3 非凸的表达式改写为关

于 S 和 t1 的凸差分（DC）形式。随后采用 SCA 方法将其转

化为一个凸表达式，则函数的凸差形式表示为：

 （17）

式中：u(S, t1) 和 v(S2, t1) 为凹函数，表示为：

                  （18）

通过利用 SCA 方法，将表达式 v(S2, t1) 近似地替换为一

阶泰勒展开，即：

    （19）

经过近似代换后，问题 P1 可以转化为：

            （20）

式中： 。

问题 P2 是一个凸问题，可以用 CVX 工具箱进行求解。

利用 SCA 技术，通过迭代求解近似问题 P2 来求解问题 P1。

具体流程如算法 1 所示。
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算法 1：基于 SCA 的迭代优化算法求解 P2

输入：初始化 ，设迭代次数 n = 0，容忍度 ε = 10-3

1. 当 |qn+1 - qn| ≥ ε 时

2. 根据求解 P2 问题更新第 n 次 迭代的解 ；

3. 更新 qn = qn+1； 

4. 更新 n = n+1，直到目标问题的值收敛

输出：最优解

3  仿真结果

在本节中，用仿真来验证所提出方案的收敛性并对其性

能进行评估。D1、D2 和 AP 之间的无线信道设置为一个复

合信道 fm = (10)-(3/2)(dm)-(δ/2)gm，m = {1, 2}。其中，D1 和 D2 到

AP 的距离 d1 = 6 m、d2 = 7 m；δ = 2.4 为路径损耗指数，gm

表示均值为零、单位方差为零的瑞利衰落。主要仿真参数的

详细信息如下：通信带宽 B = 1 MHz，处理 1 bit 消耗的时钟

周期 Cm = 100，WDs 的计算能力 fm = 0.03 GHz，有效电容系

数 ξ = 10-28，干扰噪声功率 σa
2 = 10-8 W 时间块长度 T = 1 s，

AP 的最大发射功率 Pa
max = 3 W，目标问题中 D1 和 D2 的权重

λ1 = 0.7、λ2 = 0.3，EH电路饱和时，收获的最大能量O = 0.02 W，

相对于输入功率的非线性 EH 率 a = 390，EH 电路的最小导

通电压 b = 0.002 4 W。

为了证明所提出的方案的有效性，将所提方案的非线性

EH 模型下基于 NOMA 的 WP-MEC 部分卸载方案与 3 个基

准方案进行比较。

（1）非线性 EH 下基于 NOMA 的完全卸载；

（2）线性 EH 下基于 NOMA 的部分卸载；

（3）线性 EH 下基于 NOMA 的完全卸载。

如图 3 所示，更高的功率和更低的路径损耗指数能够提

升系统的计算能力。通过所提算法在不同路径损失指数 δ 和

Pa
max 下的收敛性，可以看出，所提方案在大约 5 次迭代后基

本达到收敛，说明其收敛速度快且效率较高。

图 3  总计算位数随迭代次数的变化

如图 4 所示，随着时间块长度 T 的增加，所有方案的总

计算位数都有所提升。这是因为随着 T 的增大，上述方案可

以实现更灵活的资源分配，有助于提升系统的计算速率。从

图中可以看出所提方案的性能最佳，随着 T 的增加其计算量

显著提升。非线性 EH 下的方案性能均优于线性 EH 模型下

的方案，部分卸载的性能优于完全卸载，故本文所提方案可

以有效提升系统的总计算位数。

图 4  总计算位数随时间块长度的变化

4  结语

本文研究了一种基于非线性 EH 模式下的无线供电移动

边缘计算优化算法，结合 NOMA 技术，旨在优化无线能量

传输系统的性能。研究重点包括多天线能量发射器在不同波

束间的功率分配问题，以及通过联合优化 AP 的发射功率、

WDs 卸载时间和卸载功率，来最大化系统总计算位数。为解

决由 NOMA 卸载和非线性能量收集模型带来的非凸优化问

题，提出了一种基于逐次凸逼近（SCA）的迭代优化算法。

仿真结果表明，该方案在系统性能上优于现有方法。由于多

设备之间很容易产生双重远近效应等干扰，未来可以将目前

的工作扩展到其他更具挑战性的场景中。
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面向物联网多设备通信的边缘计算网络安全
监测管理系统研究

武少鹏 1 

WU Shaopeng    

摘　要               随着第五代移动通信技术（5G）的快速落地，为物联网及工业互联网场景下的大规模设备接入、云数据

通信传输创造条件。但与此同时，移动边缘计算（mobile edge computing, MEC）网络的上下行链路数

据传输，却频繁面临分布式拒绝服务（distributed denial of service, DDoS）、远程非授权访问（remote-

to-login, R2L）、用户提权（user to root, U2R）、探测（Probe）等越权攻击威胁。为此，基于（client-server, 

C/S）网络架构、SDN（software defi ned network）控制器、网络路由、核心交换机、SQL Server 数据库、

边缘云服务器等软硬件技术，构建起内生边缘计算网络安全管理系统，利用 IDS（intrusion detection 

system）入侵探测器组件监测多网络节点的入侵数据流量，使用 LSTM（long short-term memory）网络

算法作出入侵访问数据流量的时序提取及分类，采用区块链 DID（decentralized identifi er）认证机制验

证接入用户身份，最大程度保障网络入侵数据监测、系统防护管理的安全性。   
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0  引言

传统基于复合型防火墙、静态 / 动态路由协议的网络安

全访问验证管理模式，通常难以抵御入侵主机伪造 IP 地址、

伪造 ARP/Hello 请求报文等越权访问攻击。且随着 5G 移动

通信网络中海量化的设备联网、数据流量接入传输，传统依

托网络防火墙、代理网关的入侵访问检测过滤模式，面临着

任务处理的拥塞或溢出问题。在这一背景下，引入融合 SDN

软件定义网络、NFV（network functions virtualization）功能

虚拟化模型等组件的边缘计算技术，在云服务器内设置虚拟

化网络的分布式边缘网元节点，启用区块链 DID 认证机制，

为跨域入侵用户访问、设备终端数据通信提供分布式身份认

证、安全运维管理服务，解决物联网安全监测控制执行效率


