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一种分布式实时监控报警系统的研究与实现
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 摘　要             近几年，随着运价系统业务不断增长，服务器节点数量呈现几何式扩张。如何对生产系统近千台服

务器及应用进行有效的监控报警，成了企业亟须解决的问题。现有监控系统（如 Nagios、Zabbix、

Prometheus 和 Open-Falcon）均无法满足系统对于日志数据深度分析处理并监控报警的能力。基于上述

原因，以民航客运运价系统为背景，基于 ELK 体系架构和 Elastalert 日志告警插件，实现了一种分布式

实时监控报警系统，不仅能够提供硬件监控、服务器基础监控和应用监控，还拥有强大的日志分析处理

能力，可识别出异常的微小波动并及时发出警报，帮助运维人员迅速定位问题，并采取相应的措施，为

民航客运运价系统的稳定运行提供了坚实的技术保障，也为处理复杂多变的监控需求提供了有力的工具。   
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0  引言

中国航信（TravelSky）作为国内民航业主导的信息服务

供应商，运营着国内唯一一套行业级民航客运运价系统。随

着互联网和移动互联网的快速发展，在线购买机票的旅客数

量出现爆炸式增长，系统每年需要处理千亿级的旅客机票查

询请求，导致服务器节点数量呈现几何式增长。如何对生产

系统近千台服务器及应用进行有效的监控报警，成了企业亟

须解决的问题 [1]。

民航客运运价系统由于其业务的复杂性与特殊性，其监

控系统在实际生产过程中需要对海量的应用日志进行实时收

集与处理，并能够对结果进行快速的统计、分析和可视化展

示，满足系统运维和数据分析等需求 [2]。传统的监控系统，

如 Nagios 和 Zabbix，虽然能够提供硬件监控、服务器基础监

控和应用监控等功能，但在处理系统日志方面的能力却显得

不足。此外，这些传统的监控系统通常采用单一部署的方式，

无法实现横向扩展，不能应用于大规模数据的高并发场景。

Prometheus 是一个流行的监控解决方案，虽然支持横向扩展，

但需要手动对于监控数据进行拆分，操作复杂并有很大的

局限性，而且也缺少对于系统日志分析处理的能力。Open-

Falcon 是另一个支持横向扩展的监控工具，但它的安装过程

复杂，组件众多，这使得新用户难以快速上手，同时它也不

具备对系统日志进行分析处理的功能。

基于上述原因，本文以民航客运运价系统为背景，基于

ELK 体系架构和 Elastalert 日志告警插件，探讨了一种分布式

实时监控报警系统的研究与实现。

1  系统设计

如图 1 总体结构图所示，系统主要由五个模块组成，包

括数据收集、数据处理、数据存储、数据展示和数据报警。

图 1  总体结构图

1.1  数据收集

数据收集主要实现监控数据的收集功能，为了确保数据

的准确性和完整性，数据收集模块会部署到每个服务器节点

上采集所需的信息。在收集过程中，系统不仅会收集传统的

监控数据如硬件数据、服务器基础数据和应用监控数据，还

会收集应用处理的请求和结果数据，以及服务器运行的详细

信息，比如操作步骤、错误报告和运行时间等，这些信息对

于分析系统性能和排除故障至关重要，而服务器的基础监控

数据则包括了 CPU 使用率、内存占用、磁盘空间和网络流量

等关键指标，这些数据有助于实时监控系统的健康状况和性

能表现 [3]。

在数据收集过程中，为了提高效率和保证数据处理的均

衡性，通常会采用负载均衡的方式来分发数据，将数据均匀
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地分配到数据处理部分的不同处理单元，以避免某一处理单

元过载而导致处理延迟或失败。

1.2  数据处理

数据处理主要实现对原始数据进行转换处理的功能，完

成对数据的解析和处理 [4]。首先，对输入数据的格式进行解析，

确保原始数据能够被正确读取；其次，对数据进行分类、筛选、

过滤、处理、转换等操作，目的是让数据更加有效，便于后

续的统计分析和监控报警。在数据处理的过程中，还涉及对

无效或脏数据的处理。无效数据指的是那些不完整、错误或

与预期格式不符的数据；脏数据是指包含错误或不一致信息

的数据，需要能够识别出这些数据并删除，最后数据将被转

换为要存储的格式，发送给数据存储模块。

总之，数据处理的主要目标是通过一系列的转换和处理

步骤，确保数据从原始状态转换为可用、有效且可靠的信息。

这个过程涉及数据的解析、清洗、处理和转换，每一步都是

为了提高数据的质量和使用价值，便于后续的监控报警和数

据分析。

1.3  数据存储

数据存储主要是确保数据的持久保存以及为这些数据

创建有效的索引机制，是整个系统的核心部分。在处理大

规模数据集时，数据存储采用了分片技术，将数据分割成

块并分散存储在不同的物理位置。这种分布式存储的方法

不仅能够处理和存储海量数据，还能确保系统的高可用性，

即使在部分系统组件失效的情况下，也能保证用户能够访

问到他们需要的数据 [5-6]。为了应对数据量的增长和系统负

载的变化，现代数据存储系统设计中包含了横向扩展的能

力，这意味着系统可以通过增加更多的节点来扩充其存储

和处理能力，而无需进行复杂的系统重构。这种弹性扩展

能力使得系统能够灵活地适应不断变化的业务需求和技术

挑战。此外，为了提高数据检索的速度和效率，数据存储

系统通常会建立倒排索引。倒排索引是一种优化的索引结

构，它允许系统快速定位到包含特定关键词的数据项。通

过这种方式，即使是在处理大规模的数据集时，系统也能

够实现秒级的响应时间，这对于需要快速返回搜索结果的

应用场景来说至关重要 [7-8]。

综上所述，数据存储系统不仅仅是一个被动地保存数据

的仓库，还具备高效管理和检索数据的能力，通过分布式存

储、弹性扩展和高效的索引机制，确保系统在处理海量数据

时的高性能和高可用性。

1.4  数据展示

数据展示主要功能是对数据存储模块中的数据进行有效

的展示，这个过程涉及多个步骤和技术的运用，以确保数据

的准确、及时和易于理解的呈现。

首先，数据展示模块发送查询指令给数据存储模块。查

询指令是根据用户的需求和查询条件生成的，包含了用户想

要获取数据的相关信息，如数据的索引类型、范围、时间等。

数据存储模块在接收到查询指令后，会根据指令的内容进行

数据检索 [9]。 

其次，数据展示模块会获取到存储数据不同维度的检索

结果。这些结果可能包括原始数据、处理过的数据、统计分

析结果等，它们从不同的角度反映了数据的特性和信息，数

据展示模块需要对这些结果进行处理和整合，以便于后续的

展示。

最后，数据展示模块将处理后的结果以不同的形式展示

到前端页面上。这可能包括图表、表格、地图等形式，取决

于数据的性质和用户的需求，展示的形式应该直观、易读，

能够让用户快速理解和分析数据。

总的来说，数据展示模块通过查询、检索和展示等一系

列操作，实现了对数据存储模块中数据的有效展示，帮助用

户更好地理解和使用数据。

1.5  数据报警

数据报警的主要职责是对数据存储模块中的数据进行实

时监控，并在特定条件下触发报警机制。为了实现这一功能，

用户需要提前设定一系列的报警规则，这些规则通常包括了

一系列的参数和阈值。在系统运行过程中，数据报警模块会

不断地根据用户配置的报警规则，向数据存储模块发送查询

指令。这些查询指令的目的是检索与报警规则相关的数据，

以便对数据进行实时分析。数据存储模块响应这些查询指令，

并返回相应的数据检索结果给数据报警模块。数据报警模块

接收到检索结果后，会与预先设定的报警阈值进行比较。当

满足或超过了报警阈值时，就会触发报警，例如发送电子邮

件或短信等，使得相关人员能够在第一时间得知数据的异常

情况，从而采取相应的措施 [10]。

总的来说，数据报警模块的作用是确保数据存储模块中

的数据处于一个预期的范围内，一旦数据出现异常，就能够

及时通知，以便系维人员能够迅速响应，确保系统稳定运行。

2  系统实现

上述方法已经在中国航信民航运价系统上完成了实践验

证，并已经完全应用到生产集群中。该系统每年的访问量达

到千亿级别，图 2 为系统的总体架构图。

图 2  总体架构图

2.1  数据收集

如图 3 所示，数据收集模块的实现基于一个名为 beats
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的技术框架。beats 是一套专为服务器端设计的轻量级数据采

集程序，它由多个组件构成，主要包括 fi lebeat、packetbeat

和 metricbeat 这三个核心组件。

图 3  数据收集实现

首先，fi lebeat 是一个专门用于收集各种日志数据的组件。

它具有强大的文本匹配能力，无论是单行还是多行文本，都

能进行有效的匹配。这使得 fi lebeat 能够精确地记录和采集系

统运行过程中的关键信息，为后续的数据分析和报警提供了

丰富的数据。

其次，packetbeat 负责采集网络监控数据。通过 packetbeat，

系统可以实时了解当前的网络运行状况，包括网络流量、连

接状态等关键指标，从而对网络性能进行有效的监控和管理。

最后，metricbeat 是一个用于采集服务器基础监控数据

的组件。它能够获取服务器的 CPU 使用情况、内存占用、磁

盘空间等关键信息，使得系统管理员能够全面掌控服务器的

当前运行状态，及时发现并解决可能出现的问题。

值得一提的是，beats 与 logstash 之间存在一种称为背压

协议的机制。这种机制确保了数据在传输过程中的稳定性和

可靠性，防止了数据传输过程中的丢失或错误，从而保证了

整个数据收集过程的高效和准确。

2.2  数据处理

如图 4 所示，数据处理模块是基于 Logstash 实现。

Logstash 能够处理大量的数据流并将其转换为有用的信息。

在这个模块中，可以将其内部结构划分为三个主要部分，分

别是 inputs、fi lters 和 outputs。

图 4  数据处理实现

首先，inputs 部分负责接收数据。这一部分可以接收来

自各种来源的数据，包括文件、网络、系统日志等。这使得

Logstash 能够轻松地从不同的数据源获取数据，为后续的数

据处理做好准备。

其次，fi lters 部分是数据处理的关键所在，也是整个数

据处理过程中可能出现性能瓶颈的地方。在这里，通过使用

定制的 Ruby 脚本来进行数据的处理，这样不仅可以提升数

据处理的性能，还可以使实现更加灵活。

最后，outputs 部分负责将处理后的数据输出到指定的目

标。这一部分也有着丰富的插件，可以将数据输出到各种不

同的存储系统中，如 Elasticsearch、MySQL、Kafka 等。

2.3  数据存储

如图 5 所示，数据存储模块是基于 Elasticsearch 集群实

现。在 Elasticsearch 集群中，使用了两种不同类型的节点，

分别是 master 节点和 data 节点。这两种节点在集群中扮演着

不同的角色，共同确保了整个集群的稳定运行和数据的高效

管理。master 节点的主要职责是存储和管理 Elasticsearch 集

群中所有的索引和分片的信息，对整个集群的状态进行监控，

并对数据分片进行管理，确保数据的正确分布和有效存储。

master 节点的存在，使得集群能够有一个中心化的管理点，

从而更好地协调各个节点之间的工作。而 data 节点则是负责

存储具体的数据分片，它们实现了数据的写入和查找功能。

当需要存储或检索数据时，data 节点会执行相应的操作，这

种设计使得 data 节点可以专注于数据处理，提高了整个集群

的处理效率。

图 5  数据存储实现

在数据存储的过程中，当 Logstash 将数据输出到

Elasticsearch 集群时，master 节点首先会接收到这些数据，

然后根据数据的特点和集群的当前状态，将数据分配到具体

的索引分片上；接着 master 节点会将这些数据发送给对应的

data 节点，data 节点在接收到数据后，会对数据进行存储，

并构建相应的索引；构建完成后，data 节点还会将数据同步

到对应的副本分片中，这样便完成了数据的持久化存储。

为了提高数据的可用性和容错性，采用了增加分片的副

本的方法。例如，如图 5 所示，当 Logstash 要写入数据到 P0

分片时，写完后会自动同步到 R0 分片上。这样，即使某个

分片出现了问题，也可以从其副本中恢复数据，确保了数据

的完整性和一致性。

2.4  数据展示

如图 6 所示，数据展示模块基于 Kibana 和 Grafana 实现，

通过与 Elasticsearch 建立连接，该模块能够支持实时查询和

展示 Elasticsearch 中存储的数据。
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图 6  数据展示实现

Kibana 是 ELK 系统中的一个关键组件，它是专门为

Elasticsearch 设计的数据展示工具。在 Kibana 的 Discover 功

能中，用户可以根据不同的条件来查找 Elasticsearch 中存储

的数据，这使得数据的检索和分析变得非常灵活和方便。

Kibana 还提供了强大的可视化功能，允许用户根据自身

需求生成各种不同风格的 Dashboard 报表。这些报表可以包

含各种图表、表格和其他可视化元素，以便更直观地展示数

据分析结果，用户还可以设置报表的刷新时间，以便实时更

新数据和报表内容。而 Grafana 则是一个更为通用的数据可

视化工具，它支持与 Elasticsearch 进行连接。Grafana 提供了

丰富的仪表盘和图表选项，使用户能够根据需要创建各种定

制的数据展示界面。

2.5  数据报警

如图 7 所示，数据报警模块是基于 Elastalert 实现的。

Elastalert 是 Yelp 公司基于 Python 开发的一款开源的 ELK 日

志报警插件，通过查询 Elasticsearch 中的数据与预定的告警

规则进行对比，判断是否满足报警条件。当发生匹配时，将

触发一个或多个报警动作，报警规则由Elastalert的 rules定义，

每个规则定义一个查询。

图 7  数据报警实现

具体来说，Elastalert 的工作流程如下。

（1）配置报警规则：用户根据实际需要，通过配置文件，

设定一系列的报警规则。这些规则定义了什么样的数据状态

会触发报警，例如数据超出预设的阈值、数据趋势异常等。

（2）规则查询：在用户配置好报警规则后，数据报警

模块会根据这些规则，定期向 Elasticsearch 发送查询指令，

检索当前数据状态，以便与报警规则进行比对。

（3）获取检索结果：Elasticsearch 在接收到查询指令后，

会返回相应的数据检索结果。这些结果包含了数据的最新状

态，如数值、变化趋势等关键信息。

（4）触发报警阈值：Elastalert 将获取到的数据检索结

果与用户配置的报警规则进行比对，如果发现数据状态满足

报警条件，即触发了报警阈值，包括向用户发送警报通知、

记录日志、执行自动响应脚本等。

3  结论

综上所述，本文设计的分布式实时报警监控系统不仅

为民航客运运价系统的稳定运行提供了坚实的技术保障，

也为处理复杂多变的监控需求提供了有力的工具，为民航

行业的信息安全与系统维护工作贡献了一套高效、可靠的

解决方案。
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